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INTRODUCCION

El enfoque de la funcion de auditoria interna ha evolucionado en los dltimos afios,
acompariado de cambios en el ambiente de negocios. Inicialmente la funcion de la
unidad auditoria se enfocaba en actividades de aseguramiento del control interno, sin
embargo, al presenciar cambios tecnoldgicos y en la manera de hacer negocios se ha
optado por incorporar la evaluacién de riesgos como un valor agregado para el

cumplimiento de objetivos estratégicos.

En el Perd, el rol del auditor interno se encuentra determinado en base a la
necesidad del negocio, politicas corporativas y regulacion del pais. Las entidades
financieras, por ejemplo, son reguladas mediante la Superintendencia de Banca,
Seguros y AFP (SBS), quién determina los lineamientos especificos para el
cumplimiento de obligaciones con el estado y clientes financieros siendo la funcién del
area de auditoria interna una obligacién de acuerdo a lo estipulado en la resolucién SBS
N° 37-2008.

Partiendo de la obligacion de contar con actividades de aseguramiento
independientes dentro de la organizacion, se delimitan las responsabilidades del auditor
interno en el reglamento de auditoria dictaminado por la SBS mediante resolucion
N°11699-2008.

El articulo 4° de dicha resolucion establece lo siguiente:

“La Auditoria Interna es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de
las empresas, al ayudarlas a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado en la evaluacién y mejora de la eficacia de la gestion de riesgos y del

gobierno corporativo.”

Por otro lado, segun el articulo 9° la funcién del auditor se estandariza mediante

la aplicacién de las normas internacionales para el ejercicio profesional de la auditoria
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interna emitidas por el instituto de auditores internos (IAl) las cuales determinan
normas sobre atributos y desempefio. Por otro lado, cada entidad financiera
dependiendo de su linea de negocios debera cumplir con actividades especificas

establecidas en el mencionado reglamento.

Hasta este punto, podriamos concluir preliminarmente que el ejercicio
profesional de la auditoria interna se desarrolla en virtud de las premisas del
cumplimiento regulatorio y estdndares internacionales. Sin embargo, el enfoque de
trabajo se estaria limitando a efectuar auditorias de cumplimiento evaluando so6lo los
riesgos de caracter regulatorio dejando de lado determinar si los procesos de gestién de

riesgos son eficaces de acuerdo a las siguientes afirmaciones:

- Los objetivos de la organizacion apoyan a la misién de la organizacién y estan
alineados con la misma.

- Los riesgos significativos estan identificados y evaluados.

- Se han seleccionado respuestas apropiadas al riesgo que alinean los riesgos con
la aceptacién de los mismos por parte de la organizacion.

- Se capta informacion sobre riesgos relevantes, permitiendo al personal, la
direccién y el consejo cumplir con sus responsabilidades, y se comunica dicha
informacion oportunamente a través de la organizaciéon. (IAIA, Normas de

Desempefio, 2012).

Por otro lado, las mejores practicas del Marco Internacional para la Préctica
Profesional de la Auditoria Interna dan énfasis a la necesidad de elaborar un plan anual
de auditoria basada en riesgos. (IAl, Consejo para la Practica HA 2010-1 vy el I1A 2010-
2,2012).

Ante la necesidad de establecer una adecuada evaluacion de la gestion de riesgos
para una mejor comprension de los procesos operativos, financieros y comerciales en el
negocio, una metodologia para el ejercicio de la funcion de auditoria interna con
enfoque basado en riesgos permitira a la compafiia el logro de los objetivos planteados.
Dicha metodologia se alinea a los estandares establecidos en las normas internacionales
para el ejercicio profesional de la auditoria interna emitidos por el instituto de auditores
internos (1Al).
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Es necesario para la implementacion de esta nueva metodologia una
autorizacion del regulador segin lo establecido en el articulo 10° resolucion SBS
N°11699-2008 debido a que las actividades programadas (14 en el caso de bancos)
deben desarrollarse en un afio calendario. Sin embargo, el plan establecido de auditoria

basada en riesgos es a 4 afos.

Debido a la amplitud de las actividades a realizarse ilustraremos la
implementacién de la nueva metodologia basada en riesgos en el proceso de atencién de
reclamos de un banco, dichos procedimientos seran explicados a detalle en el desarrollo

de este proyecto.
Por motivos de confidencialidad en los datos expuestos en el presente proyecto,

se hara referencia a la entidad financiera como “El banco”, en donde la metodologia de

auditoria basada en riesgos fue disefiada y elaborada por la casa matriz.
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMAE

HIPOTESIS

1.1 El problema

El banco, es una entidad financiera con presencia en el pais desde el afio 1920. Desde el
inicio de sus operaciones, se han presentado cambios significativos en el sector y en el
marco regulatorio acompafiados de nuevas tendencias globales en el ambiente de
negocio. El banco, cuenta con una casa matriz ubicada en estados unidos la cual
establece las politicas corporativas y lineamientos generales en las operaciones,

reportes, estructura organizacional, cultura, gobierno entre las mas importantes.

A fines del afio 2013, se ha identificado la necesidad de reforzar la gestion
integral de riesgos a los cuales se encuentran expuestos sus filiales alrededor del

mundo, lo que conlleva a modificar el enfoque actual de la funcién de auditoria interna.

Las Auditorias que se realizan anualmente derivan en recomendaciones que se
aplican al sistema de control Interno con la finalidad de mejorar la eficiencia y
efectividad de los procesos. Las medidas correctivas al estar orientadas al cumplimiento
regulatorio pueden mitigar riesgos de sancion por parte del regulador, sin embargo no
estarian contemplando generar un valor agregado a la organizacion en lo que respecta al

cumplimiento de objetivos estratégicos.

El proceso de Auditoria toma como marco de referencia los procedimientos
establecidos en la resolucién SBS N° 11699-2008 “Reglamento de auditoria interna”,
los cuales se ejecutan tomando en consideracion los lineamientos establecidos en la
norma y por lo general no considera otros riesgos que también afectan al sistema de

control interno.

Es importante resaltar que la Auditoria basada en riesgos se enmarca dentro la

denominada Auditoria de Gestion que tiene como fin el proporcionar una evaluacion
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independiente sobre el desempefio de una entidad, programa o proyecto, orientada a

mejorar la efectividad, eficiencia y economia en el uso de los recursos.

Esto se vincula con la evaluacion del desempefio que implica comparar la ruta
seguida por la entidad al conducir sus actividades con los objetivos, metas, politicas y
normas establecidos por la legislacion o por la propia entidad; y otros criterios

razonables de evaluacion.

Esto lleva el reto de adoptar las mejores practicas utilizadas internacionalmente
en el control interno y riesgos, lo que significo alinear el proceso de auditoria interna

del Banco con los lineamientos establecidos en el planeamiento estratégico.

1.2 Titulo del proyecto profesional
Implementacion de auditoria con enfoque basado en riesgos en el proceso de atencion

de reclamos de una entidad financiera.

1.3 Formulacién del problema

El control interno es un proceso realizado por la administracion y demas personal de la
empresa, diseflado para proporcionar seguridad razonable en la bdsqueda de
cumplimiento de los objetivos.

Las politicas y procedimientos son actividades de control que permiten asegurar
que se estan realizando las acciones necesarias para el logro de los objetivos de la
empresa; y el establecimiento de politicas servira de base para crear los

procedimientos que llevaran a cabo el cumplimiento de la misma.

El proceso de auditoria de cumplimiento se enfoca en evaluar los riesgos
relacionados a identificar desviaciones en la aplicacion de la regulacion local, sin
embargo no se brinda un servicio de aseguramiento con valor agregado al no considerar
las expectativas de los principales grupos de interés de la organizacién: Los
Stakeholders.

Actualmente existen expectativas cada vez mayores de los stakeholders y donde
quieren que actle auditoria interna en el contexto de la gestion de riesgos, para aportar
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el maximo valor posible. Los principales equipos de auditoria interna se han alineado
con estas expectativas crecientes de los stakeholders, ampliando el alcance de los
riesgos que abarcan y comunicando claramente una informacion de mayor valor y
profundidad, “subiendo el nivel” de forma que se fije un nuevo estandar para los
equipos de auditoria interna de todos los sectores, ambitos geograficos y tamafios de
compafiias. Los stakeholders y los responsables de auditoria interna han reconocido
que, para que esta funcion sea eficaz a la hora de respaldar las medidas de gestion de
riesgos de la organizacion, es necesario aumentar el estdndar minimo de desempefio. En
un escenario de riesgos tan cambiante como el actual, la auditoria interna no puede
conformarse con limitarse a reaccionar ante los acontecimientos; en su lugar, debe
adoptar una mentalidad estratégica que tenga capacidad de respuesta ante los riesgos y
que contribuya a ayudar a sus organizaciones a estar listas ante nuevas amenazas y

oportunidades.

1.4 Causas del problema

En todos los sectores y territorios, los grupos de interés (inversores, proveedores, el
regulador, etc.) de las compafiias se interesan cada vez mas por la gestion de riesgos y
tratan de mejorar su capacidad para definir y comunicar con claridad la tolerancia al
riesgo de su organizacién. Esto se ha traducido en destinar mayores recursos en mejorar

el sistema de control interno y darle importancia a la gestion de riesgos.

Los riesgos estan aumentando en las organizaciones y que el entorno cambia
rapidamente a medida que surgen nuevos riesgos. Los retos asociados a los riesgos mas
tradicionales siguen evolucionando, y los stakeholders y los responsables de Auditoria
varian su eleccion en referencia a los riesgos mas importantes a los que se enfrentan sus
organizaciones. Ademas de las preocupaciones derivadas de la incertidumbre
econdmica, la existencia de un mayor nimero de requisitos regulatorios y los enormes
vaivenes experimentados por los mercados financieros en los dltimos cuatro afos,
seguimos viendo como las compafiias continGan mencionando algunas de las areas
tradicionales de preocupacién, como el fraude y la ética, las fusiones y adquisiciones,
los proyectos de grandes dimensiones, la introduccion de nuevos productos y la

continuidad del negocio, entre sus cinco riesgos principales.
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La fuerte interrelacion existente entre la economia real y los mercados
financieros provoca que los riesgos surjan de manera inesperada y con unos impactos
derivados de gran alcance en lo relativo a la reputacion, e incluso a la supervivencia del

negocio.

Las auditorias enfocadas enteramente al cumplimiento no aportan un valor
agregado a la organizacion al no contemplar en el desarrollo de su funcién permitir a la

organizacion a trabajar de manera eficiente y eficaz a fin de lograr sus objetivos.

El equipo corporativo del banco ha determinado cubrir las expectativas de los
stakeholders a través del desarrollo de una actividad de aseguramiento que permita
mitigar los principales riesgos a los que se encuentra expuesto el negocio para asi poder

alcanzar los objetivos de la organizacion.

1.5 Consecuencias del problema

Como bien se menciond en la seccion anterior, la funcion de auditoria enfocada en
cumplimiento del marco regulatorio establece una brecha significativa en la mejora de
la eficiencia y efectividad de los procesos en la organizacion debido a que estaria
limitando su alcance a cumplir Gnicamente con los lineamientos establecidos por el

regulador.

Al no considerar una adecuada evaluacion de los riesgos a los que se encuentra
expuesta la organizacion ni las expectativas de los stakeholders, la funcién de auditoria
interna puede recibir una percepcion negativa de su rol en la compafiia y verse
comprometido el desenvolvimiento de los profesionales asi como limitar su desarrollo

en el mercado financiero del Pera.

Se han identificado posibles consecuencias a niveles de organizacion, unidades

de negocio y de la funcion de auditoria interna las cuales se describen a continuacion:

¢ Nivel Organizacion:
- Incapacidad de lograr los objetivos establecidos por los directores.
- No considerar nuevos riesgos a los que se encuentra expuesta la organizacion.

- Impacto en la reputacion del banco.
15



Eventos de fraude

Sobre costos innecesarios.

Nivel de unidades de negocio

Incapacidad de lograr los objetivos del area establecidos por la gerencia
Ineficiencia en la ejecucidn de actividades en los sub procesos

Eventos de fraude

Incumplimiento de politicas internas de la compafiia

Uso ineficaz de recursos

Nivel de la funcién de auditoria interna
Impacto en la reputacion del equipo de auditoria interna
Estancamiento en el desarrollo profesional del equipo

Percepcion de obligatoriedad en la contratacion de auditores internos.
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CAPITULO 2: PROYECTO PROFESIONAL

2.1 Justificacion del proyecto profesional

Las mejores practicas del Marco Internacional para la Practica Profesional de la
Auditoria Interna dan énfasis a la necesidad de elaborar un plan anual de auditoria
basada en riesgos. (1Al, Consejo para la Practica I1A 2010-1 y el 11A 2010-2, 2012).

Ante la necesidad de establecer una adecuada evaluacion de la gestion de riesgos
para una mejor comprension de los procesos operativos, financieros y comerciales en el
negocio, la casa matriz ha establecido una nueva metodologia para el ejercicio de la
funcién de auditoria interna para integrar la evaluacion de la gestion integral de riesgos.
Dicha metodologia se alinea a los estandares establecidos en las normas internacionales
para el ejercicio profesional de la auditoria interna emitidos por el instituto de auditores
internos (1Al).

Es necesario para la implementacion de esta nueva metodologia un autorizacién
del regulador segun lo establecido en el articulo 10° resolucién SBS N°11699-2008
debido a que las actividades programadas (14 en el caso de bancos) deben desarrollarse
en un afo calendario. Sin embargo, el plan establecido de auditoria basada en riesgos es

a 4 anos.

2.2 Delimitacion del proyecto profesional

Alcance

El alcance del proyecto profesional refiere a la ejecucion del proceso de auditoria
basada en riesgos en el proceso de atencion de reclamos y se desarrolla de acuerdo a la

metodologia establecida por la casa matriz la cual consta de las siguientes etapas:
- Pre auditoria
- Planeacion

- Trabajo de campo
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- Reporte

2.3 Objetivos del proyecto profesional

2.3.1 Objetivo general
Demostrar que la ejecucion de actividades de auditoria interna con un enfoque basado
en gestion de riesgos permite evaluar sisteméaticamente el funcionamiento del proceso

de atencion de reclamos.

2.3.2 Obijetivos especificos
- Desarrollar la metodologia de auditoria basada en riesgos establecida por la casa
matriz en la evaluacion del proceso de atencion de reclamos.
- Contribuir al logro de objetivos mediante la evaluacion de la gestion de riesgos a
los que se encuentra expuesta el area de reclamos.
- Desarrollar recomendaciones que afiadan valor a la organizacion.
- Evaluar el cumplimiento de la normativa interna y regulatoria aplicable al

proceso de reclamos.

2.4 Hipotesis y variables

2.4.1 Hipotesis General
La implementacion de auditoria con enfoque basado en riesgos en una entidad
financiera contribuira a obtener un mayor nivel de aseguramiento de que los procesos

de gestion de riesgos funcionan eficazmente.

2.4.2 Hipdbtesis Especifica
Si se desarrolla una auditoria con enfoque basado en riesgos, se podra evaluar de
manera sistematica el proceso de gestion de riesgos de la compafiia, con lo que se

contribuira a asegurar al logro de objetivos de la organizacion.
Asi mismo, se podra alinear el ejercicio de la funcién de auditoria con las

expectativas de los grupos de interés (Stakeholders) con lo que el resultado del trabajo

afiadira valor a la organizacion.
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2.5 Definicion de unidades de observacion

2.5.1

Variables Independientes

Nuevas Amenazas y oportunidades en el ambiente de negocio.
Controles sin riesgos asociados.
Enfoque de procesos en base a Cumplimiento regulatorio.

Falta de consideracion de las expectativas de los stakeholders.

2.5.2 Variables dependientes

Logro de Objetivos.

Planificacion de auditoria con enfoque en riesgos.

Evaluacion del nivel de madurez del sistema de gestion integral de riesgos.

Elaboracién de recomendaciones con valor afadido al directorio.
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CAPITULO 3: METODOLOGIA DEL PROYECTO
PROFESIONAL

3.1. Poblacion y muestra

La poblacién y muestra del estudio para el presente proyecto fue la siguiente:

3.1.1. Poblacion

El universo auditable suele estar conformado por procesos, programas, proyectos o
areas consideradas estratégicas en la organizacién. Al mismo tiempo, se debe tomar en
cuenta la vinculacion de la materia auditable con las actividades estratégicas vigentes de
la entidad

Priorizando el universo auditable para realizar auditorias se efectla en base a
una metodologia que ayude a tomar en cuentas aspectos del tamafio, tiempo (antigtiedad
de la Gltima auditoria) y apreciaciones sobre el nivel de riesgo involucrado. La cantidad
de auditorias a realizar estan limitadas por la capacidad operativa de auditores y el
tiempo estimado de cada una de ellas para su realizacion. (Juan Alberto Villanueva
Chang, Plan Anual de Auditoria Interna Basado en Riesgos: Guia practica para su

implementacion)

La poblacidn, se determind en base a las actividades contempladas en el plan de
auditoria basada en riesgos, aprobado por la SBS, y esté conformada por 39 procesos

determinados en base a su nivel de criticidad.

3.1.2. Muestra

Como muestra se toma el proceso de atencion de reclamos el cual fue una de las
auditorias en las que participo el autor como consultor externo bajo la modalidad de
cosourcing, es decir, se tercerizo parte del area de auditoria interna, sin embargo, se

reportd al Gerente de auditoria interna del Banco.
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3.2. Técnicas

3.2.1. Recoleccion de informacion

La informaciéon fue recolectada directamente del Banco mediante relevamiento y
entendimiento de informacion acerca del proceso de atencion de reclamos y de la
metodologia de Auditoria Basada en Riesgos establecida por la casa matriz. Esta Gltima
informacidn se considera, confiable y vigente ya que se fundamenta en la Norma I1A
sobre Desempefio 2010 — Planificacion, el Consejo para la Préactica 1A 2010-1y el 11A
2010-2 para la cual el auditor debe tener pleno conocimiento del marco ERM el cual
seré explicado en el capitulo 4.

Los datos referentes al proceso de atencion de reclamos seran extraidos
mediante entrevistas con el personal del &rea de atencion al cliente y las evidencias que

los mismos proporcionen.

3.2.2. Disefio metodoldgico del proyecto

Para la realizacion del presente proyecto se siguieron las siguientes acciones:

- Recolectar material de capacitacién y formatos requeridos por la metodologia
ABR.

- Seleccionar el proceso a evaluar

- Obtener la informacion del proceso de atencion de reclamos.

- Con la informacién obtenida por el banco sobre sus procesos y actividades del
area de atencion al cliente, se elaboraran flujogramas describiendo el proceso de
atencion de reclamos y una matriz de riesgo que servird como punto de partida
para la ejecucion de la auditoria basada en riesgos.

- Se obtiene conocimiento acerca de los objetivos de la organizacion y del area.

- Se evalla el funcionamiento del sistema de control interno en base al
cumplimiento de objetivos de la organizacion y del area.

- Determinar brechas en el sistema de control interno.

- Elaboracion de las conclusiones del proyecto.

- Elaborar el informe de investigacion y presentar los resultados.
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Figura 3.1: Proceso de Auditoria Basada en Riesgos
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Demostrar que realizar una auditoria basada en riesgos permite generar valor a la

organizacion. La metodologia sigue un programa de trabajo el cual contempla el

cumplimiento de objetivos de la organizacién y los riesgos que impedirian alcanzarlos.

Asi mismo, las recomendaciones establecidas por el area de auditoria interna se

basan en la técnica de identificar la raiz del problema, con ello se realiza un trabajo

conjunto con el duefio del proceso a fin de determinar la causa de la debilidad y evitar

que vuelva a suceder en el futuro con ello se aporta valor a los procesos y a la

organizacion con lo que se cubririan las expectativas de los stakeholders (principales

funcionarios de la compafiia).
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CAPITULO 4: MARCO TEORICO

4.1 Base regulatoria

4.1.1 Normas aplicables a la ejecucion de la funcion de auditoria interna
La Superintendencia de Banca, Seguros y AFP, cumpliendo el rol de supervision a las

empresas del sector financiero, ha emitido las siguientes normas:

e Reglamento de la Gestidn Integral de Riesgos - Resolucion SBS N° 37-2008,
emitida el 10.01.2008

e Reglamento de Auditoria Interna - Resolucion SBS N° 11699-2008, emitida el
28.11.2008

e Gestion de la Continuidad del Negocio — Circular N° G-139-2009, emitida el
02.04.2009

« Evaluaciones internas y externas de la auditoria interna — Circular N° G-161-
2012, emitida el 27.01.2012

La Resolucion N° 37-2008 contempla, entre otros aspectos, la definicion de
gestion integral de riesgos, sus componentes, tipos de riesgos, relacion de la gestion
integral de riesgos con el sistema de control interno; asi como, las responsabilidades del
Directorio, de la Gerencia y de los diversos Comités. Dicha normativa esta orientada
basicamente a impartir lineamientos al Directorio, Gerencia y personal de la Compafiia
para que disefie procesos en base a evaluacion de riesgos los que permitiran identificar,
gestionar, minimizar y monitorear posibles eventos que puedan afectar el logro de los

objetivos estratégicos de la Compafiia.

La Resolucion N° 11699-2008 incluye, principalmente, disposiciones referidas a
las funciones de la Unidad de Auditoria Interna, al Plan Anual de Trabajo de Auditoria
Interna, sus Informes (programados y especiales), las actividades obligatorias y las

responsabilidades del Comité de Auditoria y Gerente de Auditoria Interna.
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La Circular N° G-139-2009 sefiala que la gestion de la continuidad del negocio
es un proceso, efectuado por el Directorio, la Gerencia y el personal, que implementa
respuestas efectivas para que la operatividad del negocio de la empresa continte de una
manera razonable, con el fin de salvaguardar los intereses de sus principales grupos de
interés, ante la ocurrencia de eventos que pueden crear una interrupcion o inestabilidad
en las operaciones de la empresa, por lo que dicha norma se establece la obligatoriedad
de efectuar diversas acciones a fin de garantizar que la Compafiia seguira operando en

situaciones que pudieran afectar los sistemas operativos.

La Circular N° G-161-2012 sefiala que las empresas deberdn realizar

evaluaciones internas y externas del desempefio de la funcién de auditoria interna.

Las evaluaciones internas deberan ser periddicas, cuando menos anualmente. En
el caso del servicio de auditoria de sistemas, las evaluaciones internas deberan tomar en

cuenta el cumplimiento de las directrices de auditoria emitidas por ISACA.

Las evaluaciones externas deben ser realizadas al menos una vez cada cinco
afios, y seran realizadas por un revisor o equipo de revisién que acredite contar con el
conocimiento y experiencia requerida, que no se encuentre relacionado con la empresa
mediante vinculos de gestion o propiedad y que no haya realizado actividades de
consultoria a la empresa en temas relacionados con la funcién de auditoria interna
durante los dos afios anteriores al inicio de la revision. Las evaluaciones externas a las
que hace referencia las normas 1300 y 1312, deben ser realizadas al menos una vez

cada cinco afos.

4.1.2 Normas aplicables al proceso de atencién de reclamos
Circular G146- 2009
La circular en mencion, publicada en diciembre del 2009 establece las disposiciones

aplicadas a las empresas reguladas por la superintendencia de Banca, Seguros y AFP. El

contenido de la norma regula el proceso de atencion de reclamos en lo referido a:

v Contar con un sistema de atencion al usuario
v Contar procedimientos de atencién de reclamos ordinarios y los provenientes de
entidades gubernamentales.
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Requerimiento del area de atencion al usuario

Responsabilidad del encargado del proceso de atencién al usuario.
Presentacion de informes de gestion

Plazo méaximo de atencion de reclamos y el computo de los plazos.

Indicadores de Gestion.

D D N N N NN

Difusion de informacidn de Reclamos recibidos a través de la pagina web

4.2 Auditoria interna

4.2.1 Definicion

La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos,
control y gobierno. (1Al 2013, 17).

El objetivo de la auditoria interna va enfocado a ayudar a la administracion
en su gestion, por medio de recomendaciones que perfeccionan de forma constante a la
organizacion y garantizan el cumplimiento de sus objetivos y metas de manera

razonable, derivado del analisis de sus operaciones y procesos.

4.2.2 Objetivo

El objetivo de la auditoria interna es ayudar a la organizacion en el cumplimiento de sus
objetivos: estratégicos y relacionados (de informacion, operativos y de cumplimiento),
agrega valor a la organizacion por medio del mejoramiento de sus operaciones, aplica
un enfoque sistematico y disciplinado en la evaluacion de los procesos de gestion de

riesgos, control y gobierno y realiza las recomendaciones y comentarios a los mismos.

4.2.3 Importancia

La importancia de la auditoria consiste en ayudar a la organizacion al mantenimiento de
un control interno adecuado por medio de su evaluacién, que permita garantizar de
forma razonable el logro de objetivos relacionados en las categorias de confiabilidad de

la informacion financiera, eficacia y eficiencia operativa, salvaguarda de los activos y
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el cumplimiento de politicas, planes, procedimientos leyes y reglamentos, asimismo de

los objetivos estratégicos de la institucion.

El rol principal de la auditoria interna con respecto a ERM es proporcionar
aseguramiento objetivo al consejo de administracion respecto de la eficacia de las
actividades de ERM de una empresa, para ayudar a garantizar que los riesgos clave del
negocio se estadn gestionando correctamente y que el sistema de control interno esta

funcionando eficazmente. (IAIL “Position Paper”, 2004)

La auditoria interna es, en si, un control de controles en una organizacion,

posee independencia y objetividad para lograr su fin.

4.2.4 Metodologia

La metodologia en la realizacion de una auditoria interna puede variar conforme el
criterio del gerente de auditoria interna, sin embargo, conforme al cumplimiento de las
normas internacionales de auditoria interna esta debe evaluar diariamente los procesos
de gestion de riesgos, control y gobierno y se puede tomar de modelo las siguientes

etapas en la realizacion de una auditoria de gestion de riesgos:

a. Pre-Auditoria
Es una etapa inicial de conocimiento del area o proceso a nivel general a
evaluar en la institucion, se debe buscar, seleccionar, comprender y analizar
todo tipo de informacion de la forma en que se desarrollan sus actividades.
En esta fase se establecen los objetivos preliminares, la naturaleza,
oportunidad y alcance preliminar, pero estos pueden cambiar y dependen de

la conclusion obtenida en la evaluacion del control interno.

b. Planificacion
Las actividades de la auditoria estan basadas en el plan anual de auditoria
interna, debe apoyarse en la evaluacion de riesgos e incluir el alcance,
objetivos, plazo y asignacion de recursos. El plan es aprobado generalmente
por el comité de auditoria, sobre este se basa el motivo de una revision en las
distintas areas de una institucién por el que posteriormente se realiza un

programa a la medida.
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El programa de auditoria se basa en la evaluacion de control interno, se
deben considerar los objetivos del &rea a auditar, los riesgos y controles
establecidos en su elaboracién, asi mismo la asignacion de los distintos tipos
de recursos tales como humanos, fisicos, tecnoldgicos, etc., en su
realizacion. En este se determina la naturaleza, oportunidad y alcance de los
diferentes tipos de pruebas a realizar en la ejecucion. Las pruebas deben
estar basadas en los objetivos de auditoria, en los casos en que no existan
controles o tengan debilidades significativas las pruebas deben realizarse
conforme a los posibles errores y fraudes como consecuencia de la falta de

controles apropiados.

Evaluacion de control interno

Constituye la base de la auditoria de basada en riesgos, se debe considerar
que la gestién de riesgos debe estar alineada con la mision/vision
institucional, objetivos estratégicos, objetivos de negocio, los riesgos y

controles para mitigarlos.

En esta etapa debe analizar los ocho elementos del control interno y gestion
de riesgos corporativa, en esta fase de la auditoria se pretende:

v Obtener el analisis de la gestion de riesgos y de los componentes del
control interno.

v" Analizar la operacion, funcién o actividad a evaluar.
Extraer una conclusion preliminar sobre la efectividad del sistema de
control Interno y de los riesgos existentes.

v" Determinar las pruebas necesarias para concluir la documentacion de las

<

Actividades de control analizadas.

v’ Evaluacion de objetivos, riesgos y control.

Evaluacion de objetivos, riesgos y control.
Se debe concluir en forma adecuada acerca de las actividades de control
implementadas en los procesos y este puede evaluarse con los siguientes

pasos conforme al ERM:
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C.

e Identificacion de los objetivos del negocio,

e Alineacion con los objetivos estratégicos,

e Determinacion de los factores de riesgo y la probabilidad e impacto para
calificar el riesgo y

e Evaluacion de las actividades de control.

e Segun el resultado de la evaluacion de las actividades de control se debe
realizar una revision y ajuste de los objetivos de auditoria preliminares

para determinar si se pueden ejecutar y alcanzar.

Trabajo de Campo

Se ejecutaran o realizaran todos los procedimientos establecidos en el
programa de auditoria, por medio de las diversas herramientas y técnicas de
auditoria, con el objeto de obtener la evidencia suficiente y competente
que respalde los resultados obtenidos derivado del andlisis y evaluacion de
las pruebas ejecutadas, sobre los cuales el auditor basara sus conclusiones y

recomendaciones.

En la ejecucion se obtienen las conclusiones definitivas del sistema de

control y de los riesgos.

"Los auditores internos deben realizar una evaluacion preliminar de los
riesgos relevantes para la actividad bajo revision. Los objetivos del trabajo
deben reflejar los resultados de esta evaluacion”. (IAI, 2013, Norma

2210.A1)

El auditor interno debe considerar la probabilidad de errores, fraude,
incumplimientos y otras exposiciones significativas al elaborar los objetivos
del trabajo.” (1Al 2013, Norma 2210.A2)

Informe
Es el producto final del auditor, en el que se expone y comunica los

resultados obtenidos de la auditoria por escrito. El informe de auditoria se
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fundamenta en la evidencia suficiente, competente y pertinente obtenida en
las fases de la auditoria, con el fin de brindar suficiente informacién sobre
los desvios o deficiencias mas importantes como sus debidas

recomendaciones.

Este va dirigido a altos niveles dentro de la organizacion en los que se
incluye al comité de auditoria, directores y gerentes. Conforme lo establece
la norma internacional de auditoria interna 2420 "Calidad de la
comunicacion™ estas deben ser precisas, objetivas, claras, concisas,

constructivas, completas y oportunas.

El informe de auditoria interna debe ser discutido durante el transcurso de la
auditoria o bien por medio de una reunion de cierre posterior a su
finalizacién, con el objeto de emitir recomendaciones y agregar valor a las

operaciones.

Entre los componentes minimos que debe incluir el informe tenemos los

siguientes:

e Los objetivos de la auditoria,

e Elalcance,

e Conclusion del control interno y administracion de los riesgos,
e Los hallazgos,

e Las recomendaciones,

e Los comentarios y

e El plan de accion.

Seguimiento

Una vez se han emitido el informe y se ha consensuado con la
administracién sobre el plan de accion, el auditor interno debe verificar si se
cumplen con las fechas y acciones acordadas de los hallazgos obtenidos de

la auditoria.
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El seguimiento se define como "un proceso por el cual los auditores internos
evallan la adecuacion, eficacia y oportunidad de las medidas tomadas por la
direccion con relacion a las observaciones y recomendaciones del trabajo,
incluso aquellas efectuadas por los auditores externos y otros. Este proceso
también incluye determinar si la alta direccion o el consejo de
administracion han asumido el riesgo de no tomar medidas correctivas sobre
las observaciones informadas.” (IAl, 2013, Consejo para la préactica
2500.A1-1).

El seguimiento debe ser programado entre el trabajo del auditor, debe
tomarse muy en cuenta la exposicion al riesgo en aquellos asuntos
considerados delicados conforme al impacto que pudieran tener en la

institucién sino se toman las acciones correctivas.

Supervision

La supervisién es constante y no constituye una fase de auditoria ya que es
llevada a cabo en todas las demas fases desde la pre auditoria al seguimiento
de las recomendaciones. Esta es asignada a un supervisor que tenga los
conocimientos técnicos, pericia y preparacion necesaria en el area o
proceso a auditar, para asegurar que se cumplan los objetivos planteados de
auditoria, la realizacion de un trabajo con calidad y se promueva

profesionalmente el desarrollo del personal.

"El director de auditoria interna tiene la responsabilidad general de la
supervision del trabajo, ya sea que haya sido desempefiado por la actividad
de auditoria interna o para ella, pero puede designar a miembros
adecuadamente experimentos de la actividad de auditoria interna para llevar
a cabo esta tarea. Se debe documentar y conservar evidencia adecuada de la
supervision." (1Al, 2013, Marco internacional para la préactica profesional de

la auditoria interna).

Debe de quedar evidenciado adecuadamente su realizacion en un

papel de trabajo con las observaciones en las distintas etapas.
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g. Documentacion
Adicionalmente a la metodologia descrita anteriormente es importante
considerar los papeles de trabajo, pruebas de auditoria y técnicas de

evaluacion del control interno como se especifica a continuacion:

Papeles de trabajo.

Son aquellos registros realizados por el auditor y en los que deja plasmados
los procedimientos de auditoria, estos deben de contar con la evidencia
suficiente y competente que respalden adecuadamente los resultados
obtenidos. Estos pueden estar constituidos en hojas de papel, fotocopias,
films, disquetes, discos u cualquier otro tipo de medio. Son propiedad de la
organizacion y deben ser administrados por la auditoria interna. La ley
general de banca, seguros y AFP establece un periodo de resguardo de 10

anos.

Para su resguardo se pueden conservar en un archivo permanente y
corriente. El archivo permanente incluye informacion relevante de la
organizacion como actas del consejo de administracion o asamblea de
accionistas,  politicas y procedimientos de operacién, descripcién y
naturaleza de la empresa, etc., esta informacion se puede guardar para
subsecuentes revisiones y cualquier tipo de consulta. El archivo
corriente incluye informacion de la auditoria realizada en el periodo y esta

puede ser la planificacién, cedulas de auditoria, informe, entre otros.

Pruebas de auditoria y técnicas de evaluacion del control interno
Las pruebas que realiza la auditoria se dividen en pruebas de control,

sustantivas y de doble proposito.

v' Pruebas control: denominadas también de cumplimiento, son
aquellos procedimientos que van encaminados a verificar la efectividad
de la operacion y disefio de una politica o procedimiento del control

interno.
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v Pruebas de sustantivas: son las que tienen por objetivo verificar la
exactitud, integridad y validez de los saldos y transacciones de los
estados financieros para asegurar la confiabilidad en la informacion

generada.

v" Pruebas de doble propésito: son aquellas que persiguen ser de control y a

la vez sustantivas.

En la evaluacion del control interno se pueden utilizar las técnicas de
flujogramas de procesos, cuestionarios y narrativas de procedimientos y
procesos. Estas herramientas pueden ayudar a determinar las deficiencias

en el funcionamiento del control.

4.3 Marco para la practica de auditoria Interna

The Institute of Internal Auditors (I1A) o Instituto de Auditores Internos es una
asociacion internacional dedicada al desarrollo profesional continuado del auditor
interno y la profesion de auditoria interna, este engloba a los profesionales de la

auditoria interna a nivel mundial.

La profesion de auditoria interna actualmente y conforme a estandares
internacionales se desarrolla por medio de las Normas Internacionales para el Ejercicio
de la Auditoria Interna, que son promovidas por el I1A y constituyen el marco para la

préctica profesional.

4.3.1 Codigo de ética

El instituto promueve un cédigo de ética can la finalidad de promover una cultura ética
en la profesion de la auditoria interna y es aplicable para todas las personas o entidades
que prestan servicios de auditoria interna. Este se divide en principios y reglas de
conducta. Los principios y las reglas estdn compuestos por integridad, objetividad,

confidencialidad, y competencia.
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4.3.2 Normas internacionales de auditoria interna

En el desarrollo profesional de la auditoria interna las normas establecen la base teorica
por medio de principios basicos, que sirven de marco de referencia en la evaluacion del
desempefio, mejoras a los procesos y recomendaciones para agregar valor a la entidad.

Las normas internacionales de auditoria interna se dividen:

a. Normas sobre atributos. Se conforma por las caracteristicas de los
individuos y organizaciones que desarrollan auditoria interna. Entre estas

tenemos las siguientes:
1000 - Proposito, autoridad y responsabilidad,

v

v 1100 - Independencia y objetividad,

v 1200 - Aptitud y cuidado profesional y
v

1300 - Programa de aseguramiento de calidad.

b. Normas sobre desempefio. Describen la naturaleza de las actividades de
auditoria interna y los criterios de calidad para evaluar el desempefio de los

servicios. A continuacion se listan las mismas:

2000 - Administracion de la actividad de auditoria interna,
2100 - Naturaleza del trabajo,

2200 - Planificacion del trabajo,

2300 - Desempefio del trabajo,

2400 - Comunicacion de resultados,

2500 - Supervision del progreso y

N N N N N N

2600 - Decision de aceptacion de los riesgos por la direccion.

A continuacion se describen algunas de las més importantes normas internacionales de

auditoria interna:
Propdsito, autoridad y responsabilidad

El proposito, autoridad y responsabilidad de la auditoria deben estar establecidos en un

estatuto de auditoria interna, que es aprobado por el consejo de administracion de una
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organizacion. En el mismo se definiran la naturaleza de los servicios de consultoria y

aseguramiento que se prestaran a la entidad. (1Al, 2013, Norma 1000).

Independencia y objetividad
"La actividad de auditoria interna debe ser independiente, y los auditores internos deben

ser objetivos en el cumplimiento de su trabajo.” (1Al, 2013, Norma 1100).

Los auditores internos al realizar su trabajo deben tener la independencia
necesaria para ejercer la funcion de auditoria interna de manera adecuada, al reportar
directamente al consejo de administracion, junta directiva, comité de auditoria u 6rgano
equivalente en la organizacion, asi mismo, ser objetivos al ejecutar su trabajo garantizan
al auditor una actitud libre, imparcial y equilibrada para emitir sus conclusiones sin

que pueda influir en su juicio otra persona.

Aptitud y cuidado profesional
“Los trabajos deben cumplirse con aptitud y cuidado profesional adecuados”. (IAI,

2013, Norma 1200).

El auditor interno debe contar con la suficiente aptitud en la realizacion de su
trabajo, al hablar de la aptitud nos referimos a las habilidades y experiencia suficiente
para ejecutar el trabajo en las distintas industrias en que se desempefie. A la mano de la
aptitud se encuentra el cuidado profesional que son las aptitudes para que el auditor
realice su trabajo de manera prudente y razonable, y esta la  obtiene en su
preparacion, estudio y actualizacion continua en las distintas disciplinas relacionadas a

su trabajo o aquellas que le puedan auxiliar en su cometido.

Administracion de la actividad de auditoria interna
“El director de auditoria interna debe gestionar eficazmente la actividad de auditoria

interna para asegurar que afiada valor a la organizacion”. (IAL 2013, Norma 2000).
Al igual que cualquier departamento, en una empresa la auditoria debe ser

gestionada para que agregue valor a la organizacion. La auditoria debe establecer una

planificacion basada en la administracién y gestién de riesgos, los cuales deben ser
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evaluados en una planificacion anual y al mismo tiempo debe ser aprobado por el

consejo de administracion y alta direccion.

El director de auditoria debe velar porque su departamento cuente con los
recursos, fisicos, humanos y tecnologicos que le permitan realizar su labor y de existir

alguna limitacion comunicar el impacto que tendra en su trabajo.

El trabajo realizado por auditoria interna debe estar basado en un manual que

establezca las politicas y procedimientos en las actuaciones de los auditores.

Naturaleza del trabajo

"La actividad de auditoria interna debe evaluar y contribuir a la mejora de los procesos
de gobierno, gestion de riesgos y control, utilizando un enfoque sistematico
y disciplinado.” (IAl, Norma 2100).

En los procesos de la naturaleza del trabajo la auditoria interna promueve la

mejora continua y realiza lo siguiente:

o Gestion de riesgos: identifica y evalla las posibles exposiciones al riesgo.

e Control interno: realiza evaluaciones del control para su mantenimiento
eficaz y efectivo.

o Gobierno: evalua el proceso de gobierno corporativo  respecto al
cumplimiento de los objetivos de promover ética y valores, comunicar
eficazmente informacién de riesgos y controles, asegurar gestion de la
responsabilidad en el desempefio y coordinar eficazmente la comunicacién
entre el consejo de administracion, la direccién y los auditores internos y

externos.

Planificacién del trabajo
“Los auditores internos deben elaborar y documentar un plan para cada trabajo, que

incluya su alcance, objetivos, tiempo y asignacion de recursos”. (IAI, 2013, Norma
2200).

Consejos para la practica
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Son los consejos que incluyen las mejores practicas para la aplicacion de las normas de
auditoria. Estos estan compuestos por las normas de atributos y las de desempefio. Los
consejos son de carécter ilustrativo y no obligatorio y enmarcan la actuacion de la
auditoria en los distintos tipos de situaciones que se puedan encontrar al desempefiar su

trabajo.

4.4 Marco de control interno basado en gestion de riesgos de la empresa

4.4.1 Definicién de ERM (Enterprise Risk Management)

"Es un proceso efectuado por el consejo de administracién, la direccion y el resto del
personal de una entidad, disefiado con el proposito de proporcionar un grado de
seguridad razonable en cuanto a consecucion de objetivos dentro de las siguientes
categorias: eficacia y eficiencia de las operaciones, fiabilidad de la informacién
financiera y cumplimiento de leyes y normas aplicables”. (Committee of Sponsoring
Organizations of the Treadway Commission [COSQ], 2004).

Publicado en 1992 por el Comitte of The Sponsoring of Treadway Commission,
orientado al analisis y examen de control desde una perspectiva de direcciéon orientada
a resultados. Los componentes de este sistema son el entorno de control, evaluacion de

riesgos, actividades de control, informacion y comunicacion y supervision".

El COSO ERM (Enterprise Risk Management) es una sucesién del COSO
(Comitte of The Sponsoring of Treadway Commission) marco integrado derivado que
a nivel mundial, se tiene una conciencia orientada hacia la gestion de riesgos, y, es
originada por los escandalos mercantiles, fallos donde los inversionistas, grupos de
interés y demas personas han sufrido pérdidas a través de los Gltimos arios, derivado de
ello han surgido leyes como la Sarbanex Oxley de 2002 en EEUU Yy otras legislaciones
similares en diferentes paises para gestionar los riesgos. Es por ello que ha surgido este
nuevo enfoque COSO orientado a los riesgos, para dar seguridad razonable acerca de la
eficacia y eficiencia de las operaciones, fiabilidad de la informacion financiera y el

cumplimiento de leyes y normas que sean aplicables.

La importancia de este nuevo concepto radica en que logré uniformar y definir

lo que es el control interno, se compilo las ideas y criterios aportados por las personas
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participantes en la elaboracién del informe COSO marco integrado. Anteriormente
las empresas, profesionales, legisladores, reguladores entre otros, tenian su propio
concepto de lo que era el control interno como tal lo que origin6 problemas de
comunicacion y de resultados esperados.

4.4.2 Objetivos
El objetivo del control interno es ayudar a cumplir con los objetivos de la organizacion

al evitar, mitigar o medir las dificultades que se puedan realizar en el camino.

Dentro del contexto de mision o vision establecida en una entidad, su direccion
establece los objetivos estratégicos, selecciona la estrategia y fija objetivos alineados
que fluyen en cascada en toda la entidad. EI Marco de Gestion de Riesgos Corporativos
estad orientado a alcanzar los objetivos de la entidad, que se pueden clasificar en cuatro

categorias:

o Estrategia: objetivos a alto nivel, alineados con la mision de la entidad y
dandole apoyo.

o Operaciones: objetivos vinculados al use eficaz y eficiente de los recursos.

« Informacion: objetivos de fiabilidad de la informacion suministrada.

e Cumplimiento: objetivos relativos al cumplimiento de leyes y normas

aplicables.

Esta clasificacion de los objetivos de una entidad permite centrarse en
aspectos diferenciados de la gestion de riesgos corporativos. Estas categorias distintas
se dirigen a necesidades diferentes de la entidad y pueden ser de responsabilidad directa
de diferentes ejecutivos. También permiten establecer diferencias entre lo que cabe
esperar de cada una de ellas. Otra categoria utilizada por algunas entidades es la
salvaguarda de los activos”. (Committee of Sponsoring Organizations of the Treadway
Commission [COSQO], 2004).

4.4.3 Componentes

El COSO ERM consta de ocho componentes que se relacionan entre si, y se derivan de

la filosofia de la direccion de la empresa y como se integran en el proceso de gestion.
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Entre los objetivos que la organizacion desea lograr y los componentes

anteriormente descritos existe una relacion directa, ya que representa lo que hace falta

para lograrlos

"La gestion de riesgos corporativos no constituye estrictamente un proceso en

serie, donde cada componente afecta solo al siguiente, sino un proceso multidireccional

e iterativo que en casi cualquier componente puede influir en otro”. (Committee of

Sponsoring Organizations of the Treadway Commission [COSO], 2004).

Los componentes segun el orden que se desarrollan son los siguientes:

Ambiente interno

"El ambiente interno abarca el talante de una organizacion, que influye en la
conciencia de sus empleados sobre el riesgo y forma la base de los otros
componentes de la gestion de riesgos corporativos, proporcionando disciplina y
estructura. Los factores del ambiente interno incluyen la filosofia de gestion de
riesgos de la entidad, su riesgo aceptado, la supervision ejercida por el consejo
de administracion, la integridad, valores éticos y competencia de su personal
y la forma en que la direccion asigna la autoridad y responsabilidad y
organiza y desarrolla a sus empleados.”. (Committee of Sponsoring
Organizations of the Treadway Commission [COSO], 2004).

Establecimiento de Objetivos

"Los objetivos se fijan a esc

ala estratégica, estableciendo con ellos una base para los objetivos operativos,
de informacion, y de cumplimiento. Cada entidad se enfrenta a una gama de
riesgos procedentes de fuentes externas e internas y una condicion previa para la
identificacion eficaz de eventos, la evaluacion de sus riesgos y la respuesta a
ellos es fijar los objetivos, que tienen que estar alineados con el riesgo aceptado
por la entidad, que orienta a su vez los niveles de tolerancia at riesgo de la
misma". (Committee of Sponsoring Organizations of the Treadway Commission
[COSO], 2004).

Identificacién de Riesgos
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"La direccion identifica los eventos potenciales que, de ocurrir, afectaran a la
entidad y determina si representan oportunidades o si pueden afectar
negativamente a la capacidad de la empresa para implantar la estrategia y lograr
los objetivos con éxito. Los eventos con impacto negativo representan riesgos,
que exigen la evaluacion y respuesta de la direccién. Los eventos con impacto
positivo representan oportunidades, que la direccion reconduce hacia la
estrategia y el proceso de fijacion de objetivos. Cuando identifica los eventos, la
direccion contempla una serie de factores internos y externos que pueden dar
lugar a riesgos y oportunidades, en el contexto del ambito global de la
organizacion”. (Committee of Sponsoring Organizations of the Treadway
Commission [COSQ], 2004).

Evaluacion de Riesgos

"La evaluacion de riesgos permite a una entidad considerar con que los
eventos potenciales impactan en la consecucion de los objetivos. La
direccion  evalla estos acontecimientos desde una doble perspectiva;
probabilidad e impacto, y normalmente usa una combinacion de métodos
cualitativos y cuantitativos. Los impactos positivos y negativos de los eventos
potenciales deben examinarse, individualmente o por categoria, en toda la
entidad. Los riesgos se evaltan con un doble enfoque: riesgo inherente y riesgo
residual”. (Committee of Sponsoring Organizations of the Treadway
Commission [COSQ], 2004).

Respuesta a los Riesgos

"Una vez evaluados los riesgos relevantes, la direccion determina como
responder a ellos. Las respuestas pueden ser las de evitar, reducir, compartir y
aceptar el riesgo. Al considerar su respuesta, la direccion evalla su efecto sobre
la probabilidad e impacto del riesgo, asi como los costes y beneficios, y
selecciona aquella que situé el riesgo residual dentro de las tolerancias al riesgo
establecidas. La direccion identifica cualquier oportunidad que pueda existir y
asume una perspectiva de la cartera de riesgos, determinando si el riesgo
residual global concuerda con el riesgo aceptado por la entidad”. (Committee of

Sponsoring Organizations of the Treadway Commission [COSO], 2004).
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Actividades de Control

"Las actividades de control son las politicas y procedimientos que ayudan a
asegurar que se llevan a cabo las respuestas de la direccion a los riesgos. Las
actividades de control tienen lugar a través de la organizacion, a todos los
niveles y en todas las funciones. incluyen una gama de actividades tan
diversas como aprobaciones, autorizaciones, verificaciones, conciliaciones,
revisiones del funcionamiento operativo, seguridad de los activos y segregacion
de funciones". (Committee of Sponsoring Organizations of the Treadway
Commission [COSQ], 2004).

= Tipos de controles

El control interno es y serda motivo de preocupacién para la
administracion en el cumplimiento de los objetivos institucionales en las
distintas areas. Para el auditor dependera mucho la confianza que ponga en
este, al momento de la aplicacion de las pruebas para su auditoria. Por tal
motivo es importante conocer algunos conceptos generales acerca del control

interno como tal.

Con el objetivo de asegurar la solides en la estructura y ambiente de control en
el banco, el control interno debe cumplir con criterios basicos relacionados con

los siguientes tipos de controles:

e Preventivos. Son los que se anticipan a los posibles riesgos en una
institucion antes de que impacten en la organizacion.

e Detectivos: Identifican los riesgos, errores e irregularidades en tiempo.

Informacion Comunicacion

"La informacion pertinente se identifica, capta y comunica de una formay en un
marco de tiempo que permiten a las personas llevar a cabo sus
responsabilidades. Los sistemas de informacidn usan datos generados
internamente y otras entradas de fuentes externas y sus salidas informativas
facilitan la gestion de riesgos y la toma de decisiones informadas relativas a los

objetivos. También existe una comunicacion eficaz fluyendo en todas
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direcciones dentro de la organizacién. Todo el personal recibe un mensaje claro
desde la alta direccion de que deben considerar seriamente las respuestas de
gestion de riesgos corporativos. Las personas entienden su papel en dicha
gestion y como las actividades individuales se relacionan con el trabajo de
los demas. Asimismo, debe haber una comunicacion eficaz con terceros,
tales como clientes, proveedores, reguladores y accionistas”. (Committee of

Sponsoring Organizations of the Treadway Commission [COSO], 2004).

Monitoreo

"La gestion de riesgos corporativos se supervisa revisando la presencia y
funcionamiento de sus componentes a lo largo del tiempo, lo que se lleva a cabo
mediante actividades permanentes de supervision, evaluaciones independientes
0 una combinacién de ambas técnicas. Durante el transcurso normal de las
actividades de gestion, tiene lugar una supervision permanente. El alcance y
frecuencia de las evaluaciones dependera fundamentalmente de la evaluacion
de riesgos Yy la eficacia de los procedimientos de supervision permanente. Las
deficiencias en la gestiébn de riesgos corporativos se comunican de forma
ascendente, trasladando los temas mas importantes a la alta direccion y al
consejo de administracion”. (Committee of Sponsoring Organizations of the
Treadway Commission [COSO], 2004).

4.5 Evaluacion del sistema de gestion de riesgos

Introduccion

La gestion de riesgos para toda la empresa es un proceso estructurado, coherente y

continuo que abarca a toda la organizacion para identificar, evaluar, afrontar e informar

las oportunidades y amenazas que afectan el logro de sus objetivos.

El consejo de administracién o directorio tiene la responsabilidad general de

asegurar que se gestionen los riesgos. En la préactica, el consejo delega la operacién del

enfoque de gestion de riesgos al equipo de direccion (Gerencia general y Gerencias

adjuntas), el cual sera responsable de llevar a cabo las actividades de gestion de riesgos.

41



Todos los miembros de la organizacion desempefian un rol para el

aseguramiento de una gestion exitosa de riesgo empresarial pero la responsabilidad

primordial de identificar los riesgos y gestionarlos recae en la direccion.

Ventajas de ERM

El ERM puede realizar una gran contribucién para ayudar a la organizacion a gestionar

los riesgos para el logro de sus objetivos. Las ventajas incluyen:

Mayor probabilidad de lograr dichos objetivos

Informacion consolidada de riesgos dispares en el ambito del consejo de
administracion

Mayor comprension de los riesgos clave y sus implicancias mas amplias
Identificacién e intercambio de conocimientos sobre riesgos de negocio
cruzados

Mayor atencion de la direccion a los problemas realmente importantes
Menos sorpresas o Crisis

Mayor atencion internamente para hacer lo correcto de la manera correcta
Mayor probabilidad de que se logren las iniciativas de cambio

Capacidad para asumir mayores riesgos en pos de mayores recompensas
Asuncion de riesgos y toma de decisiones mas informadas

Actividades incluidas en ERM

Expresar y comunicar los objetivos de la organizacion

Determinar el grado de aceptacion de riesgos de la organizacion

Establecer un entorno interno adecuado, que incluya un enfoque de gestion
de riesgos

Identificar las amenazas potenciales para el logro de los objetivos

Evaluar el riesgo, es decir, el impacto de las amenazas y la probabilidad de
que se produzcan

Seleccionar e implementar respuestas ante 1os riesgos

Tomar el control y llevar a cabo otras actividades de respuesta

Comunicar la informacion sobre riesgos de manera coherente en todos los

niveles de la organizacion
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e Supervisar y coordinar de forma central los procesos de gestion de riesgos y
sus resultados

« Brindar aseguramiento sobre la eficacia con que se gestionan los riesgos

Una de las exigencias claves del consejo de administracion u organismo
equivalente es obtener el aseguramiento de que los procesos de gestion de riesgos
funcionan eficazmente y que los riesgos principales se gestionan para lograr un nivel

aceptable.

Es probable que el aseguramiento se obtenga a partir de fuentes diferentes. Entre
ellas, el aseguramiento proveniente de la direccion es fundamental. Debe
complementarse mediante la provisién de aseguramiento objetivo, para el cual la
auditoria interna es una fuente clave. Otras fuentes incluyen la auditoria externa y las

revisiones realizadas por especialistas independientes.

La auditoria interna normalmente brinda aseguramiento en tres areas:

> Procesos de gestion de riesgo, en cuanto a su disefio como a su correcto
funcionamiento

» Gestion de aquellos riesgos clasificados como “clave”, incluidos la eficacia
de los controles y otras respuestas a €sos riesgos

» Evaluacién confiable y adecuada de los riesgos e informacién del estado de

los riesgos y del control. (IAL “Position Paper”, 2004, p 3-5).

4.5.2 Elrol de la auditoria interna en la gestion de riesgos para toda la empresa

La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta. Su rol fundamental respecto de ERM es brindar un aseguramiento objetivo al
consejo de administracion en cuanto a la eficacia de la gestion de riesgo. En efecto, las
dos maneras mas importantes a través de las cuales la auditoria interna agrega valor a la
organizacion son brindando aseguramiento objetivo de que los principales riesgos de
negocio se gestionan apropiadamente y de que el enfoque de gestion de riesgo y control

interno funciona eficazmente. (IAI, “Position Paper”, 2004, p 5).
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Los factores principales que los directores ejecutivos de auditoria deben tener en

cuenta al establecer el rol de la auditoria interna consisten en determinar si la actividad

amenaza de alguna manera la independencia y objetividad del auditor interno, y si

existe la posibilidad de mejorar los procesos de gestion de riesgos, control y gobierno

de la organizacion. La declaracion de posicion del 1A indica cuales son los roles que

debe, y que no debe, desempefiar la auditoria interna durante todo el proceso de ERM.

Principales roles de la auditoria interna en relacion con ERM.

v

v
v
v
v

Otorgar aseguramiento respecto de los procesos de gestion de riesgos.
Otorgar aseguramiento respecto de la evaluacién correcta de los riesgos.
Evaluar los procesos de gestion de riesgos.

Evaluar la elaboracion de informes sobre los riesgos clave.

Revisar la gestion de riesgos clave.

Roles legitimos de la auditoria interna con resguardos.

v

N N N N N

Facilitar la identificacion y evaluacion de riesgos.

Asesorar a la direccion para responder a los riesgos.

Coordinar actividades de ERM.

Consolidar la elaboracion de informes sobre riesgos.

Mantener y desarrollar el enfoque de ERM.

Defender el establecimiento de ERM.

Desarrollar la estrategia de gestion de riesgos para la aprobacion por parte del

consejo.

Roles que la auditoria interna NO debe desempefiar.

v

NN

Definir el grado de aceptacion de riesgo.

Imponer procesos de gestion de riesgos.

Tener a su cargo la responsabilidad sobre la gestion de riesgos.

Tomar decisiones sobre las respuestas a riesgos.

Implementar respuestas para los riesgos en nombre de la direccion.
Responsabilidad por la gestion de riesgos. (IAI, “Position Paper”, 2004, p 1-
2).
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Como bien se observa en las lineas antes descritas, el instituto de auditores
internos (IAl) delimita claramente la responsabilidad de auditoria interna respecto a los
servicios de aseguramiento y consultoria estableciendo que se pueden realizar estos

ultimos siempre que no se desempefie ningun rol en la gestion efectiva de los riesgos.

Algunos de los roles de consultoria que puede desemperiar la auditoria interna
son:

v" Poner a disposicién de la direccion las herramientas y técnicas utilizadas por
la auditoria interna para analizar riesgos y controles

v Ser un defensor de ERM al introducirla en la organizacién, aprovechando su
competencia experta en relacion con la gestion y control de riesgos, y su
conocimiento general de la organizacion

v Brindar asesoramiento, facilitar talleres, capacitar a la organizacion en materia
de riesgos y control, y promover el desarrollo de un lenguaje, enfoque y
entendimiento comunes

v" Actuar como el punto central para coordinar, supervisar e informar riesgos

v Apoyar a los gerentes en su trabajo de identificar la mejor manera de mitigar

un riesgo

4.5.3 Metodologia

En el enfoque actual de auditoria interna una de las mejores formas de evaluar el
control interno y los procesos se basa en planificar y enfocar la auditoria en base a la
matriz de riesgos de la institucién, en la cual se contemplan los riesgos de la entidad en
los negocios que realiza. Este se basara en la alineacion de los objetivos y procesos en
las unidades administrativas, los riesgos del negocio y los controles implementados para
los mismos. Los objetivos y procesos de las unidades deben estar alineados con la

estrategia de la entidad.
La funcién de auditoria es evaluar y verificar que los controles implementados

por la administracion sean eficientes en la gestion de los riesgos, y la base de la

evaluacion a utilizar es la establecida por componentes del ERM:
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v Si la empresa no tiene el proceso formal de gestion de riesgos establecido
debe proceder conforme al consejo para la practica 2120 de las normas
internacionales para el ejercicio de auditoria interna el cual establece:

v" Si una organizacion no ha establecido un proceso formal de gestion de
riesgos, el director de auditoria interna debe presentar este hecho ante la
direccion y el comité de auditoria quienes deben entender, gestionar y vigilar
los riesgos de la organizacion.

v Si se lo solicitan, los auditores internos pueden cumplir un rol proactivo
colaborando con el establecimiento inicial de un proceso de gestién de riesgos
para la organizacion. Un rol proactivo es el que suplementa las actividades
tradicionales de aseguramiento con un enfoque de consultor para mejorar los
procesos fundamentales. El auditor puede auxiliarse con el Consejo para la
practica 1130.A2 -1: Responsabilidad de Auditoria Interna en Funciones
distintas de Auditoria.

v Un rol proactivo en el desempefio y manejo de un proceso de gestion de

riesgos no es lo mismo que el rol de "ser el propietario de los riesgos".

En resumen los auditores internos pueden facilitar o permitir los procesos de
gestién de riesgos, pero no deberian "aduefiarse” o ser responsables de la gestion de los

riesgos identificados.

4.5.4 Ildentificacion de Riesgos

Es el proceso mediante el cual la administracion analiza y determina los riesgos que
afronta la entidad y que seran la base para la constitucién de la gestién de riesgos de la
institucion. Estos pueden servir como ejemplo para determinar los riesgos en otro tipo

de industrias.

4.5.5 Elaboracion de una Matriz de Riesgos

En la constitucion de una matriz de riesgos es necesario identificar los riesgos
potenciales que afrontan las entidades, Yy esta dependera de la industria en la que
desarrollan sus actividades con lo cual sera imposible establecer una matriz estandar.

Pueden existir factores internos (propios de la industria) y externos como factores
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politicos, sociales y econdmicos. Para realizar la matriz de riesgos se puede seguir con

los siguientes pasos para su elaboracion:

v' Identificar los riesgos.
v’ Clasificacion de las operaciones o procesos conforme a los riesgos
potenciales.

v Desglose de las operaciones por subprocesos o actividades.

<

Determinar la probabilidad e impacto y evaluacion de los riesgos.
v’ Establecer actividades de control como respuesta a los riesgos. (Nahun
Freundt, 2012).

45.6 Clasificacion de las operaciones o procesos conforme a los riesgos
potenciales

Se debe de analizar y clasificar las operaciones de la empresa bajo los riesgos

potenciales identificados, lo que permite tener una visién global de lo que afronta la

organizacion diariamente.

4.5.7 Desglose de las operaciones por subprocesos o actividades
Posteriormente se desglosan los procesos conforme a los distintos subprocesos o
actividades que realiza la empresa, para conocer su estructura y orientarlos a su 6ptimo

funcionamiento en relacién a los riesgos.

4.5.8 Determinar la probabilidad e impacto bajo el criterio de auditoria
Se cuantifica la probabilidad y el impacto de los riesgos potenciales en los procesos con

el afan de estimar una respuesta acertada a estos.

Es importante mencionar en este punto que no es posible poder tener un método
de cuantificacion de la probabilidad e impacto, por lo que el area de auditoria interna
del banco ha optado por realizar una estimacion cualitativa en base al criterio del

evaluador.

4.5.9 Identificar actividades de control en respuesta a los riesgos
Al culminar el proceso de la cuantificacidn de los riesgos en su probabilidad e impacto,
la direccion debe darles respuesta por medio de controles que aseguren su adecuada
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gestion. Los caminos para gestionar el riesgo pueden ser de evitar, reducir, compartir o
aceptar este.

Es importante indicar que la matriz de riesgos también se puede realizar por
unidad funcional o departamento. Su elaboracion es similar a la anterior con la
diferencia que se clasifican los departamentos de una organizacién y estos a la vez por

los procesos y riesgos que conlleva cada uno.
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CAPITULO 5: ANALISISY PRESENTACION DE
RESULTADOS

5.1 Generalidades

5.1.1 Informacion de la entidad financiera

Con la finalidad de realizar el caso practico de la investigacion, a continuacion se
describe la informacién méas relevante con tal propdsito, por motivos de
confidencialidad respecto a la informacion obtenida de la entidad financiera se

denominard para fines practicos como “El banco”.

El banco, es una de las instituciones bancarias mas antiguas del pais. Desde su
llegada en 1920 se encuentra al servicio del desarrollo econémico y bienestar de los

peruanos.

Actualmente, el banco cuenta con agencias en Lima con la finalidad de ofrecer a
sus clientes acceso a diversos canales de pago, el banco mantiene alianzas estratégicas

con:

o Boticas FASA: 190 locaciones a nivel nacional

o Global Net: 2,400 ATMs a nivel nacional, que ofrecen servicios de retiros en
efectivo, consultas de saldos y disposicion de monedas con las mismas
tarifas que los cajeros.

e« Western Union: 590 locaciones.

El banco mantiene una clasificacion de riesgo en el mercado local segin Apoyo

y Asociados de A+ y por Pacific Credit Rating de A+ con perspectiva estable.

El banco atiende tres lineas de negocio: Banca Corporativa que provee servicios
financieros a grandes corporaciones, Banca Local Comercial que atiende a empresas
medianas y la Banca de Consumo que atiende la banca personal, ademas ofrece su

propuesta de banca privada.
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Desde sus inicios en nuestro pais, y a lo largo de los afios 60, 70 y 80, una
politica medular del Banco fue la constante capacitacion de sus funcionarios, siendo
reconocido como una verdadera "escuela de banqueros”. Pero también capacitaba a
personal de otros bancos, incluso del Banco Central de Reserva y de la
Superintendencia de Banca y Seguros, quienes seguian los cursos que ofrecia el banco.
Toda la curricula de aquellos cursos, incluso algunos profesores, venia desde Nueva
York u otros paises. EI banco introdujo el andlisis de riesgos, al ser la Gnica institucién
gue manejaba este tema como préctica habitual.

5.1.2 Misidn y principios
El banco, lider global tiene aproximadamente 200 millones de cuentas de clientes y
realiza negocios en mas de 160 paises y jurisdicciones.

Ofrece a personas, corporaciones, gobiernos e instituciones una amplia gama de
productos y servicios financieros, incluyendo servicios bancarios y de crédito al
consumidor, servicios bancarios corporativos y de inversion, corretaje de valores y

administracion patrimonial. El banco cuenta con cuatro principios clave:

e Objetivo comun: Un solo equipo, con un solo objetivo: servir a los clientes,
a los accionistas y a las comunidades en donde el banco opera.

e Responsabilidad financiera: Una conducta transparente, prudente y
confiable.

e Ingenio: Trabajo direccionado a mejorar la vida de los clientes a traves de
acciones innovadoras que capitalicen el alcance y la profundidad de la
informacion, de la red global y de los productos de nivel mundial.

e Liderazgo: Personas talentosas y altamente capacitadas, quienes crecen en
un ambiente de meritocracia en el que se respeta la diversidad y se exige

excelencia, iniciativa y determinacion.

5.1.3 Informacidn del area auditada
El Banco, cuenta con politicas corporativas en todas sus filiales con la finalidad de

estandarizar sus procesos de acuerdo a los lineamientos establecidos por la casa matriz
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la cual cuenta con un sistema de control interno alineado al marco de Enterprise Risk

Management.

Cada é&rea es responsable de gestionar adecuadamente los riesgos que haya
identificado conjuntamente con el area de Gestion de Riesgos, estos mismos deben

evaluarse trimestralmente.

Los procedimientos de control se encuentran respaldados por los manuales de
politicas y procedimientos los cuales incluyen sus respectivos flujogramas con lo cual

se asegura sostenibilidad del proceso en caso de eventos de rotacidn de personal.

En tal sentido, se han establecido los siguientes mecanismos para asegurar el

cumplimiento de las politicas de control interno:

Reportes Gerenciales

Métricas para la medicion del desempefio general del area
Matrices de riesgo del area (MRA)

Testeo de los riesgos mapeados en la matriz de riesgo.

Manuales de politicas y procedimientos.

AN N N N N

Actualizacién de procedimientos segun lo indicado por el éarea de

cumplimiento normativo.

<\

Evaluaciones del area de control Interno.

v Auditoria Interna
Con respecto a la funcion de atencion de reclamos esta se encuentra a cargo del

area de atencion al cliente la cual reporta a la Vice presidencia de Operaciones y

Tecnologia. Dicha 4rea estd compuesta de la siguiente  manera:
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Figura 5.1 — Organigrama area de atencion al usuario

Vicepresidente de
Operaciones y
tecnologia

Gerente de atencion al
cliente

Supervisor de
reclamos

Gerente Legal

Fuente: Elaboracién Propia.

Como se puede observar en el organigrama del area, se cuenta con un Gerente
de atencion al cliente, un supervisor de atencion al cliente a quién reportan seis
analistas. Adicionalmente se cuenta con un gerente legal quién realiza la funcién de
atender los reclamos provenientes de entidades regulatorias a quién le reportan dos

analistas.

5.1.4 Auditoria Interna

La mision de la Unidad de Auditoria Interna (UAI) es proporcionar servicios
independientes y objetivos de aseguramiento y consulta, concebidos para agregar valor
y mejorar las operaciones de la compafia. Ayuda a cumplir sus objetivos, aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de

gestion de riesgos, control y gobierno.

La UAI depende del Directorio y reporta al Comité de Auditoria, teniendo como
objetivos determinar si los procesos de gestion de riesgos, control y gobierno de la
compafiia, son adecuados y funcionan segun lo prescrito. Asimismo, brindar seguridad

razonable que:
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e Los procesos son apropiados y estan bien disefiados.

e La informacion financiera, de gestion y operativa significativa es precisa,
confiable y oportuna.

e Las medidas de control y gestion de riesgos que la Gerencia ha
implementado, son adecuadas y efectivas; y estan funcionando de acuerdo a
lo esperado.

e Las acciones de los colaboradores cumplen con las politicas, normas,

procedimientos, leyes y regulaciones.

La unidad de auditoria interna reporta bimensualmente al comité de auditoria y
este a su vez al consejo de administracion, depende funcionalmente del comité y
administrativamente de la gerencia general. Se integra por un gerente, cuatro

supervisores y un auditor de agencias.

El departamento tiene como objetivo agregar valor y mejorar las operaciones
de la organizacion mediante la aplicacion de un enfoque sistematico para evaluar y
medir la eficacia de los procesos de gestién de riesgos, control y gobierno, que
contribuyan al cumplimiento de objetivos de la institucion. La actividad de auditoria
interna se basa en las normas internacionales para el ejercicio profesional de auditoria

interna y para evaluar el sistema de gestion integral de riesgos.

El director de auditoria interna realiza una planificacién anual de auditoria
interna en base a la matriz de riesgos global y los mapas de riesgo especificos por area
funcional de la institucion, en la que se incluye la evaluacién del proceso de atencion de

reclamos.

5.1.5 Metodologia de Auditoria Basada en Riesgos

El banco ha desarrollado una metodologia de auditoria basada en riesgos la cual provee
aseguramiento de que los riesgos se encuentran debidamente administrados por la
compariia de acuerdo al nivel de tolerancia al riesgo establecido por la organizacion.

Dicha metodologia tiene los siguientes objetivos:
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Aseguramiento de que los riesgos se encuentran adecuadamente
identificados, evaluados y gestionados por las areas de negocios.
Aseguramiento que los controles son efectivos para mitigar los riesgos

significativos para el cumplimiento de las politicas del banco.

Como se describié con anterioridad, el banco cuenta con politicas de control

interno en base a gestidn de riesgos en donde cada unidad de negocio y las areas que la

conforman cuentan con matrices de riesgo identificadas por los mismos duefios del

proceso las cuales son validadas por el area de Gestion de Riesgos, ello estableceria el

punto de partida para la labor del &rea de auditoria en la ejecucion de sus actividades.

Al respecto, la metodologia desarrollada por el banco define los siguientes pasos

para el cumplimiento de las auditorias:

v

Plan de auditoria basada en riesgos: El plan ABR, fue aprobado por la
SBS a fines del 2012, por lo que se incluye actividades anuales que han sido
consideradas como procesos criticos los cuales no necesariamente estan
alineados a las definidas como obligatorias segun la Res. SBS N° 11699-
2008. El plan de auditoria considera la estimacion de recursos para el
cumplimiento de las actividades antes descritas.

Pre auditoria: 5 semanas previas a la auditoria se envia un memorandum de
intencion de auditoria al duefio del proceso.

Planificacion: Etapa en la que se realiza un entendimiento del proceso,
identificacion de riesgos y controles, pruebas de disefio de controles.
Trabajo de Campo: En base a el adecuado disefio de controles validado en
la etapa anterior, se procede a efectuar el testeo de los mismos en base a la
realizacion de un muestreo. En caso se identifiquen incidencias, se comenta
con el duefio del proceso.

Reporte: Desarrollo de observaciones y recomendaciones.
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5.2 Situaciones identificadas por la gerencia en proceso de mejora (sigpm)

Son los eventos dentro del proceso que han sido identificados por la misma gerencia
como oportunidad de mejora. Para poder calificar como SIGPM y no formar parte de

las observaciones del reporte de auditoria debe cumplir con los siguientes criterios:

v" Plan de accion: Refiere cuando el negocio ha documentado formalmente
planes de accion correctivos (incluidas acciones definidas y cronograma de
actividades de levantamiento) para resolver la situacion y mitigar el riesgo.

v" Recursos: Refiere cuando se ha aprobado la destinacion de recursos para el
levantamiento de la situacion.

v" Fondos: Alineado a los recursos, debe contar con un presupuesto asignado
ya que podria implicar cambios en procedimientos o sistemas.

v" Progreso: El plan de accién correctivo elaborado debe sustentarse con
evidencia tangible del progreso de ejecucion de actividades de

levantamiento de situaciones.

5.3 Plan anual de auditoria

El Plan Anual de Trabajo de Auditoria Interna comprende las actividades a
desarrollarse en el curso del afio. El alcance de cada auditoria, incluird procedimientos y
pruebas de auditoria, acorde con los objetivos especificos establecidos para cada
revision; pudiéndose incluir, pruebas de soporte de tecnologia de la informacion;
teniendo acceso a toda informacidn necesaria, sin limitacion alguna que pueda afectar
sus conclusiones; pudiendo solicitar a todos los niveles jerarquicos de la empresa, la
documentacion que considere pertinente para el eficiente y oportuno desempefio de sus

funciones.

Asimismo, las actividades comprenderan las coordinaciones necesarias, tanto a
nivel interno (Gerencias, Vicepresidencias, Comité de Auditoria y Directorio); asi como
a nivel externo (SBS, sociedad de auditoria externa y empresas clasificadoras de

riesgo).
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5.3.1 Planeacion administrativa
“Los auditores internos deben determinar los recursos adecuados y suficientes para
lograr los objetivos del trabajo basidndose en una evaluacion de la naturaleza y

complejidad de cada trabajo las restricciones de tiempo y recursos disponibles” (IAI,

2013, Norma 2230).

A continuacion se detallan los recursos necesarios en la realizacion de la

auditoria:

a. Recursos Humanos

Tabla 5.1 - Staff responsable del proceso de auditoria

Puesto Nombre del Colaborador Horas Hombre
Gerente de Auditoria Auditor 1 35 hrs
Supervisor de Auditoria Auditor 2 85 hrs
Cosourcing de Auditoria Alonso Rivero 240 hrs

Fuente: Elaboracion Propia.

Tabla 5.2 — Estimacion de horas del equipo de auditoria

Actividad Gerente  Supervisor  Cosourcing T|_o|;c_<|':1l

Pre auditoria 5 10 20 35
Planificacion del trabajo 20 45 40 105
Ejecucion del trabajo 0 10 140 150
e il I I
Supervision y seguimiento 5 10 20 35
Total HH planificadas 35 85 240 360

Fuente: Elaboracion Propia.

b. Recursos fisicos

Una oficina y mobiliario y equipo ubicado en las instalaciones de la

empresa.

c. Recursos Tecnologicos

56



- Computadoras portatiles,
- 1 Impresora
- Fotocopiadora 'y

- Escaner.

d. Materiales
- 1 cartucho de impresora color negro,
- 1 cartucho de impresora de colores,
- 4 paquetes de papel bond tamario carta y

- Lapiceros, (lapices, crayones y borradores).

5.3.2 Programacion de fecha de la auditoria
La determinacién de la fecha considera las nueve semanas programadas para la

ejecucion de las actividades de auditoria segun el siguiente cronograma de actividades:

Tabla 5. 3 — Cronograma de actividades

w O v v v v »u wu v
@D @D @D @D @D @D @D @D @
Actividad SHE=R RS ESE ESE === g
ctiviaa S 5§ 5§ 5 58 5 8 5
s s <™} s s jsH) s s D
RN WM o1 N o X
Pre auditoria X
Planificacion del trabajo X |x |x
Ejecucion del trabajo X |xX |X
Elaboraciéon y presentacion de x

informe de auditoria

Supervision y seguimiento (*) X

Nota: La supervision y seguimiento segun la metodologia establecida constituye elaboracién de
procedimientos de validacion los cuales estaran sujetos a la fecha de compromiso de levantamiento de

observaciones que establezca el duefio del proceso.
Fuente: Elaboracion Propia.

5.4 Pre auditoria
Es una etapa inicial de conocimiento del area o proceso a nivel general a evaluar en la

institucién, se debe buscar, seleccionar, comprender y analizar todo tipo de informacion
de la forma en que se desarrollan sus actividades. En esta fase se establecen los
objetivos preliminares, la naturaleza, oportunidad y alcance preliminar, pero estos
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pueden cambiar y dependen de la conclusién obtenida en la evaluacion del control

interno. Esta etapa considera puntualmente las siguientes actividades:

v"Identificacion de duefios del proceso

v’ Elaboracion del requerimiento inicial de informacion

v Elaboracion del memorandum “Intencion de auditoria” dirigido al duefio del
proceso

v' Elaboracion de la presentacion de la reunion de inicio de auditoria

5.4.1 Identificacion de los duefios del proceso
Se consulto el organigrama de la Vice-presidencia de Operaciones y Tecnologia de la
informacion a fin de identificar a los responsables del proceso de atencion al cliente y

Su Cargo, asi tenemos:

- Vice presidente de Operaciones y Tecnologia: Vice Presidente 1
- Gerente de atencidn al usuario: Gerente 1
- Supervisor de atencion al cliente: Supervisor 1

- Sub- Gerente adjunto de asuntos regulatorios: Supervisor 2

5.4.2 Elaboracién del requerimiento inicial de informacion
El requerimiento inicial contiene la informacion minima requerida para la ejecucién de
las pruebas de auditoria para la etapa de planificacion, en la cual se realizard una

validacion de la existencia y eficacia del disefio de los controles.

5.4.3 Elaboracion del memorandum “Intencion de auditoria” dirigido al duefio
del proceso.

La comunicacion de intencién de auditoria debe enviarse entre 5 y 6 semanas previas al

inicio de la etapa de planificacion y debe estar dirigida a los principales miembros del

equipo del proceso a auditar (Gerentes, Supervisores y Vicepresidente).

El contenido minimo del documento, el cual puede enviarse via e-mail o

mediante memorandum interno, deberd indicar lo siguiente:
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e Proceso a auditar

e Objetivo de la auditoria

e Miembros del equipo de auditoria interna que participaran en el proceso de
auditoria

e Fecha de inicio de actividades

e Canales de comunicacion

e Requerimiento inicial adjunto

El modelo de la carta de inicio de actividades se encuentra adjunto en el
ANEXO N° 1 — Memorandum requerimiento de informacidn e incluye el requerimiento

de informacion.

5.4.4 Elaboracion de la presentacion de la reunion de inicio de auditoria

La reunion de inicio de la auditoria constituye una actividad primordial en el proceso de
la auditoria ya que permite transmitir a los duefios del proceso de atencién de reclamos
los objetivos de la auditoria, alcance, fechas clave, miembros del equipo de Auditoria

Interna y conceptos basicos referentes a la auditoria interna.

Asi mismo, esta reunion pretende crear un clima de concientizacion acerca del
propdsito de la auditoria y su importancia en la posibilidad de obtener un valor afiadido
en el proceso a auditar. Esta reunion se llevara a cabo de preferencia en los primeros

dias de la etapa de planificacion.

5.5 Etapa de planeacién
En la etapa de planeacion se deben tener claramente identificados todos los aspectos

relevantes del &rea a auditar previo a cada evaluacion como por ejemplo:

Estructura organizacional

Entendimiento del proceso

Base Regulatoria

Obijetivos de la organizacion asi como del area auditable

Riesgos criticos y controles clave

YV V. V V V V

Antecedentes de hallazgos de auditorias anteriores (Internas y Externas)
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> Debilidades en los controles identificados por el mismo duefio del proceso y

gue cuenten con un plan de accion.

Por otro lado, las normas del 1Al establecen la necesidad de tener identificados

los objetivos de cada trabajo a realizarse:

“Los auditores internos establecen los objetivos del trabajo con el fin de revisar

los riesgos asociados con la actividad bajo revision. Para los trabajos planificados, los

objetivos provienen de la evaluacion de riesgos”. (IAL, 2013 Norma 2210).

55.1 Objetivo General
Evaluar la efectividad del disefio y operatividad de los controles clave implementados

por las areas de negocio para asegurar el cumplimiento del marco regulatorio

establecido en la circular N° G-146-2009, las politicas internas del banco y el

cumplimiento de los objetivos de la organizacion.

5.5.2 Objetivos especificos

v

Verificar que los controles, politicas y procedimientos establecidos en las
distintas areas sean eficientes y que permitan cumplir con los objetivos de los
procesos.

Verificar la gestion de riesgos realizada por la administracion para
ayudar en el cumplimiento de los objetivos estratégicos de la institucion.
Recomendar mejoras a los controles y a la gestion de riesgos
establecidos por la administracion, para agregar valor al proceso de atencion
de reclamos.

Mecanismos de comunicacion y divulgacion de informacion relacionada a la
gestién de reclamos.

Gestidn y disposicion de Reclamos

Reportes Regulatorios.
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5.5.3 Alcance de la auditoria

v" Evaluar los controles, politicas y procedimientos establecidos en las distintas
areas para el cumplimiento de sus objetivos.

v’ Evaluar la gestion de riesgos realizada por la administracién en las areas que
intervienen en el proceso de atencion de reclamos.

v" Emitir un informe con las respectivas recomendaciones en las cuales se ayude
a mejorar el proceso de gestion de riesgos implementado en el proceso de

atencion de reclamos.

5.5.4 Entendimiento del proceso de atencién de reclamos

La reunion de inicio de la auditoria conté con la participacion del Vicepresidente de
Operaciones y Tecnologia, la supervisora de atencion al cliente y la sub gerente de
asuntos regulatorios. Se obtuvo una vision general del proceso de atencidn de reclamos

lo que servira como punto de partida para el inicio de la etapa de planificacion.

No se obtuvo informacion acerca de la existencia de situaciones identificadas

por la gerencia en proceso de mejora.

La metodologia de auditoria basada en riesgos establece el uso de flujogramas
de proceso para obtener un adecuado entendimiento de las actividades realizadas en la
atencion de reclamos, para ello, se efectdian reuniones individuales con los responsables
de cada etapa del proceso a fin de obtener informacion de los riesgos y controles. A

continuacion se describen las ventajas del uso del flujograma:

v Facilidad en el entendimiento y explicacion de los procesos de manera
rapida y eficiente.

v" Ayuda a los auditores a ver el proceso como un todo.

v Es util para discutir y aceptar actividades clave, riesgos y controles con la
administracion del negocio.

v’ Graficamente comunica actividades, procedimientos y controles y la
secuencia en la que ocurren.

v Puede utilizarse para identificar oportunidades de mejora en el disefio o el

proceso.

61



v' Identifica posible duplicidad de actividades en la que las tareas se repiten

innecesariamente.

v Provee un registro permanente del proceso.

v Un procedimiento légico y sistematico que puede ser revisado y evaluado

por todos los auditores.

v Menos dependiente del lenguaje a diferencia de una narrativa.

v Demuestra los componentes de la entidad que estan siendo considerados

para la auditoria e incluye una referencia a los riesgos y controles clave.

El proceso de atencion de reclamos se inicia con la apertura de los casos los

cuales son registrados en un aplicativo llamado Eclipse. Los canales de recepcién de

reclamos se realizan a través de las agencias del banco y via telefénica.

Los reclamos se registran en dicho aplicativo y son derivados al area pertinente

dependiendo del tipo de evento, el cual puede ser uno de los siguientes:

Tabla 5.4 — Estadistica de reclamos recibidos por el Banco

Area Responsable de

Tipo de evento Atencion Proporcion
Quejas del servicio recibido Canal de atencion 2%
Fallas del sistema informéatico que dificultan | Back office Customer
operaciones y servicios Service 5%
Cargos no reconocidos Area de Controversias 50%
. . Back office Customer
Promociones no reconocidas .
Service 3%
Cobros indebidos de intereses, comisiones, |
gastos y tributos (tales como tarifas, seguros, | Area de Controversias
ITF, entre otros cargos 30%
. . Back office Customer
Transacciones no procesadas / mal realizadas :
Service 50
Demoras o incumplimientos de envio de | Back office Customer
correspondencia Service 20
Back office Customer
Otros .
Service 3%
TOTAL 100%

Fuente: Elaboracion Propia.
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Como se puede observar en la tabla anterior, la mayor parte de la concentracion
de reclamos se encuentra concentrada en la resolucion de controversias por cargos no
reconocidos. Este tipo de eventos es derivado al &rea de controversias, sin embargo, el
area de atencion al cliente es responsable de monitorear el cumplimiento del plazo

regulatorio.

Cabe mencionar que el plazo maximo de atencidn segln lo establecido en la
circular SBS N° G-146-2009 es de 30 dias y en caso de extension debe notificarse
oportunamente al cliente y siempre respetando el medio de comunicacién pactado con

el banco.
Anélisis del marco regulatorio
De acuerdo a la revision efectuada de la circular SBS N° G-146-2009 se identificaron

las siguientes actividades criticas de cumplimiento.

v" Contar con un sistema de atencion al usuario

v Contar procedimientos de atencidn de reclamos ordinarios y los provenientes
de entidades gubernamentales.

v Requerimiento del area de atencion al usuario

v Responsabilidad del encargado del proceso de atencion al usuario.

v Presentacion de informes de gestion

v Plazo méximo de atencion de reclamos y el cémputo de los plazos.

v" Indicadores de Gestion.

v Difusién de informacion de Reclamos recibidos a través de la pagina web

Analisis de la informacion proporcionada por el area auditada
Respecto a los documentos obtenidos del area auditada se pudo identificar la siguiente

informacion relevante del proceso de atencion de reclamos:

a. Objetivos estratégicos del area de atencién al usuario
Los objetivos estratégicos se encuentran detallados en el plan anual de
atencion al usuario el cual fue proporcionado por el Gerente de Atencion al
cliente. Dicho plan contempla las actividades a realizarse durante el afio
2014 asi como los objetivos que deberan cumplirse en el afio.
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Objetivo General
Obtener una gestion diferenciada en el servicio prestado a clientes mediante

la implementacion de la cultura de servicio en todos nuestros locales.

Objetivos Especificos

Incentivar a los colaboradores a mejorar el trato que se les brinda a los
clientes

Capacitar a los colaboradores encargados de la atencién al cliente

Propiciar una division en el esquema se servicio para especializar a nuestros
colaboradores de servicio y enfoque en la calidad de atencidn a los clientes.
Crear posiciones de recepcion y asesoramiento a nuestros clientes desde el
primer contacto en nuestras agencias

Contar con infraestructura adecuada para brindar el mejor servicio.
Disminuir el nivel de insatisfaccion del servicio brindado para evitar
reclamos.

Reducir los tiempos de atencion de reclamos para ser competitivos a nivel
local.

Coordinar con las areas de producto y operaciones las mejoras de procesos y
planes de accidn en base a los reclamos con mayor incidencia.

Cumplir con los requerimientos del regulador de una manera oportuna y

eficaz.

Roles y Responsabilidades
A continuacion se detalla las responsabilidades referentes al proceso de

atencion al usuario:

Gerente de atencion al usuario

Supervisar el correcto funcionamiento del sistema de atencion al usuario.
Elaborar el plan anual de capacitacion

Validar el envié de reporte trimestral de reclamos para la SBS

Elaborar el plan anual de atencion al usuario

Capacitar a los colaboradores que participan del proceso de atencion al

usuario
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Elaborar reportes mensuales de gestion

Supervisor de atencion al usuario

Velar por el cumplimiento del plan anual de capacitacion
Envio de reporte trimestral de reclamos para la SBS
Elaborar reportes mensuales de gestion

Supervisar el cumplimiento de plazos regulatorios de atencion de reclamos

Representantes de atencion al usuario

Brindar la informacién necesaria a clientes respecto a los procedimientos de
atencion al usuario

Ingresar los casos al aplicativo de atencion al usuario al momento de la
recepcion del caso

Compilar informacion soporte del reclamo en casos de consumos no
reconocidos

Envio de documentos al proveedor externo de digitalizacion

Manuales de politicas y procedimientos
El manual de politicas y procedimientos cuenta con los lineamientos
generales del area de atencion al usuario. Dicho documento ha sido aprobado

en sesion de directorio y se encuentra disponible en la intranet del banco.

A manera de resumen, se presenta la informacion mas significativa de dicho

documento:

Sistema de registro de reclamos y solicitudes: Aplicativo Eclipse

Una vez registrado el reclamo se procede a imprimir un reporte del sistema
el cual es firmado por el cliente. Para los reportes no presenciales dicho

reporte es enviado al cliente por correo electronico.

Canales de atencién al usuario:

Personal de Ventas
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Agencias: Agendas de Atencion al Usuario
ATMs: Cajeros Automaticos
Call center

WERB: P4agina electrdnica para consultas y transferencias

Canales de respuesta al cliente:

A través de los siguientes canales es suministrada la respuesta a las consultas
y reclamos, solucién que debe ser dada segun las tiempos establecidos a
cada tipologia tiempo que no debe superar las 30 dias segun directriz de la
SBS.

Carta en fisico

Correo electrénico

En los casos que este tiempo sea superado por la dificultad de la situacién se
debe mantener informado al cliente a través de comunicacién telefénica o
escrita, gestion Que debe ser registrada en el sistema administrador de

reclamos, Eclipse.

En todos los casos que el requerimiento no proceda para el cliente, debera

enviarse la respuesta de forma escrita o por correo electronico.

Envid de reporte trimestral de reclamos para la SBS
Dentro de los 15 dias calendario de cada trimestre, Se envia las estadisticas
de los reclamos presentados por los clientes a la SBS de manera impresa y

por correo a contabilidad.

Controles
El equipo de Customer Service es responsable de realizar los siguientes

controles:

Verificar que el reporte de reclamos a la SBS haya sido enviado dentro de

los primeros 15 dias calendario de cada trimestre.
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Verificar que los casos excedidos a 30 dias cuenten con comunicacion al
cliente de la extension del plazo.

Quincenalmente Se realiza la revision a través de Eclipse de los reclamos
que estan cercanos a las 30 dias y si cuentan con la comunicacion de la
extension del plazo de la atencion de su reclamo, ya sea per calla fisica, via
correo electrénico o por teléfono.

Verificar el acuse del envié para los reclamos contestados por Carta fisica.
Quincenalmente se realiza la revision a través de la ruta de archivos
compartidos una muestra aleatoria de las imagenes de los acuses de entrega
de las cartas de reclamos.

Verificar, para los reclamos no presenciares en donde el cliente consigne un
correo electronico, Que se realice el envio de la hoja de reclamacion por ese
medio.

Quincenalmente se realiza la revision de Una muestra aleatoria de reclamos
no presenciales y se solicita al call center que envié las evidencias del envio
del reporte del reclamo al correo electrénico indicado por el cliente.

De detectarse algun incumplimiento en alguno de los procesos mencionados
se reportara al area responsable para que se ejecute la medida correctiva

correspondiente.

Matriz de Riesgo elaborada por el area de atencion de reclamos
De los riesgos identificados por el area de atencidn al cliente, relacionados al

proceso de atencion de reclamos, se obtuvieron los siguientes:

Tabla 5.5 — Matriz de Riesgos del proceso de atencién de reclamos proporcionada
por el negocio.

PROBA.- IMPACTO EN |ACTIVIDADES
N BILIDAD IBAIHACTT) (RS0 EL NEGOCIO |DE CONTROL
El supervisor de
atencion al cliente
Entregar con L
Observacion, prepara los reportes
errores y/o atraso amonestacion trimestrales los
1 |los Anexos de|Medio Alto Medio - ' . Y
sancion por parte |envia al area de
Reclamos de de la SBS contabilidad ara
Clientes a la SBS. ' P
su presentacion a la
SBS.
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Incumplimiento
del plazo de 30
dias para la

2 .,
atencién de los
reclamos de
clientes

Medio

Alto

Medio

Observacion,
amonestacion,
sancion por parte
de la SBS.

El analista de
atencion al usuario
emite un reporte
diario del
aplicativo Eclipse y
filtra los casos con
antigiiedad cercana
a los 25 dias.
Analiza que estén
por ser atendidos o
que se les haya
enviado carta de
extension.

Fuente: Elaboracion Propia.

Como se puede observar en la matriz anterior, el area de atencién al cliente ha

identificado Unicamente dos riesgos criticos, los cuales tienen un impacto

significativo en el negocio.

5.5.5

Identificacién del universo de riesgos

“Los auditores internos deben realizar una evaluacion preliminar de los riesgos

relevantes para la actividad bajo revision. Los objetivos del trabajo deben reflejar los

resultados de esta evaluacion. (IAl. Consejo para la practica N° 2310-A1)”.

Los auditores internos tienen en cuenta la evaluacién de riesgos realizada por la

direccion que sea relevante para la actividad bajo revision. El auditor interno también

contempla lo siguiente:

v’ La fiabilidad de la evaluacion de riesgos realizada por la direccion.

v" El proceso que sigue la direccién para vigilar, informar y resolver asuntos de

riesgos y control.

v Los informes de la direccion sobre eventos que hayan excedido los limites

de la organizacion respecto de la aceptacion de riesgos y la respuesta de la

direccion a aquellos informes.

v Los riesgos en actividades relacionadas que sean relevantes para la actividad
bajo revision. (1Al, 2013 Consejo para la practica N° 2310-Al).

Tomando en consideracion los riesgos identificados por el negocio en la seccion

anterior, el analisis del marco regulatorio y del proceso, se identificaron eventos

significativos que su inadecuado funcionamiento puede representar un impacto negativo

para el banco, por ello se amplio la cantidad de riesgos en base al criterio del auditor.
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En lo que respecta a la redaccion del riesgo, en base a la metodologia de

auditoria basada en riesgos, debe contemplarse lo siguiente:

v" Evento
v" Causa del evento

v" Consecuencia

Por lo tanto, obtuvimos los siguientes riesgos:

Tabla 5.6- Universo de riesgos identificados por auditoria interna.

N

RIESGO PROBABILIDAD |IMPACTO

RIESGO

Estructura organizacional
inapropiada. Falta de segregacion de
funciones y entrenamiento
inapropiado puede resultar en manejo Medio Alto
inadecuado de las quejas del cliente y
exposicion del banco a sanciones del
regulador.

Alto

Difusion  inapropiada de la
administracién de quejas y procesos
de presentaciéon limitan el nivel de
informacion disponible para los
clientes y expone al banco a
sanciones del regulador.

Medio Alto

Alto

Procesos inapropiados para registrar
las quejas de clientes expone al Medio Alto
banco a sanciones del regulador.

Alto

Administracién inapropiada y tardia
de quejas de clientes expone al banco Medio Alto
a sanciones del regulador.

Alto

Inapropiada administracion de los
archivos de quejas de los clientes
expone al banco a sanciones del
regulador.

Medio Alto

Alto

Administracion inapropiada vy
atrasada de los reportes de quejas
trimestrales regulatorios expone al
banco a sanciones del regulador.

Medio Alto

Alto
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Errores y/o inadecuado registro de

7 ; Medio Medio Medio
los reclamos de clientes.

8 Cartas. reclamo sin archivar o Bajo Alto Medio
extraviadas.

9 Ce_lrenua de carta respuesta al cliente Bajo Alto Medio
o0 inadecuada respuesta al reclamo.

10 Falta de expediente del cliente (sin Bajo Alto Medio

carta reclamo y sin carta respuesta).

Errores en el computo de plazos de
atencion del reclamo (por error al
11 |sellar la carta, error del sistema, Medio Medio Medio
inadecuado proceso de registro de
fecha de recepcidn).

No contar con un sistema
computarizado que permita registrar

12 correctamente los Reclamos de 22 R0 Medio
Clientes.
Inadecuada (poca 0 falta)

13 | participacion de la Unidad de Bajo Bajo Bajo
Riesgos.
Desactualizacién y/o falta de
aprobacion por el Directorio de las

14 politicas, normas y procedimientos Bajo Medio Bajo

de Reclamos de Clientes (Manual de
Servicio al Cliente) y del Manual de
Organizacioén y Funciones.

Fuente: Elaboracion Propia.

Se observa en la tabla anterior que se han identificado 14 riesgos a los cuales se

les ha calificado segun su nivel de criticidad.

5.5.6 Identificacion de Riesgos criticos
De acuerdo al andlisis realizado por el area de auditoria interna, los riesgos calificados
como altos contemplan actividades que su inadecuado funcionamiento puede conllevar

a sanciones del regulador y perdidas economicas para la compafiia. Si bien estas
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actividades no se encuentran consideradas en la matriz de riesgo del negocio se

encuentran documentadas en el manual de procedimientos de atencion al usuario.

Asi mismo, estos riesgos criticos, o Riesgos clave se encuentran alineados al

cumplimiento de los objetivos estratégicos del area de atencion de reclamos, es decir, su

omision o falta de mitigacion conllevaria no sélo a sanciones por parte del regulador

sino a impactar la reputacion del banco.

A continuacion se detallan los riesgos clave y su impacto en los objetivos

estratégicos del area de atencion de reclamos.

Tabla 5.7 — Matriz de riesgos calificados como criticos.

PROBA- OBJETIVO ESTRATEGICO
N [ RIESGO BILIDAD IMPACTO | RIESGO INVOLUCRADO
- Incentivar a los colaboradores a
Estructura organizacional mejorar el trato que se les brinda a
inapropiada.  Falta de los clientes
segregacion de funciones - Capacitar a los colaboradores
y entrenamiento encargados de la atencion al
1 | inapropiado puede | 1 dio Alto Al | cliente .
resultar en manejo - Propiciar una division en el
inadecuado de las quejas esquema se  servicio  para
del cliente y exposicion especializar a nuestros
del banco a sanciones del colaboradores de servicio y
regulador. enfoque en la calidad de atencién
a los clientes.
Difusion inapropiada de la .
. - : - Incentivar a los colaboradores a
administracion de quejas . .
mejorar el trato que se les brinda a
y procesos de .
resentacion limitan el . los . cllgntes.
2 | P! . . Medio Alto Alto - Crear posiciones de recepcion y
nivel de informacion . .
. . asesoramiento a nuestros clientes
disponible para los .
: desde el primer contacto en
clientes y expone al banco .
. nuestras agencias
a sanciones del regulador.
Procesos inapropiados
para registrar las quejas - Contar con infraestructura
3 |de clientes expone al| Medio Alto Alto adecuada para brindar el mejor
banco a sanciones del servicio.
regulador.
Administracion
inapropiada y tardia de - Reducir los tiempos de atencién
4 | quejas de clientes expone | Medio Alto Alto de reclamos para ser competitivos
al banco a sanciones del a nivel local.
regulador.
;gigirr?izlt?g;én de  los - Contar con infraestructura
5 Medio Alto Alto adecuada para brindar el mejor

archivos de quejas de los
clientes expone al banco a

servicio.
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PROBA- OBJETIVO ESTRATEGICO
N [ RIESGO BILIDAD IMPACTO | RIESGO INVOLUCRADO

sanciones del regulador.

Administracién
inapropiada y atrasada de
los reportes de quejas
trimestrales  regulatorios
expone al banco a
sanciones del regulador.

- Cumplir con los requerimientos
Medio Alto Alto del regulador de una manera
oportuna y eficaz.

Fuente: Elaboracién Propia.

5.5.7 Elaboracién del Flujograma de proceso

Como se menciond con anterioridad, el banco ha establecido dentro de su metodologia
el uso de los flujogramas de proceso para el mapeo de las principales actividades que se
realizan en la atencion de reclamos. En tal sentido, la informacién necesaria para su
elaboracion es obtenida a traves de las entrevistas con los responsables del proceso y la

revision de los manuales de politicas y procedimientos.

Previo a la elaboracién del flujograma de proceso es necesario reunirse con el
duefio del proceso a fin de obtener informacion de las actividades que se realizan para

el cumplimiento de objetivos del area.

En base a los datos obtenidos en la reunion, la cual cont6 con la presencia del
Gerente de Atencion al Usuario y el Supervisor de Atencion al Usuario se pudo elaborar
el flujograma del proceso de atencion de reclamos el cual se puede visualizar en el

ANEXO N° 2 — Flujograma del proceso de atencion de reclamos.

Dicho flujograma describe el proceso de atencion de reclamos especificando
roles y responsabilidades asi como la ubicacion de los riesgos y sus respectivos

controles.
5.5.8 Ildentificacidon de controles clave asociados

La reunion de entendimiento del proceso, no s6lo permitié identificar los riesgos

criticos o clave descritos en la seccidon anterior sino a su vez enlazarlos a los controles
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clave que permiten mitigarlos con lo cual se validaria que el banco cuenta con una

adecuada politica de gestion de riesgos.

Asi mismo, se pudo observar en el flujograma del proceso que las actividades de
control descritas se ejecutan a fin de mitigar los riesgos, por lo tanto el paso siguiente es
alinear los controles clave a los riesgos identificados para establecer el punto de partida

en las pruebas de disefio.

A partir de los riesgos criticos relevantes seleccionados para ser evaluados
durante la auditoria, se identificaron y seleccionaron los controles claves del proceso
que permiten minimizar el nivel de exposicion del riesgo. En esta etapa también se
identifican las principales causas de riesgo asociadas a las actividades de control que
realizan durante todo el proceso para mitigar su posible materializacion. Estas
actividades de control permiten que la gerencia logre una seguridad razonable en la
gestion y administraciéon de los riesgos asociados a su actividad, mediante un sistema
de control interno que ayude a prevenir oportunamente la posible materializacién de
los riesgos inherentes asociados al negocio, asi como la disminucién del posible

impacto para el logro de los objetivos de la entidad.

Tabla 5.8 — Matriz de Riesgos y Controles Clave

OBJETIVO
ESTRATEGICO
INVOLUCRADO

RIESGO CONTROL CLAVE

1.1 Anualmente, el Gerente de atencién
de reclamos actualiza el manual de

- Incentivar a los o L .
politicas y procedimientos mediante la

1. Estructura organizacional
inapropiada. Falta de
segregacion de funciones y
entrenamiento inapropiado
puede resultar en manejo
inadecuado de las quejas del

cliente y exposicién del banco a

sanciones del regulador.

colaboradores a mejorar el
trato que se les brinda a los
clientes

- Capacitar a los
colaboradores encargados
de la atencidn al cliente

- Propiciar una division en
el esquema se servicio para
especializar a nuestros
colaboradores de servicio y
enfoque en la calidad de
atencion a los clientes.

inclusion de los cambios realizados en el
afio y lo envia para su aprobacion en
sesion de directorio. El control se
encuentra evidenciado a través del acta
de sesion de directorio.

1.2 Anualmente, el Gerente de atencion
al cliente elabora el plan anual de
capacitacion en base a la cantidad de
trabajadores y un cronograma de
sesiones de entrenamiento. El control se
encuentra evidenciado a través de dicho
plan y su aprobacién mediante sesion de
directorio.
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RIESGO

OBJETIVO
ESTRATEGICO
INVOLUCRADO

CONTROL CLAVE

1.3 En caso de reemplazo del oficial de
atencion al usuario, el directorio designa
a un nuevo responsable mediante sesion.
Este control es evidenciado a través de
las actas de directorio y la posterior
comunicacion a la SBS.

2. Difusion inapropiada de la
administracion de quejas Yy
procesos  de  presentacion
limitan el nivel de informacion
disponible para los clientes y
expone al banco a sanciones del
regulador.

- Incentivar a los
colaboradores a mejorar el
trato que se les brinda a los
clientes.

- Crear posiciones de
recepcién y asesoramiento a
nuestros clientes desde el
primer contacto en nuestras
agencias

2.1 Mensualmente, el supervisor de
atencion al usuario verifica la
disponibilidad de folleteria informativa
del proceso de atencién de reclamos en
agencias y en la pagina web. Este
control se encuentra evidenciado a
través del checklist de revision
documentaria el cual es firmado por el
gerente de tienda y el supervisor.

3. Procesos inapropiados para
registrar las quejas de clientes
expone al banco a sanciones del
regulador.

- Contar con infraestructura
adecuada para brindar el
mejor servicio.

3.1 En cada reclamo recibido, el agente
de agencia o call center registra la
informacién del cliente y el reclamo en
el sistema de reclamos Eclipse de
acuerdo a los requerimientos minimos
de informacion establecidos en el
manual de atencion al usuario. Este
control se encuentra evidenciado a
través de los reportes emitidos por el
sistema los cuales son firmados por el
cliente o enviados a su correo.

4. Administracién inapropiada y
tardia de quejas de clientes
expone al banco a sanciones del
regulador.

- Reducir los tiempos de
atencion de reclamos para
ser competitivos a nivel
local.

4.1 Diariamente, el analista backoffice
de servicio al cliente monitorea los
plazos de atencién de reclamos mediante
reportes diarios de rastreo de casos
emitido por el sistema eclipse. Este
control se encuentra evidenciado a
través del cuadro de control de
anticuamiento.

5. Inapropiada administracion
de los archivos de quejas de los
clientes expone al banco a
sanciones del regulador.

- Contar con infraestructura
adecuada para brindar el
mejor servicio.

5.1 Diariamente, el analista de
backoffice de servicio al cliente
almacena los registros de reclamos en un
sistema repositorio de imagenes del
banco. El supervisor de servicios al
consumidor ejecuta la validacion
semanal del sistema de imagenes
mediante un muestreo en el cual verifica
la integridad de los documentos. Este
control se encuentra evidenciado a
través de su matriz de revision.
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OBJETIVO
RIESGO ESTRATEGICO
INVOLUCRADO

CONTROL CLAVE

6. Administracion inapropiada y
atrasada de los reportes de
quejas trimestrales regulatorios
expone al banco a sanciones del
regulador.

- Cumplir con los
requerimientos del
regulador de una manera
oportuna y eficaz.

6.1 Trimestralmente, el supervisor de
atencién al usuario elabora reportes de
gestion estadistico de los reclamos
recibidos en el periodo y envia al area de
contabilidad para que lo remitan a la
SBS. Este control se encuentra
evidenciado a través de los reportes
trimestrales en comité de gerencia de
atencion de reclamos y el archivo de
envio a la SBS.

Fuente: Elaboracion Propia.

5.5.9 Pruebas de disefio de controles (PDC)

El disefio de las actividades de control permite asegurar el logro de los objetivos

estratégicos de la entidad. El auditor evalla la efectividad aplicando diferentes técnicas

y pruebas de auditoria para validar la existencia, documentacion y cumplimiento de

los objetivos del control que normalmente son definidos para prevenir y detectar

posibles errores o fraudes. (Nahun Freundt, 2012).

Las opciones de respuesta para las preguntas de las variables de este factor son

“Si” 0 “No” cuando se evalua el adecuado disefio de los controles. Por lo tanto, el

auditor debe considerar los siguientes criterios:

v" Que control se estd ejecutando (;Es el tipo de control identificado,

apropiado para conseguir el objetivo de mitigar el riesgo?

v" Quien ejecuta el control (¢;La persona que ejecuta el control posee las

competencias apropiadas para su ejecucion y si esta persona tiene funciones

incompatibles)

v' Cuando el control se ejecuta (¢EI control ejecutado se realiza con la

frecuencia adecuada? ¢En qué etapa del proceso?

v Donde se evidencia el control (;Se documenta?

v. Como el control es ejecutado (¢Existen procedimientos especificos

establecidos para la ejecucion del control?

75




Por otro lado, el banco ha establecido un formato de evaluacion de controles
PCD (Prueba de disefio de controles) el cual se alinea a los criterios antes descritos y

pretende responder las 5 preguntas.

e (Eseste el control adecuado para mitigar el riesgo?

Refiere a que la ausencia de este control podria exponer al banco a un riesgo

critico.

e (EIl control es ejecutado por la persona adecuada en el nivel jerarquico
apropiado?
El ejecutor del control es independiente del proceso o sub proceso auditado,

es decir que existe una adecuada segregacion de funciones.

e (El control se ejecuta en la etapa adecuada del proceso?

Dependiendo si es un control preventivo o detectivo, debe realizarse previo o
posterior a la actividad generadora del riesgo.

e (El control es sostenible?

Refiere a si el control podria seguir ejecutdndose a pesar de que las
operaciones 0 numero de transacciones se incremente y si es adecuadamente

cubierto con el perfil de personal idoneo.

e (El control se encuentra evidenciado?

Refiere si el ejecutor del control documenta el desenvolvimiento del control.

Las técnicas de auditoria para efectuar las pruebas pueden ser generalmente

categorizadas entre pruebas de controles y pruebas sustantivas.

Las pruebas de Controles son pruebas que aseguran que los procedimientos o

mecanismos se adhieren a los requerimientos regulatorios, practicas de la industria,

76



politicas corporativas y las expectativas de los controles. En tal sentido, la metodologia

establece el uso de las siguientes pruebas:

> Inspeccion: Util cuando hay documentos (digitales o fisicos) como
evidencia de la operacion del control.

» Reproceso: Un auditor efectda un re proceso del control actual y compara
sus resultados con los resultados obtenidos por el operador del control.

» Observacién: Consiste en observar la operacion de un control. Es mas util
cuando los controles no cuentan con evidencia de los mismos.

» Indagacion: Involucra entrevistas detalladas con los duefios del proceso y
controles u otros individuos con lo cual se puede saber si el procedimiento se

encuentra operando.

Las pruebas de controles son mas efectivas cuando se combinan las técnicas
descritas en el parrafo anterior. La observacion e indagacion no son tan Utiles para
proveer de evidencia suficiente que soporte la conclusion de la efectividad de la

operacion del control pero pueden servir de evidencia corroborativa.

Las pruebas sustantivas se emplean como complemento a la prueba del

funcionamiento de los controles.

» Las pruebas sustantivas se usan cuando se requiere un detalle adicional de la
revision para validad la integridad y validez de la data.
> Generalmente las pruebas estan disefiadas para detectar observaciones
materiales en un punto especifico de tiempo.
» Ejemplos de pruebas sustantivas:
- Inventarios fisicos que prueban los registros.
- Revisar documentacion soporte como facturas que confirmen que las
ventas ocurrieron.
- Coordinar con proveedores para confirmar mediante cartas los saldos
pendientes de pago.
- Realizar indagacion de los saldos de clientes a fin de evidenciar que los

ingresos se valuaron correctamente.
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Analisis de brechas con la normativa vigente

Como se explico con anterioridad, los riesgos criticos identificados ademés de generar

un impacto negativo en el banco por pérdidas econémicas, también se encuentran
regulados en la Circular SBS G 146-20009.

Por tal motivo, el paso inicial es alinear cada articulo de la norma a los riesgos

ya identificados. Posteriormente, en base a la documentacion proporcionada por el area

de atencion al cliente, verificar si existe alguna brecha en el cumplimiento de los

citados articulos, el resultado de tal revision fue el siguiente:

Tabla 5.9 — Analisis de brechas de la circular SBS G 146-2009.

Referencia Norma

Descripcion

3.1 Las empresas supervisadas
deberan contar con manuales de

Evidencia

Area de

atencion al

usuario

Analisis
Auditoria
Interna

Riesgo
asociado

1. Estructura
organizacional

atencion de consultas donde inapropiada.
. Manual de
establezcan los procedimientos y L Falta de
. atencion de Cumple .,
plazos. Dichos manuales se segregacion de
, . . Reclamos .
encontraran a disposicion de la funciones y
Superintendencia cuando ésta los entrenamiento
Articulo 3 - requiera. inapropiado
Atencion de . puede resultar
3.2 Las empresas supervisadas .
Consultas , en manejo
deberan contar con personal .
. o inadecuado de
capacitado y especializado en la .
L . las quejas del
atencion a los usuarios con la No aplica Cumple | cliente y
finalidad de atender sus consultas; P P L
. . exposicion del
dicho personal debera estar
. . e banco a
debidamente identificado, con sus .
. sanciones del
nombres y apellidos.
regulador.
Las empresas supervisadas deberan
contar con manuales para la atencién
de los requerimientos de informacion
Avrticulo 4 - efectuados por las entidades

Requerimientos de

informacion de
entidades

gubernamentales.

gubernamentales, tales como, la
Superintendencia, el Congreso de la
Republica, el INDECOPI, la
Defensoria del Pueblo, u otros
similares, en virtud de consultas,
reclamos y denuncias que éstas
hubieran recibido de usuarios.

No incluido en el alcance
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Referencia Norma

Descripcion

5.1 Las empresas supervisadas
deberan contar con un adecuado
sistema de atencion de reclamos,

Evidencia
Area de
atencion al

Andlisis
Auditoria
Interna

Riesgo
asociado

. Manual de
estableciendo manuales de .
o . atencion de
procedimientos para el registro,
o . Reclamos /
seguimiento y atencion de los . Cumple
; . . Instructivo
mismos, incluyendo los requisitos de .
L . del sistema
presentacion, los diversos canales de Eclinse
recepcion, los plazos internos de P
iy . - 1. Estructura
atencion, la interaccion con otras L
; organizacional
areas, entre otros aspectos. . -
. inapropiada.
5.2 Las empresas supervisadas
. Falta de
deberéan elaborar un plan anual de L
S Plan Anual de segregacion de
capacitacion del personal encargado o Cumple .
. capacitacion funciones y
de la atencidn de reclamos y/o .

. entrenamiento
Articulo 5 - consultas. inapropiado
Sistema de 5.3 Las empresas supervisadas

. ) . puede resultar
Atencidén de podréan establecer diferentes canales .
. L. en manejo
Reclamos de recepcidn de los reclamos de los | Pagina web, .
. . - Cumple |inadecuado de
usuarios,(via telefénica, correo Call center .
L - las quejas del
electronico, fax, pagina Web, entre .
cliente y
otros). "y
_ exposicion del
5.4 Las empresas supervisadas banco a
deberén registrar todos los reclamos .
. sanciones del
que formulen los usuarios en un
. L . regulador.
soporte informéatico que permita un
adecuado seguimiento de la atencion
brindada a los mismos, Sistema
. . . Cumple
independientemente del canal o Eclipse
medio utilizado para su presentacion.
Dicho registro deberd permitir la
generacion de reportes detallados,
identificando todos los aspectos
relacionados al mismo.
6.1 Para el adecuado funcionamiento . 1. Estructura
. ., Agencias y .
del Sistema de Atencion de . organizacional
. backoffice de . .
Reclamos, las empresas supervisadas L Cumple |inapropiada.
. . atencion al
deberan contar con areas encargadas . Falta de
. usuario L
de la atencion de los reclamos. segregacion de

. < 6.2  Las empresas deberén funciones
Articulo 6 - Area designar un resp onsable que tendré a entrenamignto
de Atencién de g P . d Oficial de . .

su cargo la supervision y/o L inapropiado
Reclamos A . atencion al
coordinacion de las areas encargadas . puede resultar
., usuario es el .
de la atencion de los reclamos, erente de Cumple |en manejo
debiéndose informar de su g ., inadecuado de
. L - . | atencion al .
designacion a esta Superintendencia UsUario las quejas del

dentro de los quince (15) dias
posteriores al inicio del ejercicio de

cliente y
exposicion del
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Referencia Norma

Descripcion

sus funciones.

Evidencia
Area de
atencion al
usuario

Andlisis
Auditoria
Interna

Riesgo

asociado

6.3 Cualquier modificacion
sustantiva respecto a la informacion
sefialada en el punto 6.2, debera ser

banco a
sanciones del
regulador.

de gestién deberan estar a

. . . No aplica Cumple
comunicada a la Superintendencia P P
dentro de los quince (15) dias de
haber sido realizada.
7.1 El responsable del area de
atencion de reclamos velara por la Manual de
implementacion y cumplimiento de | organizacion Cumple
e . . 1. Estructura
las politicas y procedimientos de la |y funciones .
. organizacional
empresa supervisada. i apropiada
- - i iada.
7.2 El responsable debera coordinar Fallt)a di
directamente con la PAU cuando se .
o . segregacion de
trate de requerimientos y acciones .
. L Manual de funciones y
efectuadas por ésta, en atencion a las o .
. . organizacion Cumple |entrenamiento
Articulo 7 - consultas y denuncias presentadas . . .
. , . y funciones inapropiado
Responsable del ante dicho 6rgano por los usuarios uede resultar
Area de Atencion | de las empresas supervisadas o por En maneio
de Reclamos terceros. . !
inadecuado de
7.3 En el caso de las empresas .
. . las quejas del
supervisadas comprendidas en el )
L L cliente y
admbito de aplicacion del Reglamento S
. . exposicion del
de transparencia, el mencionado
. . . banco a
responsable deberé coordinar de No aplica Cumple sanciones del
manera permanente con el Oficial de regulador
Atencion al Usuario sobre los '
aspectos regulados en la presente
circular.
8.1 El responsable del area de 6
atencién de reclamos elaborara Ad istracit
informes trimestrales sobre la ’ mlnl_s :jacmn
evolucion en la atencion de los u:aprodpla:j aly
reclamos. Manual de a rasal ade 0s
Articulo 8 - Los resultados de los referidos organizacion Cumple rep(?r es de
Informes de informes deberan ser coordinados y funciones ql.JEJaS |
Gestién con las areas involucradas y puestos trlmelzstra.es
en conocimiento de la Gerencia regu atorllos
General y con el Oficial de Atencién Expone a
al Usuario. anc_o a del
- sanciones de
8.2 En todos los casos, los informes .
No aplica Cumple |regulador.
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Referencia Norma

Descripcion

disposicién de la Superintendencia.

Evidencia
Area de

atencion al
usuario

Andlisis

Auditoria

Interna

Riesgo
asociado

Articulo 9 -
Procedimiento
para la
presentacion,
tramitacion y
resolucién de los
reclamos

Presentacidn, admisién y
tramitacion.-

9.1 Los usuarios tienen derecho a
presentar sus reclamos por los
canales a que se refiere el numeral
5.3

Pagina web,
Call center

Cumple

9.2 Al momento de la presentacion
de los reclamos, las empresas
deberan registrar los datos
personales del usuario y la direccion
domiciliaria o electronica a la cual
deberan remitir la comunicacion de
respuesta, a eleccién del usuario.
Adicionalmente, en dicha
oportunidad, las partes podran pactar
un mecanismo de respuesta
diferente, para el caso de los
reclamos que se resuelvan a favor de
los usuarios, tales como, la pagina
web, via telefdnica, estados de
cuenta, entre otros

Reporte del
sistema
Eclipse

Cumple

9.3 Las empresas podran disefiar
formatos distintos a los
contemplados en los precitados
anexos para la generacion del reporte
de recepcién del reclamo, siempre
gue contemple como minimo la
informacion considerada en el
Anexo N°1- A, BoC,segln
corresponda

Reporte del
sistema
Eclipse

Cumple

Finalizacion.-

9.4 Tratandose de reclamos resueltos
a favor de las empresas supervisadas,
éstas deberan fundamentar sus
decisiones en la comunicacion de
respuesta adjuntando, de ser el caso,
copia del documento de sustento
correspondiente.

Modelo Carta
respuesta

Cumple

3. Procesos
inapropiados
para registrar
las quejas de
clientes expone
al banco a
sanciones del
regulador.

Articulo 10 -

Computo de Plazos

10.1 Los reclamos deberan ser
resueltos en un plazo no mayor de
treinta (30) dias de haber sido
presentados.

Manual de
atencion al
usuario

Cumple

4,
Administracion
inapropiada y
tardia de
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Referencia Norma

Descripcion

Evidencia
Area de

atencion al
usuario

Andlisis
Auditoria
Interna

Riesgo
asociado

informacion sobre los
procedimientos de atencién de
consultas y reclamos

10.2 Dichos plazos s6lo podran quejas de
extenderse, excepcionalmente, Manual de clientes expone
siempre que la naturaleza del ., al banco a
- , | atencion al Cumple .
reclamo lo justifique, lo cual debera USUario sanciones del
ser sustentado a requerimiento de la regulador.
Superintendencia
10.3 El computo del plazo para la
atencion de los reclamos se iniciard
desde la fecha de presentacion del
reclamo ante las empresas
supervisadas hasta la fecha de
recepcion de la comunicacién de
respuesta definitiva por parte del Manual de
usuario, atencion al Cumple
En caso de notificaciones a la usuario
direccion domiciliaria, éstas deberan
ser sustentadas por la empresa
supervisada, debiendo conservar en
sus archivos los respectivos cargos
de recepcidn de las comunicaciones
remitidas
5. Inapropiada
11.1 Las empresas implementaran administracion
mecanismos que permitan el archivo | Manual de de los archivos
Articulo 11 - adecuado de los expedientes atencion al de quejas de
Archivo de 11.3 Las empresas podran hacer uso | usuario / Cumple | los clientes
documentacion de herramientas tecnoldgicas en Carpeta expone al
materia de archivo de documentos e | compartida banco a
informacion sanciones del
regulador.
2. Difusion
inapropiada de
la
. administracion
12.1 Las empresas deberan mantener .
. L . de quejas y
a disposicion de los usuarios en
L . procesos de
. todos sus establecimientos abiertos -
Articulo 12 - - - . presentacion
. al pablico, en un lugar visible y de Agencias y L .
Informacion al .y . - Cumple | limitan el nivel
. facil acceso, afiches y/o folletos con | pagina web . .,
Usuario de informacion

disponible para
los clientes y
expone al
banco a
sanciones del
regulador.
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Referencia Norma

Articulo 13 -
Indicadores de
Gestion

Descripcion

13.1 Las empresas deberan
establecer indicadores de gestién que
constituyan mecanismos de control
para el adecuado manejo del Sistema
de Atencion a los Usuarios
Cualquier modificacion de los
referidos indicadores debera ser
informada a esta Superintendencia
dentro de los quince (15) dias de
haber sido realizada.

Evidencia
Area de
atencion al
usuario

Informes
mensuales de
atencion al
usuario

Andlisis
Auditoria
Interna

Cumple

Articulo 14 -
Difusion de
informacion de
Reclamos recibidos
através de la
pagina web

14.1 Cada empresa supervisada
deberé difundir, a través de su
pagina web, la informacion
estadistica relativa a los reclamos
presentados por los usuarios. La
informacion que se difunda debera
mostrar el total de reclamos
atendidos por la empresa,
clasificados por las diez (10)
operaciones, servicios o productos
que con mayor frecuencia sean
objeto de reclamo al Gltimo trimestre
informado a esta Superintendencia,
sefialando los tres (3) motivos mas
frecuentes de reclamo

Pagina web

Cumple

Articulo 15-
Comunicacién de
Estadisticas

15.1 Las empresas supervisadas
deben reportar trimestralmente a la
Superintendencia, dentro de los
quince (15) dias posteriores al cierre
de cada trimestre calendario, las
estadisticas de los reclamos
presentados por sus correspondientes
usuarios

Informe
trimestral a la
SBS

Cumple

Articulo 16 -
Evaluacion de la
gestién

La existencia y el adecuado
funcionamiento del &rea de atencién
de reclamos sera considerada por
esta Superintendencia en la
evaluacion de la gestion que realicen
a las entidades supervisadas.
Auditoria interna también debe
evaluarlos.

No aplica

Cumple

Riesgo
asociado

6.
Administracién
inapropiada y
atrasada de los
reportes de
quejas
trimestrales
regulatorios
expone al
banco a
sanciones del
regulador.

Fuente: Elaboracion Propia.

Como conclusion de esta revision preliminar, se pudo determinar que existen

los documentos que evidencian el cumplimiento de cada articulo de la citada norma, sin
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embargo, es necesario determinar si los controles disefiados son efectivos y cumplen

con los criterios descritos en la seccion anterior.

Evaluacién del funcionamiento de los controles

La evaluacion del disefio de los controles se realiz6 en base a los criterios establecidos
en esta seccion de acuerdo a las preguntas de ¢(Qué se controla? ¢Quién lo realiza?

¢Coémo lo realiza? ;Cuando lo realiza? ;Donde lo realiza?
Las evidencias respectivas y formatos se pueden verificar en el ANEXO N° 3 —

Pruebas de Disefio de Controles. Sin embargo, a manera de ilustracion se presenta el

formato de la prueba respectivo:

Tabla 5.100 — Formato de Prueba de Disefio de Controles

PCD 3.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Peru

Riesgo:
Procesos inapropiados para registrar las quejas de clientes expone al banco a analisis
regulatorios.

Control clave mitigante del riesgo:

En cada reclamo recibido, el agente de agencia o call center registra la informacion del
cliente y el reclamo en el sistema de reclamos Eclipse de acuerdo a los requerimientos
minimos de informacion establecidos en el manual de atencion al usuario. Este control
se encuentra evidenciado a través de los reportes emitidos por el sistema los cuales son

firmados por el cliente o enviados a su correo.

Prueba de efectividad del disefio del control:

Evaluacién de que existen controles internos adecuados que aseguren el registro de

quejas y solicitudes en el sistema de administracion de los reclamos.
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Preguntas de disefio

Evidencia

Conclusién (S/N)

1. ¢ Es este el control
adecuado para mitigar el riesgo?

Reporte de

registro de reclamos

Si
Debido a que se encuentra formalizado
y automatizado.

2. ¢El control es ejecutado
por la persona adecuada en el
nivel jerarquico apropiado?

Si
El agente de agencia o call center
registra cada caso en el sistema y no
participa del proceso de evaluacién del
caso.

3. ¢El control se ejecuta en
la etapa adecuada del proceso?

Si
Debido a que se revisa previo a su
registro. Se trata de un control
preventivo.

4, (El control es
sostenible?

Si
El control es sostenible debido a que se
encuentra formalizado en el manual de
atencion al usuario el cual ha sido
debidamente difundido.

En tal sentido, a pesar de que el personal
rote en la compafiia este procedimiento
se encuentra dentro de las funciones del
agente de atencién al usuario por lo que
el control seguiria funcionando ante
eventos de rotacion de personal.

5. ¢El control se encuentra
evidenciado?

Manual de

atencion al usuario.

Reporte de

registro de reclamos.

Si
El reporte de registro de reclamos
contiene los datos requeridos del cliente
y el caso asi como la firma del cliente o
su envio por correo en caso de llamadas.

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para Ssu revision,

aprobacion y difusion.

Evidencia adjunta:

- Manual de atencién al usuario.

- Reporte de registro de reclamos.

Fuente: Elaboracién Propia.
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5.5.10 Resultado de la etapa de planeacion
La etapa de planeacion culmina con la presentacion de resultados de las pruebas de
disefio y el envio de la matriz de riesgos elaborada por auditoria interna y los

flujogramas respectivos al area de atencion de reclamos para su confirmacion.

Como resultado de las pruebas ejecutadas se concluye que los controles son
efectivos a nivel disefio, con ello no habria situaciones que reportar al area de atencion

de reclamos y se procederia a documentar las evidencias de las pruebas.
5.6 Trabajo de campo

5.6.1 Programa de trabajo

“Los auditores internos deben preparar y documentar programas que cumplan con el
objetivo del trabajo. El programa de trabajo incluye las metodologias a utilizar tales
como auditoria interna basada en tecnologia y técnicas de muestreo”. (IAIL, 2013 Norma
2240)

5.6.2 Seleccion de Muestras
Las técnicas de muestreo establecidas por la metodologia establecen identificar los
controles en base a la frecuencia de los mismos los cuales pueden ser de dos tipos:

Controles ciclicos o por ocurrencia.

Controles ciclicos:
v' Anual

v Semestral

v Trimestral

v Semanal

v" Muiltiple por dia

Controles por ocurrencia (Transacciones)
- 15
- 6-50
- 51-200
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- 201-500
- >500

Asi mismo, auditoria interna empleara muestreos no estadisticos debido a que no

se cuenta con un software adecuado para efectuarlo.

Tipos de muestreo no estadistico:
» Juicio: ElI muestreo se basa en el conocimiento del negocio, practicas de la
entidad, riesgos u controles por parte del auditor.
> Seleccion por bloques: Por lo general se utiliza cuando todos los items han
ocurrido en un mismo periodo de tiempo o secuencia de transacciones.
» Al azar: Realizado sin seguir una técnica estructurada evitando omitir algun

criterio.

Consideraciones del muestreo:

Las muestras se basan en la expectativa de no encontrar excepciones. Si alguna
excepcion es identificada se debe determinar si el control no estd operando
adecuadamente y en caso sea 1 sola excepcion se debe extender la muestra por la

misma cantidad.

Asi mismo, basados en la evaluacion del riesgo de que el control falle se debe
seleccionar una menor o mayor cantidad de muestras (o justificar por se ha elegido una

cantidad diferente).

Por otro lado, utilizando el juicio para el muestreo, el auditor puede seleccionar
muestras que apunten a caracteristicas especificas del riesgo de una poblacion para

efectos del testeo.

A continuacion, se presenta una evaluacion preliminar de la frecuencia de

controles y definicion de las pruebas aplicables:
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Tabla 5.111 — Resumen del muestreo a realizarse

POBLACION

OBJETIVO

. 91
RIESGO CONTROL CLAVE AUDITABLE MUESTRA DEL TESTEO ¢(FDM
1.1 Anualmente, el
Gerente de atencién de
reclamos actualiza el
manual de politicas y 1 Evento
procedimientos identificado No requiere
mediante la inclusion debido a que se muestreo debido
de los cambios realiz6 ur?a aque se ha
realizados en el afio y actualizacién al NA probado este No
lo envia para su Fandil dufinte Gnico evento en
aprobacion en sesién el periodo de la prueba de
de directorio. El re\Eisién disefio.
control se encuentra '
1. Estructura evidenciado a través
o.rganizacional del acta de sesion de
. F directorio.
::n;?;%p:ada. 1.2 Anualmente, el
seqreqacion de Gerente de atencidn al
fugcignes v cliente elabora el plan 1 Evento
entrenamiento Zguk;i;s(ieaclng;l]tt?g;%n identificado No requiere
inapropiado de trabaiadores v un debido a que se muestreo debido
puede resultar en crono réma i y elabord y a que se ha
manejo sesion%s de presentd un NA probado este No
inadecuado de las entrenamiento. El Unico plan Unico evento en
quejas del cliente control se encﬁentra durante el la prueba de
y exposicidon del . ! ) periodo de disefio.
hanco a eylden0|ado a través de reVision.
sanciones del dicho pl_an B
raeriTador aprobacion mediante
g ' sesion de directorio.
1.3 En caso de
reemplazo del oficial No se han
de atencion al usuario, identificado No requiere
el directorio designa a eventos va aue el muestreo debido
un nuevo responsable oficial dZ g a que se ha
mediante sesion. Este atencion al NA probado el No
control es evidenciado usuario fue funcionamiento
a través de las actas de eleqido antes del de este control
directorioy la er?odo de Unicamente a
posterior Eevisic’)n nivel disefio.

comunicacion a la
SBS.

! Formato de Muestreo
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POBLACION OBJETIVO 1
; ?
RIESGO CONTROL CLAVE AUDITABLE MUESTRA DEL TESTEO ¢(FDM?
2.1 Mensualmente, el La muestra se
supervisor de atencion . .
e . . seleccionara por
2. Difusion | al usuario verifica la A acencias v se
inapropiada de la | disponibilidad de gencias y
Y L L . verificaré que el
administracion de | folleteria informativa | Los controles g
. : altimo mes del
quejas y procesos | del proceso de mensuales tienen eriodo de
de presentacion | atencion de reclamos | un tratamiento Eevisién la
limitan el nivel | enagenciasy en la establecido de - .

. o L 4 existencia del Sl

de informacion | pagina web. Este acuerdo a la tabla : .
: . checklist y asi
disponible para | control se encuentra de muestreo de MismMo Se
los clientes y|evidenciado a través controles L
. -~ validara en la
expone al banco | del checklist de ciclicos. - .
. L . misma agencia
a sanciones del | revision documentaria la
S e
el supervisor y de los folletos.
3.1 En cada reclamo
recibido, el agente de
agencia o call center
reglst_ra la informacion 13, 499 reclamos
del cliente y el reclamo recibidos durante
en el sistema de .
. el periodo de
reclamos Eclipse de L L
3. Procesos acuerdo a los revision, este Se revisaran 40
inapropiados para - control es por casos mediante
" requerimientos
registrar las| ~ '~ evento (Ad Hoc) muestreo
. . minimos de .
quejas de clientes informatién con lo cual el 40 aleatorio y se Sl
expone al banco : muestreo se verificard el
. establecidos en el A .
a sanciones del - realizara en base correcto registro
manual de atencién al .
regulador. ) a la escala de en el sistema.
usuario. Este control se
. . eventos del
encuentra evidenciado
] formato de
a través de los reportes
. L muestreo (FDM)
emitidos por el sistema
los cuales son firmados
por el cliente o
enviados a su correo.
Los controles
4.1 Diariamente, el diarios tienen un Por [0S Casos
analista backoffice de | tratamiento revisados en la
servicio al cliente establecido de rueba 3.1 se
4, monitorea los plazos acuerdo a la tabla prueba .1,

- . i verificara que a
Administracién | de atencién de de muestreo de la fecha
inapropiada y | reclamos mediante controles determinada los
tardia de quejas | reportes diarios de ciclicos. Sin

40 casos no hayan 3.1

de clientes
expone al banco
a sanciones del
regulador.

rastreo de casos
emitido por el sistema
eclipse. Este control se
encuentra evidenciado
a través del cuadro de
control de
anticuamiento.

embargo, no se
pretende validar
si existen los
reportes de
seguimiento sino
el cumplimiento
efectivo del
plazo regulatorio.

superado los 30
dias mediante
contrastacion
con el reporte
cortado a dicha
fecha.
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POBLACION OBJETIVO 1
; ?
RIESGO CONTROL CLAVE AUDITABLE MUESTRA DEL TESTEO ¢(FDM?
5.1 Diariamente, el
analista de backoffice | Los controles
de servicio al cliente diarios tienen un
almacena los registros | tratamiento
de reclamos en un establecido de
. sistema repositorio de | acuerdo a la tabla Para los casos
5. Inapropiada|: ", .
. - imagenes del banco. El | de muestreo de revisados en la
administracion de . L
. supervisor de servicios | controles prueba 3.1 se
los archivos de . . - . e
. al consumidor ejecuta | ciclicos. Sin verificara el
quejas de los S .
. la validacion semanal | embargo, no se 40 envio oportuno 3.1
clientes expone . . S
al banco  a Qellsmtema de_ p_rete_nde validar a a_Imace_n yla
. imégenes mediante un | si existen las existencia de su
sanciones del . !
muestreo en el cual matrices de version
regulador. e . - . M
verifica la integridad revision sino si digitalizada.
de los documentos. se han
Este control se almacenado
encuentra evidenciado | adecuadamente
a través de su matriz los registros.
de revision.
6.1 Trimestralmente, el Para los casos
supervisor de atencion muestreados se
al usuario elabora verificara que
6. reportes de gestion los indicadores
Administracién | estadistico de los Los controles se hayan
inapropiada y | reclamos recibidos en | trimestrales presentado a
atrasada de los | el periodo y envia al tienen un comité, que se
reportes de | area de contabilidad tratamiento hayan colgado
quejas para que lo remitana | establecido de 2 en la pagina Sl
trimestrales la SBS. Este control se | acuerdo a la tabla web y que se
regulatorios encuentra evidenciado | de muestreo de hayan
expone al banco | a través de los reportes | controles presentado
a sanciones del | trimestrales en comité | ciclicos. oportunamente
regulador. de gerencia de a la SBS. Por

atencion de reclamos y
el archivo de envio a la
SBS.

otro lado, se re
elaborara dicho
reporte.

Fuente: Elaboracién Propia.

Segun el cuadro anterior se puede verificar que no todos los controles requieren

de pruebas de eficacia de controles.

5.6.3 Formato de Muestreo (FDM)

Como evidencia de la adecuada aplicacion de técnicas de muestreo se emplea un

formato determinado que permite identificar y referenciar la frecuencia de los controles

asi como la cantidad de muestras que se probaran en el testeo. Los controles a testearse

son los siguientes:

v" Control 2.1: Difusidén de informacion de procedimiento de reclamos
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v' Control 3.1, 4.1 y 5.1: Registro, seguimiento y archivo de reclamos (se
probaran los 3 controles en una sola prueba para validar el flujo del proceso
de atencion de reclamos.

v Control 6.1: Reportes regulatorios

Los formatos de muestreo correspondiente a los controles antes descritos se

encuentran detallados en el ANEXO N° 4 — Formato de Muestreo.

5.6.4 Pruebas de Eficacia de Controles (PEC)

Los auditores internos deben identificar, analizar, evaluar y documentar la suficiente
informacion de manera tal que les permita cumplir con el objetivo del trabajo. (IAI.
2300-1 Desempefio del trabajo).

Asi mismo, debe considerarse que toda informacion de caracter personal debe
ser obviada debido a que la regulacion peruana ha establecido pardmetros mediante la
Ley de proteccion de datos personales.

Los auditores internos pueden usar procedimientos analiticos para obtener
pruebas de auditoria. Los procedimientos analiticos requieren el estudio y comparacion
de las relaciones entre la informacion financiera y no financiera. Esta aplicacion de los
procedimientos analiticos se basa en la premisa que, en ausencia de condiciones
conocidas que indiquen lo contrario, es de esperar que la relacion entre la informacion
existan y continten. Algunos ejemplos de las condiciones contrarias son las
transacciones 0 acontecimientos inusuales o0 no recurrentes, de contabilidad,
organizacionales, operacionales, del entorno y tecnol6gicos, ineficiencias,
infectividades, errores, fraude o actos ilegales. (1Al, 2013 Consejo para la préactica
2320-1). Los procedimientos analiticos son utiles para la identificacion de:

Diferencias imprevistas
Ausencia de las diferencias previstas
Errores potenciales

Fraude o actos ilegales potenciales

AN N NN

Otras transacciones 0 acontecimientos inusuales o no recurrentes.
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Los procedimientos analiticos de auditoria incluyen:

v' Comparar la informacion del periodo actual con la expectativa de
informacion similar de periodos anteriores.

v’ Estudiar relaciones entre la informacién financiera y no financiera apropiada
(por ejemplo, gastos de personal registrados comparado con los cambios en
el nimero de empleados).

v' Estudiar las relaciones entre los elementos de informacion (por ejemplo
fluctuacion del gasto de intereses registrados comparado con los saldos
deudores relacionados)

v' Comparar la informacion con las expectativas basadas en informacion

similar de otras unidades de la organizacion asi como del sector mismo.

A continuacion, se presentan los papeles de trabajo empleados para probar la

eficacia de la operatividad de los controles en base a los criterios antes descritos:
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Tabla 5.122 - Formato de Prueba de Eficacia de Controles (PEC) N° 1.1

PEC 2.1 - PRUEBA EFICACIA DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Difusion inapropiada de la administracion de quejas y procesos de presentacion limitan

el nivel de informacion disponible para los clientes y expone al banco a sanciones del

regulador.

Control clave mitigante del riesqo:

Mensualmente, el supervisor de atencion al usuario verifica la disponibilidad de
folleteria informativa del proceso de atencion de reclamos en agencias y en la pagina
web. Este control se encuentra evidenciado a través del checklist de revision
documentaria el cual es firmado por el gerente de tienda y el supervisor.

Obijetivo de la prueba de eficacia operativa

Verificar que la informacion relacionada a presentar reclamos / quejas a través de
sucursales y de la pagina WEB esta facilmente disponible al publico (afiches y / o

folletos e informacidn) y responder consultas, quejas o alegatos de la SBS.

ANEXO A: PRUEBAS DE EFICACIA DE CONTROLES

Pasos preliminares del testing:

1. Solicitar el total de checklist que se hayan realizado durante el periodo de enero a
junio 2014,
2. Seleccionar una muestra aleatoria de 4 checklists

3. Efectue las siguientes pruebas:

a. Verificar la Oportunidad del checklist mensual, considerar que la politica establece

que debe realizarse dentro de los 5 primeros dias del mes.

o

Firmas del ejecutor y supervisor del checklist.

o

Evidencia de solicitud de reposicién de folleteria
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d. En caso de haber detectado stock faltante solicitar evidencia de solicitud de
reposicion

ANEXO B: RESUMEN DE LA REVISION DOCUMENTARIA

Documento a revisar la b ¢ d Comentarios

1. Checklist Enero 2014 VIV |V |V La documentacion es
conforme

2. Checklist Marzo 2014 v | v |v | v |Ladocumentacion es
conforme

3. Checklist Mayo 2014 v | v | v | v |Ladocumentaciones
conforme

4. ChecklistJunio 2014 v | v | v | v |L8documentaciones
conforme

Documentacion Soporte:

Checklist Enero, Marzo, Mayo y Junio 2014

ANEXO C: CONCLUSION DE LA PRUEBA:
Control 2.1: Efectivo

En base al procedimiento de revision documentaria, se concluye que el control se
encuentra operando eficazmente ya que en los casos revisados se ha cumplido con las

actividades disefiadas para mitigar el riesgo de incumplimiento regulatorio.

Fuente: Elaboracién Propia.
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Tabla 5.133 - Formato de Prueba de Eficacia de Controles (PEC) N° 3.1

PEC 3.1 - PRUEBA EFICACIA DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
3.1 Procesos inapropiados para registrar las quejas de clientes expone al banco a

sanciones del regulador.

4.1 Administracion inapropiada y tardia de quejas de clientes expone al banco a
sanciones del regulador.

5.1 Inapropiada administracion de los archivos de quejas de los clientes expone al
banco a sanciones del regulador.

Control clave mitigante del riesgo:

3.1 En cada reclamo recibido, el agente de agencia o call center registra la informacién
del cliente y el reclamo en el sistema de reclamos Eclipse de acuerdo a los
requerimientos minimos de informacion establecidos en el manual de atencion al
usuario. Este control se encuentra evidenciado a través de los reportes emitidos por el

sistema los cuales son firmados por el cliente o enviados a su correo.

4.1 Diariamente, el analista backoffice de servicio al cliente monitorea los plazos de
atencion de reclamos mediante reportes diarios de rastreo de casos emitido por el
sistema eclipse. Este control se encuentra evidenciado a traves del cuadro de control de

anticuamiento.

5.1 Diariamente, el analista de backoffice de servicio al cliente almacena los registros
de reclamos en un sistema repositorio de imagenes del banco. El supervisor de servicios
al consumidor ejecuta la validacion semanal del sistema de imagenes mediante un
muestreo en el cual verifica la integridad de los documentos. Este control se encuentra
evidenciado a través de su matriz de revision.

Obijetivo de la prueba de eficacia de controles
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Evaluar la ejecucion de los controles internos adecuados que aseguren que el registro,
monitoreo de plazos y resguardo de files de reclamos y solicitudes se efectia de
acuerdo a las politicas del banco y permiten mitigar el riesgo de incumplimiento.

Para ello, se efectuara una sola prueba para probar los 3 controles ya que con una sola

muestra se permitira verificar el proceso de atencion de reclamos desde su inicio hasta

su culminacion.

ANEXO |I: PRUEBAS DE EFICACIA DE CONTROLES

Pasos preliminares del testing:

1. Solicitar el reporte de reclamos atendidos de enero a junio 2014
2. Verificar si dicho reporte cruza con los datos del reporte regulatorio
3. Seleccionar una muestra aleatoria de 40 expedientes de reclamos en base a la

frecuencia y proporcion establecida en el documento de muestreo.

4, Efectle las pruebas correspondientes:

Control asociado Descripcion de la prueba

3.1 En cada reclamo recibido, el agente de
agencia o call center registra la informacion del
cliente y el reclamo en el sistema de reclamos
Eclipse de acuerdo a los requerimientos
minimos de informacidn establecidos en el
manual de atencion al usuario. Este control se
encuentra evidenciado a través de los reportes
emitidos por el sistema los cuales son firmados
por el cliente o enviados a su correo.

a. Verificar si el reporte Eclipse cuenta con la
firma del cliente.

b. Verifique si la fecha de registro cruza con la
fecha del reporte Eclipse.

c. Verificar si se le entreg6 el mismo dia segln
la circular SBS g 146-2009.

4.1 Diariamente, el analista backoffice de
servicio al cliente monitorea los plazos de
atencion de reclamos mediante reportes diarios
de rastreo de casos emitido por el sistema
eclipse. Este control se encuentra evidenciado a
través del cuadro de control de anticuamiento.

d. Verifique el cumplimiento del plazo de 30
dias de respuesta mediante la carta de resolucién del
reclamo o que exista una carta de extension de plazo.

e. Verificar que se haya registrado la fecha
efectiva en el sistema
f. Contraste si la muestra seleccionada ha sido

incluida en el reporte de seguimiento del area de
atencion cliente.

servicio al cliente almacena los registros de
reclamos en un sistema repositorio de imagenes

g. Verifique si se respeto el medio de respuesta
pactado.
5.1 Diariamente, el analista de backoffice de h. Verifique que el reporte fisico se encuentre

debidamente resguardado (en caso de files enviados a
RANSA, obtener evidencia de su envio y
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Control asociado Descripcion de la prueba

del banco. El supervisor de servicios al almacenamiento y en caso de los aun mantenidos en
consumidor ejecuta la validacion semanal del custodia validar su archivo en un lugar adecuado y
sistema de imagenes mediante un muestreo en bajo llave).

el cual verifica la integridad de los documentos. | i. Valide que el reporte digitalizado se

Este control se encuentra evidenciado a través encuentre en una ruta compartida con acceso

de su matriz de revision. controlado.

ANEXO II: RESUMEN DE LA REVISION DOCUMENTARIA

Fecha
cierre/ Comentarios
Extension

- Expedi- Fecha
ente Registro

No se cuenta con

1| 1001 |03/01/2014|30/03/2014 | 86 |V |V |V |* |V |V |V | ¥V v | carta de extensién
de plazo

No se cuenta con
2 | 1002 |05/01/2014|30/03/2014 | 84 |V |V |V |* |V |V |V ]| V v' | carta de extension
de plazo

No se cuenta con
3 | 1003 |08/01/2014|30/03/2014 | 81 |V |V |V | |V |V |V ]| V v' | carta de extension
de plazo

No se cuenta con
4 | 1004 |13/01/201430/03/2014| 76 |v |V |V |* |V |V |V | V v' | carta de extensién
de plazo

No se cuenta con
5 | 1005 |22/01/2014|30/03/2014 | 67 |V |V |V |% |V |V |V | V v | carta de extensién
de plazo

No se cuenta con
6 | 1006 |26/01/2014|30/03/2014 | 63 |V |V |V |% |V |V |V | V v' | carta de extensién
de plazo

No se cuenta con
7 | 1007 |01/02/2014|30/03/2014 | 57 |V |V |V | |V |V |V | V v | carta de extensién
de plazo

No se cuenta con
8 | 1008 |07/02/2014|30/03/2014 | 51 |V |V |V | |V |V |V ]| V v' | carta de extension
de plazo

No se cuenta con
9 | 1009 |12/02/2014|30/03/2014 | 46 |V |V |V | |V |V |V ]| V v' | carta de extension
de plazo

v La documentacion
es conforme

10| 1010 |17/02/2014|03/03/2014 | 14 |V |V |V |V |V |V |V | ¥V

v La documentacion

11| 1011 |23/02/2014|09/03/2014 | 14 (v |V |V |V |V V|V | V
es conforme

La documentacion

12| 1012 |28/02/2014 |14/03/2014 | 14 (v |V |V |V |V V|V | V v
es conforme

La documentacion

13| 1013 |04/03/2014|18/03/2014 | 14 |V |V |V |V |V |V |V | V v
es conforme
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Expedi-
ente

Fecha
Registro

Fecha
cierre /
Extension

dias

Prueba

31 Prueba 4.1 Pruebab5.1

a bjc de f g h

Comentarios

14| 1014 |05/03/2014|19/03/2014 | 14 |v' | v |v |v|v|v|v| v | v |Ladocumentacion
es conforme

15| 1015 |13/03/2014 | 27/03/2014 | 14 |v | v |v |v|v|v|v| v | v |L&documentacion
es conforme

16| 1016 |22/03/2014 | 05/04/2014 | 14 |v' | v |v|v |v|v|v| v | v |Ladocumentacion
es conforme

17| 1017 |30/03/2014 | 13/04/2014 | 14 |v' | v |v' |v |v|v|v| v | ~ |Ladocumentacion
es conforme

18| 1018 |05/04/2014 | 19/04/2014 | 14 |v | v |v |v|v|v|v| v | v |Ladocumentacion
es conforme

19| 1019 |11/04/2014 | 25/04/2014 | 14 |v | v |v |v|v|v|v| v | v |Ladocumentacion
es conforme

20| 1020 |17/04/2014 | 01/05/2014 | 14 |v' | v |v |v |v|v|v| v | v |L&documentacion
es conforme

21| 1021 |21/04/2014 | 05/05/2014 | 14 | v/ | v |v |v|v|v|v| v | v |L&documentacion
es conforme

22| 1022 |28/04/2014 | 121052014 | 14 | v | v | v |v|v|v|v]| v | v |L2documentacion
es conforme

23| 1023 |05/05/2014 | 19/05/2014 | 14 | v/ | v |v |v|v|v|v]| v | v |Ladocumentacion
es conforme

24| 1024 |09/05/2014 | 281052014 | 14 | v | v | v |v |v|v|v| v | v |Ladocumentacion
es conforme

25| 1025 |13/05/2014 | 27/05/2014 | 14 | v | v |v |v |v|v|v| v | v |Ladocumentacion
es conforme

26| 1026 |15/05/2014 | 29/05/2014 | 14 | v |v' |v |v |v|v|v| v | v |L&documentacion
es conforme

27| 1027 |16/05/2014 | 30/05/2014 | 14 |v' | v/ |v |v|v|v|v| v | v |L&documentacion
es conforme

28| 1028 |17/05/2014 | 31/05/2014 | 14 | v |v | v |v |v|v|v| v | v |Ladocumentacion
es conforme

29| 1029 |18/05/2014 | 01/06/2014 | 14 | v |v | v v |v|v|v| v | v |Ladocumentacion
es conforme

30| 1030 |21/05/2014 | 04/06/2014 | 14 |v' | v |v |v |v|v|v| v | v |L&documentacion
es conforme

31| 1031 |26/05/2014 | 09/06/2014 | 14 |v' | v |v |v |v|v|v| v | v |L&documentacion
es conforme

32| 1032 |27/05/2014 | 10/06/2014 | 14 | v | v |v |v|v|v|v| v | v |Ladocumentacion
es conforme

33| 1033 |01/06/2014 | 15/06/2014 | 14 | v | v |v |v |v|v|v| v | v |Ladocumentacion
es conforme

34| 1034 |04/06/2014 | 18/06/2014 | 14 | v | v |v |v |v|v|v| v | v |Ladocumentacion
es conforme
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Prueba

31 Prueba 4.1 Pruebab5.1

Fecha
cierre/ dias a b|c d e f g h Comentarios
Extension

Expedi-  Fecha
ente Registro

La documentacion

35| 1035 |05/06/2014 |19/06/2014 | 14 |v |V |V |V |V |V |V ]| V v
es conforme

La documentacion

36| 1036 |06/06/2014 |20/06/2014 | 14 |v |V |V |V |V |V |V ]| V v
es conforme

La documentacion

37| 1037 |08/06/2014 | 22/06/2014 | 14 |v |V |V |V |V |V |V ]| ¥V v
es conforme

La documentacion

38| 1038 |11/06/2014 |25/06/2014 | 14 |v |V |V |V |V |V |V ]| V v
es conforme

v La documentacion

39| 1039 |12/06/2014|26/06/2014 | 14 |V |V |V |V |V |V |V ]| V
es conforme

v La documentacion

40| 1040 |[13/06/2014|27/06/2014 | 14 |V |V |V |V |V |V |V ]| V
es conforme

Documentacion Soporte:

Expedientes de clientes
Reporte de seguimiento de enero a junio 2014

ANEXO C: CONCLUSION DE LA PRUEBA:

Controles 3.1y 5.1: Efectivo

En base al procedimiento de revision documentaria, se concluye que el control se
encuentra operando eficazmente ya que en los casos revisados se ha cumplido con las
actividades disefiadas para mitigar el riesgo de incumplimiento regulatorio.

Control 4.1: Inefectivo

En base al procedimiento de revisién documentaria, se concluye que el control no se
encuentra operando eficazmente ya que se han detectado casos en los cuales no se envio
la carta de extension de plazo a los clientes.

Causa:

El analista de atencion al cliente obtiene un reporte del sistema y lo filtra mediante una
macro en Excel para determinar los casos a los cuales se le enviara carta de extension
de plazo ya que se considera que la evaluacién requerird mayor tiempo. Al comparar el
reporte generado del sistema vs. El filtrado por el analista se detectaron diferencias las
cuales se deben a que dicho aplicativo Excel no esta considerando el tipo de evento de
reclamo relacionado a “cargos no autorizados en tarjetas de débito”.

Si bien, ello no afecta la respuesta final del reclamo, es responsabilidad del area de
atencion de reclamos el envio de dicha comunicacion.
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Efecto:

Se obtiene un riesgo de observacion y/o amonestacion por parte

de la SBS, sin embargo, los casos escalados a INDECOPI si reflejarian una sancién
econdémica inmediata.

Impacto en la reputacion del banco por mala percepcion del

servicio brindado lo cual se plasmaria en disminucion de cartera de clientes y por
ende en beneficios econdémicos.

Incapacidad de lograr los objetivos estratégicos del area y del

banco

Riesgo: ALTO
Nivel de Observacion: Nivel 4 (Desviacién de regulacion y politicas con impacto en la
reputacion)

NIVELES DE CLASIFICACION DE OBSERVACIONES

Desviacion de

Riesgo

normativa vigente.

0 procedimientos.

politica puede generar
fallas en los controles.

Nivel Nivel General Riesgo Regulatorio S i

Debilidad del control | Debilidad en el Politicas y Riesgo
respecto a desviacion | control que puede procedimientos del reputacional
del marco regulatorio | resultar en acciones negocio o de debido a una
requiere accion de regulador que productos, actividad que
inmediata de la afectarian a la entidad | inapropiado disefio de | puede resultar en
gerencia y planesde | o jurisdiccion local y | las politicas, o fallas publicidad negativa

Nivel 4 accic')n_correctivos pgede_relacionars_e a en la e_ficacia del _bgnco. La
para alinearse a la violacion de politicas | operativa de una debilidad en el

control puede
existir a entidad lo
cual puede generar
un impacto
negativo en la
reputacion del
banco.

Fuente: Elaboracion Propia
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Tabla 5.144 - Formato de Prueba de Eficacia de Controles (PEC) N° 6.1

PEC 6.1 - PRUEBA EFICACIA DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Peru

Riesgo:
Administracion inapropiada y atrasada de los reportes de quejas trimestrales

regulatorios expone al banco a sanciones del regulador.

Control clave mitigante del riesgo:

6.1 Trimestralmente, el supervisor de atencion al usuario elabora reportes de gestién
estadistico de los reclamos recibidos en el periodo y envia al area de contabilidad para
que lo remitan a la SBS. Este control se encuentra evidenciado a través de los reportes
trimestrales en comité de gerencia de atencion de reclamos y el archivo de envio a la
SBS.

Objetivo de la prueba de eficacia operativa
Validar que el area de reclamos tiene un mecanismo para asegurar la apropiada
administracion de la generacion, divulgacion y entrega de reportes regulatorios

ANEXO |I: PRUEBAS DE EFICACIA DE CONTROLES

Pasos preliminares del testing:

La poblacién de reportes regulatorios (reporte 24) enviado a la SBS incluido en el periodo
auditado estd compuesto por dos trimestres (cuarto trimestre del afio 2013 y el primer
trimestre de 2014). Por lo tanto, ambos reportes seran evaluados siguiendo las siguientes
etapas:

1. Solicitar la informacion estadistica de reclamos y quejas incluidas en los reportes
regulatorios (reporte 24) para los dos trimestres seleccionados. Adicionalmente,
solicite la carga del archivo de registro después de enviar esta informacion a través de
SUCAVE v verificar que la informacion ha sido enviada dentro de los quince dias
después de la finalizacion del trimestre. Para cada reporte 24, solicite el cuestionario
terminado durante el proceso de generacion de este reporte y verifique que ha sido
oportunamente completado y firmado.

2. Solicite la carta enviada al regulador con el reporte 24 y verifiqgue que ha sido
oportunamente enviado (dentro de los quince dias después de terminado el trimestre)
y verifique que esta firmado por el responsable del area de servicio al cliente.
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3. Realice una visita in situ con el objeto de revisar el proceso de generacion del reporte
24 y verifique que los controles definidos por el area (cuestionario y procedimientos)
son usados para asegurar la correcta

4. Verifique que la informacion enviada a través del médulo SUCAVE, asi como la
informacion incluida en la carta enviada al regulador local (SBS) y la informacion
publicada en la pagina Web coincida en cada trimestre. Esta prueba seré ejecutada en
dos partes:

a. Compare el reporte 24 incluido en la carta enviada a la SBS versus el reporte 24 a
través de SUCAVE

b. Compare el reporte 24 enviado a SUCAVE versus la informacion publicada en la
pagina Web del banco

Nota: Para realizar la segunda prueba, el reporte publicado en la pagina Web del
banco sera reconstruida considerando el reporte 24 enviado a la SBS a través de
SUCAVE

5. Solicite el reporte trimestral de administracion terminado después de cada trimestre y
verifique que, entre otros aspectos incluya:

a. Que los datos consignados calcen con el reporte 24

b. Que los datos consignados calcen con los publicados en la pagina web

ANEXO Il: RESUMEN DE LA REVISION DOCUMENTARIA

1. Reporte ler trimestre v | v | NA | NA | Ladocumentacion es conforme
2. Reporte 2do trimestre v | v | NA | NA | Ladocumentacion es conforme
3. Reporte ler trimestre gerencial NA | NA | v v La documentacién es conforme
4. Reporte 2do trimestre NA | NA | vo | v | Ladocumentacion es conforme

Documentaciéon Soporte:

v Reportes SBS ler y segundo trimestre 2014
v Reportes gerenciales lery segundo trimestre 2014

v’ Pégina web
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ANEXO C: CONCLUSION DE LA PRUEBA:

Control 6.1: Efectivo
En base al procedimiento de revision documentaria, se concluye que el control se
encuentra operando eficazmente ya que en los casos revisados se ha cumplido con las

actividades disefiadas para mitigar el riesgo de incumplimiento regulatorio.

Fuente: Elaboracién Propia

5.6.5 Desarrollo de Recomendaciones con valor agregado

Las observaciones y recomendaciones de basan en los siguientes atributos:

v’ Criterio: Estandares, medidas o supuestos utilizados al hacer una evaluacion
y verificacion.

v' Condicion: La evidencia, los hechos que el auditor interno encuentra
durante la realizacién de su trabajo.

v/ Causa: Larazon de la diferencia entre las situaciones esperadas y las reales

v' Efecto: EIl riesgo 0 exposicion a la que se encuentra la organizacion o
terceros debido a que la condicion no coincide con el criterio (el impacto de
la diferencia). Para determinar el grado de riesgo o exposicion el auditor
interno tiene en cuenta el efecto de las observaciones y recomendaciones
puedan tener sobre las operaciones y los estados financieros de la

organizacion.

Las observaciones y recomendaciones pueden incluir logros obtenidos por el
cliente del trabajo, problemas relacionados e informacion soporte. (IAl. Consejo para la
practica N° 2410-1).

Aterrizando los criterios establecidos en el consejo para la practica 2410-1, y
complementandolos a fin de poder generar valor agregado para la organizacion
podemos afirmar que el valor real de un trabajo de auditoria no proviene de la
identificacion de los hallazgos, sino del desarrollo de planes de accién
recomendaciones) de alto impacto, significativos y aplicables. Las recomendaciones
tienen que ser simples, pero efectivas, no se debe suministrar soluciones que no puedan

ser implementas por el alto costo o lo sofisticado de las opciones propuestas.
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Igualmente, peligroso representa el brindar consejos de solucion que no presenten una
alternativa real de implementacion, que represente simples mandatos o instrucciones de

correccion.

Los departamentos de auditoria de alto rendimiento alinean sus medidas de
desempefio con las expectativas y valores de las partes interesadas y con sus propios
objetivos y plan estratégico, las medidas de éxito generalmente incluyen asignaciones
completadas, cantidad de hallazgos, nimero recomendaciones implementadas, puntos
recurrentes incluidos en el informe, tiempo de duracion los proyectos y nivel de
satisfaccion de los clientes. Para mejorar el desempefio, tenemos que mejorar la calidad

del resultado del trabajo.

Aspectos relevantes:

v Las recomendaciones deben enfocarse en curar la enfermedad en vez de
tratar los sintomas (por ejemplo atacar la raiz del problema, en vez de los
aspectos superficiales).

v’ Las recomendaciones deben ser tan especificas como sea posible, para evitar
malos entendidos en el momento de implementar las acciones que deben ser
tomadas.

v Las acciones deben ser realizables, esto es que el costo y los esfuerzos
envueltos en la implementacion deben ser conmensurables con el valor
derivado de las acciones.

v" Las acciones deben ser medibles de tal forma que los duefios del proceso y
los auditores pueden supervisar el progreso para asegurarse que las acciones
seran implementadas oportunamente.

v Si el Estatuto de Auditoria o la cultura organizacional apoyan la
colaboracion con los duefios del proceso, puede ser muy beneficioso co-
desarrollar las acciones de mejoras junto con los duefios de los procesos,
Estas soluciones desarrolladas de comln acuerdo poseen una mayor
probabilidad de implementacion exitosa, debido a que los duefios de los
procesos contribuyeron en la determinacion de mismas, lo cual disipa
cualquier atmosfera de confrontacion que se origina cuando se discuten las

recomendaciones. (Nahun Freundt, 2012).
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Considerando lo descrito con anterioridad, la metodologia establece
efectuar las recomendaciones en base la técnica de Root Cause o raiz del
problema con lo que se pretende es realizar un analisis que permita al
equipo de auditoria, en conjunto con el negocio, entender las razones por
que las excepciones ocurrieron. Una prueba adicional puede requerirse
para determinar la naturaleza de la excepcion del control. Los miembros
del equipo de auditoria deben determinar el impacto de la operatividad

ineficaz de los controles clave.

El andlisis de la raiz del problema es una técnica que intenta identificar y
corregir las razones que llevaron a un resultado no deseado. La meta es determinar

¢Que sucedi6?, ¢Por qué se dio? Y que se podria hacer para evitar que vuelva a suceder.

Para ello es necesario confirmar las observaciones con los duefios del proceso y
se debe enfocar la discusion en poner énfasis en acordar la existencia de la debilidad,
identificar si existe algin control complementario que también pueda mitigar el riesgo y
explicarles por qué, a criterio del auditor, los controles no se encuentran operando

adecuadamente.

5.6.6 Raiz del problema e Impacto potencial
En base a lo descrito en la seccion anterior, previo al desarrollo de las recomendaciones

se debe identificar la causa y el impacto de la debilidad en el control:

Causa:

El analista de atencion al cliente obtiene un reporte del sistema y lo filtra mediante una
macro en Excel para determinar los casos a los cuales se le enviara carta de extension
de plazo ya que se considera que la evaluacion requerird mayor tiempo. Al comparar el
reporte generado del sistema vs. El filtrado por el analista se detectaron diferencias las
cuales se deben a que dicho aplicativo Excel no esta considerando el tipo de evento de
reclamo relacionado a “cargos no autorizados en tarjetas de débito”.

Si bien, ello no afecta la respuesta final del reclamo, es responsabilidad del area de

atencion de reclamos el envio de dicha comunicacion.

Efecto:
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= Se obtiene un riesgo de observacion y/o amonestacion por parte de la SBS,
sin embargo, los casos escalados a INDECOPI si reflejarian una sancion
econdmica inmediata.

= Impacto en la reputacion del banco por mala percepcién del servicio
brindado lo cual se plasmaria en disminucion de cartera de clientes y por
ende en beneficios economicos.

= Incapacidad de lograr los objetivos estratégicos del &rea y del banco

Recomendacion:

Recomendamos revisar a detalle, coordinando con el equipo global de desarrollo de TI,
la macros que filtra y genera las cartas de extension de plazo. Asi mismo es necesario
realizar una validacion preventiva de los casos filtrados en este aplicativo mediante la
conciliacion de las cantidades de reclamos registrados versus los filtrados por la macros
a fin de obtener suficiente seguridad que todas las cartas que se tiene conocimiento

superaran el plazo regulatorio seran enviadas a los clientes dentro de dicho tiempo.

5.6.7 Categorizacion de la observacion

En basa al andlisis realizado, y habiendo identificado la razon por la cual se genero la
debilidad en el control y considerando que si bien constituye un riesgo critico que
impacta la reputacion y constituye una posible sancién del regulador, su subsanacion no
constituye un proceso complejo ya que el area de atencion de reclamos cuenta con los
recursos suficientes que destinara a ejecutar un control complementario a fin de evitar

que no se contemplen todos los casos que superen el plazo regulatorio.
Por tanto, representa una debilidad de nivel 4 ya que la desviacion se dio a nivel

proceso. Ver tabla de Nivel de observaciones en el ANEXO N° 5 — Tabla de niveles de

observaciones.
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5.6.8 Planes de accion planteados por el area de Atencion de Reclamos

Tabla 5.155 — Planes de accion planteados por el area de atencion de reclamos.

Duefio del proceso: Gerente 1
Responsable del levantamiento: Supervisor 1

Fecha de la observacion: 18.09.2014
Fecha de compromiso: 31.12.2014
Fecha de validacién de observacion: 15.01.2015.

a) La macro utilizada para monitorear el anticuamiento de reclamos sera revisada para
asegurar que todos los tipos de reclamos se capturen. Pendiente la validacion de
auditoria interna.

Responsable: Supervisor 1
Fecha de cumplimiento: 31.12.2014

b) Se solicitara el apoyo del equipo regional de desarrollo para que validen y realicen
pruebas en la macro de acuerdo a las politicas regionales del uso de aplicativos.

Responsable: Supervisor 1
Fecha de cumplimiento: 31.12.2014

Fuente: Elaboracién Propia

5.7 Elaboracion del reporte de auditoria interna
Para la elaboracion del reporte de auditoria, se debe considerar los consejos para la
practica establecidos en el marco profesional para la practica profesional de la auditoria

interna.
El auditor interno necesita actuar con cautela a la hora de comunicar
incumplimiento de leyes, regulaciones y otros asuntos legales. (IAl. Consejo para la

practica N° 2400-1).

Las observaciones y recomendaciones de basan en los siguientes atributos:
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e Criterio: Estandares, medidas o supuestos utilizados al hacer una evaluacion
y verificacion.

e Condicion: La evidencia, los hechos que el auditor interno encuentra
durante la realizacion de su trabajo.

e Causa: Larazon de la diferencia entre las situaciones esperadas y las reales

e Efecto: El riesgo o exposicion a la que se encuentra la organizacion o
terceros debido a que la condicidn no coincide con el criterio (el impacto de
la diferencia). Para determinar el grado de riesgo o exposicion el auditor
interno tiene en cuenta el efecto de las observaciones y recomendaciones
puedan tener sobre las operaciones y los estados financieros de la

organizacion.

Las observaciones y recomendaciones pueden incluir logros obtenidos por el
cliente del trabajo, problemas relacionados e informacion soporte. (IAl. Consejo para la
practica N° 2410-1).

Calidad de las comunicaciones
Las comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas y

oportunas. (IAl. Consejo para la practica N° 2420-1).

Difusion de resultados

El director de auditoria debe revisar y aprobar la comunicacion final del trabajo antes de
su emisién y decidir a quiénes y como sera distribuida dicha comunicacién. EL director
de auditoria tiene la responsabilidad final a pesar que delegue estas funciones. (IAl,
2013 Consejo para la practica N° 2440-1).

Por otro lado, también deben considerarse los lineamientos de establecidos por
la SBS ya que define especificamente el contenido minimo de los informes y la
obligacion de reportarlos periédicamente al directorio:

Contenido minimo de los informes
Los informes de la UAI deberan contener, por lo menos, la siguiente informacion:

a. Obijetivo y alcance de la evaluacion;
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Evaluacién de la situacion de la actividad u operacion a la fecha del
informe, identificando los riesgos detectados y su impacto en la empresa;
Observaciones y recomendaciones formuladas, independientemente de
que estén subsanadas o no al cierre del informe, indicando el estado en el
que se encuentran;

Nombre del funcionario responsable de la evaluacion; vy,

Fecha de inicio y término de la evaluacién. (Resolucion SBS 11699,
2008, Articulo N° 22)

El formato establecido por la casa matriz ha adoptado los lineamientos

establecidos en las normas del instituto de auditores internos asi como el contenido

minimo exigido por la regulacion local. La estructura consta de las siguientes secciones:

>

Resumen Ejecutivo: EI resumen ejecutivo define el objetivo y alcance
de la evaluacion. Asi mismo, se especifica el cumplimiento de la
regulacién local y las normas del instituto de auditores internos (I1Al).
Por otro lado cuenta con un resumen de la evaluacion efectuada y los
procedimientos realizados.

Seccion A — Detalle de observaciones: Contiene detalle de las
observaciones.

Seccion B — Evaluacion de la Matriz de Riesgo de Negocio (MRN):
Se adjunta un resumen de las observaciones alineadas a riesgos
identificados por la misma gerencia.

Seccion C — Requerimientos regulatorios: Refiere a un resumen de la
regulacién local aplicable al proceso evaluado.

Seccion D — Informacion complementaria del negocio: Describe
informacion del negocio asi como del enfoque, alcance y equipo
responsable de auditoria.

Seccidn E — Definiciones

El informe final emitido para la auditoria ilustrada en el presente proyecto,

correspondiente a la evaluacion del proceso de atencion de reclamos ha tenido como

calificacion de “oportunidad de mejora” en base a los criterios establecidos en el

ANEXO N° 5 — Tabla de niveles de observaciones, en donde se precisa que los
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resultados de la auditoria indican que a pesar que se cuenta con suficiente
aseguramiento en el disefio y efectividad operativa de los controles para mitigar o
administrar los riesgos a los cuales el proceso auditado se encuentra expuesto, debe
prestarse atencidn en adecuar cierto control(es) de cierta(s) area(s).

El reporte de auditoria se encuentra adjunto y detallado en el ANEXO N° 6 —

Reporte de auditoria interna.

5.8 Presentacion de resultados al directorio

La UAI debera presentar al comité de auditoria o directorio, todos los informes que
elabore en cumplimiento de sus funciones. Dicho o6rgano evaluara los informes
respectivos a mas tardar en la sesion inmediata siguiente a su presentacion. La
oportunidad en gque dicho 6rgano tome conocimiento de los informes, las decisiones que
al respecto se adopten y el seguimiento de las medidas correctivas, debera constar en el
Libro de Actas respectivo. (Resolucion SBS 11699, 2008, Articulo N° 20).

El banco ha establecido contar con sesiones de directorio cuatrimestrales en
donde el gerente de auditoria, a manera de resumen, presenta los resultados de las
evaluaciones realizadas en el periodo asi como el seguimiento de las observaciones que

aun no han sido subsanadas.

5.9 Documentacion

La UAI deberd mantener un archivo conteniendo los informes elaborados, papeles de
trabajo y comunicaciones informando el resultado de sus examenes a las diferentes
unidades de la empresa, asi como la documentacion sustentadora de los mismos. Dicha
informacidn debera estar a disposicion de la Superintendencia, los auditores externos y,
de ser el caso, de las empresas clasificadoras de riesgo, cuando asi lo requieran.
(Resolucion SBS 11699. Articulo N° 20).

En lo que respecta a la documentacion, el banco cuenta con un aplicativo online
informatico a traves del Lotus Notes el cual permite alojar los resultados de la auditoria.
Su funcidn es basicamente ser un repositorio de documentos soporte de la ejecucion del

proceso de auditoria asi como los resultados de la misma.
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Cabe mencionar que en lo referente a la aplicacion de la ley de proteccion de
datos personales, no se incluye ningun tipo de informacion confidencial de clientes en

la documentacion del proceso de auditoria.

Los documentos que serdn alojados en dicho repositorio con su respectiva

codificacion, se encuentran detallados en el ANEXO N° 7 - Documentacion

5.10 Seguimiento de implementacion de mejoras en el area de atencion de
reclamos

La tarea de monitoreo y seguimiento de observaciones se ejecuta mediante la

programacion de actividades de levantamiento de situaciones, con fecha posterior a la

implementacién de la mejora del proceso.

La responsabilidad de atender e implementar las observaciones, aspectos de
mejora y recomendaciones recae en el Vicepresidente o Gerente del &rea 0 proceso o
producto auditado; asimismo, serd responsable de sustentar y remitir al area de
Auditoria Interna la documentacion que sustente la implementacion de las

observaciones, en el plazo establecido.
Por otro lado, la metodologia establecida por el banco define realizar

procedimientos de auditoria para validar que el proceso se ha adecuado a las

recomendaciones efectuadas por el area de auditoria interna.
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CONCLUSIONES

La gestion de riesgos es un componente fundamental del gobierno corporativo
siendo responsabilidad de la gerencia establecer y operar el enfoque de gestion de
riesgos en nombre del directorio. La gestion de riesgos para toda la empresa aporta
multiples beneficios como resultado de su enfoque estructurado, coherente y
coordinado. El rol principal de la auditoria interna en relacion con ERM debe ser
brindar aseguramiento a la direccién y al consejo de administracion en cuanto a la

eficacia de la gestion de riesgos.

La auditoria Interna es una actividad independiente y objetiva de aseguramiento y
consulta concebida para agregar valor y mejorar las operaciones de una
organizacion, ayuda a las instituciones a cumplir con sus objetivos, evalla y mejora
la eficacia de los procesos de gestion  de riesgos  control y gobierno
implementados por las organizaciones, mediante la aplicacion de procesos y
técnicas con un enfoque sistematico y disciplinado. Los auditores internos para el
desempefio de su labor deben reunir los conocimientos, aptitudes y competencias

adecuadas a través de la capacitacion y educacion continuada.

Las expectativas de los stakeholders representan una consideracion importante a
tomarse en cuenta en la ejecuciéon de una auditoria basada en riesgos ya que la
formulacion de recomendaciones se enfocaran en generar valor agregado para la

organizacion que permita el logro de los objetivos.

Sobre la base del desarrollo de la auditoria con enfoque en riesgos, se confirmé que
mediante el desarrollo de esta metodologia se cuenta con un mayor nivel de
aseguramiento al contar con un enfoque sistematico de los riesgos relacionados al
proceso de atencién de reclamos. Asi mismo, se contribuye a que la organizacion
identifique y gestione adecuadamente los distintos tipos de riesgos a los cuales se

encuentra expuesta.
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e En el desarrollo de este trabajo, la hipotesis del proyecto ha quedado
confirmada, pues efectivamente se ha comprobado que desarrollando la
metodologia ABR (Auditoria Basada en Riesgos) se obtiene un mayor nivel de
aseguramiento al contar con un enfoque sistematico de riesgos en mdultiples
tipologias. Por otro lado, se amplia el alcance de riesgos evaluados y se pudo validar
que el proceso de gestion de riesgos funciona eficazmente a pesar de identificar una
desviacion en el control de plazos de atencion de reclamos.

En suma, los riesgos descritos en este proyecto se encuentran gestionados en un

nivel aceptable, lo cual permitira a la organizacién alcanzar sus objetivos
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RECOMENDACIONES

Para desarrollar la actividad de auditoria interna, es aconsejable la aplicacion e
implementacién de las normas internacionales para el ejercicio de la funcion
auditoria interna emitidas por el Instituto global de Auditores internos, la aplicacion
de un método de evaluacion de control interno que incluya los procesos de gestion
de riesgos, ademas de mantener una educacion continua de los auditores internos

para asegurar el buen desempefio de su labor.

Siempre deben tenerse en consideracion las expectativas de los stakeholders vy el
cumplimiento de los objetivos estratégicos de la organizacion como punto de

partida en la ejecucion de una auditoria basada en riesgos.

Deben realizarse por cada auditoria talleres de concientizacion a fin de poder alinear
las expectativas de la auditoria y que los duefios del proceso asuman la
responsabilidad y compromiso durante el proceso de la auditoria basada en riesgos.

Se sugiere continuar utilizando el modelo de control interno basado en Gestion de
Riesgo de Negocio (ERM) como herramienta de gestion de riesgos, con el objetivo
de proporcionar una seguridad razonable del cumplimiento de los objetivos
institucionales, asi mismo el consejo de administracion, la direccion y el resto
del personal de una entidad deben comprometerse a que exista cultura de riesgos
y observar los elementos siguientes que integran este modelo: ambiente interno,
establecimiento de objetivos, identificacion de eventos, evaluacion de riesgos,
respuesta a los riesgos, actividades de control, informacion y comunicacion y

supervision.
Para el desarrollo de la auditoria del proceso de atencion de reclamos, el banco
deberad considerar los riesgos del proceso, evaluar el control interno con base al

sistema de gestion integral de riesgos, aplicar pruebas sustantivas, de cumplimiento
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y para realizar una adecuada auditoria se sugiere considerar los siguientes pasos:
pre-auditoria, planificacion, ejecucion del trabajo, informe, supervision y

seguimiento.

Optimizar el monitoreo de cumplimiento del plazo regulatorio, deben establecerse
mecanismos internos que permitan verificar y supervisar dicha actividad de control.
Para ello, el supervisor debe establecer una validacion periodica del proceso, debe
verificarse que todos los casos se estén contemplando en el envio de extension de

plazos.
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GLOSARIO

Riesgo
Es la contingencia que un evento ocurra y afecte de forma desfavorable al logro de

objetivos en una organizacion.

Posibilidad de la ocurrencia de un evento por causas internas o externas. Entre los
eventos externos estan  los econdmicos, medioambientales, politicos, sociales o
tecnoldgicos; entre los internos se encuentran infraestructura, personal, procesos y

tecnologia.

Riesgo Inherente
Es el que enfrenta una organizacion en ausencia de acciones por parte de la

direccion.

Riesgo Aceptado

Es la cantidad de riesgo que una institucion estd dispuesta aceptar para la
consecucion de sus objetivos, ya que es imposible que todos los riesgos sean
cubiertos. Es el constituido por la direccién bajo la supervision y control del consejo
de administracion o su equivalente, para establecer los objetivos de la institucion, y

se pude expresar como el equilibrio entre crecimiento, riesgo y rendimiento.

Riesgo Residual
Es lo que queda de riesgo después que la direccién haya desarrollado respuestas a

estos, puede definirse con la ecuacion:

Riesgo total (-) controles = Riesgo residual

Tolerancia al riesgo

Es la medicion de la desviacion del riesgo aceptado para la consecucion de los

objetivos de la institucion dentro de parametros establecidos, sirve de indicador en

la verificacion y aseguramiento del cumplimiento de objetivos.
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6. Matriz de Riesgo
Es la representacion grafica de los riesgos, resultado de la finalizacion del proceso
de evaluacion y gestion de riesgo empresarial. Es  preparada por la administracion
de la entidad quien es la responsable de la gestion del riesgo del negocio.

7. Evento
Es la consecucion de un acontecimiento que puede afectar de manera positiva o
negativa en las operaciones de la empresa. Los eventos positivos pueden agregar
valor a la empresa a diferencia de los negativos, se pueden dar por medio de

fuentes internas y externas.

8. Factores de Riesgo
Los factores de riesgo son manifestaciones o caracteristicas medibles y observables
de un proceso que tienden a aumentar la "exposicion” a que un riesgo se materialice,

y tiene las siguientes caracteristicas:

e Acordes con la naturaleza del proceso
e Conllevan riesgos potencialmente reales y criticos del proceso

e Se deben evaluar como absoluto (eliminar todos los controles)

La forma méas simple de identificar los factores de riesgo es pensar en las
situaciones o0 aspectos que podrian provocar que el riesgo se materialice y el objeto

del negocio no se logre.

9. Probabilidad e impacto
a. La probabilidad, es la posibilidad originada de la incertidumbre en la
consecucion del evento positivo o negativo, se pude clasificar como alta,

media y baja.
b. El impacto, refleja el efecto por la materializacion de la incertidumbre.

Los dos términos van interrelacionados para poder calificar el tipo de riesgo como

alto, medio o bajo.
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10.

11.

12.

13.

14.

Calificacion del Riesgo
Después de haber determinado la probabilidad y el impacto del riesgo se procede a
calificar el riesgo conforme a estos, puede ser calificado como alto medio y bajo,

esto depende de su materialidad en términos econémicos y a su incidencia.

Respuesta a los Riesgos
Es la manera en que se va a contrarrestar los riesgos ya sea evitarlos, compartirlos,

reducirlos o aceptarlos.

Evaluacion de Riesgos

La evaluacion de riesgos es el proceso mediante el cual se identifican, analizan y
valoran los medios de control disefiados para manejar y minimizar las posibilidades
y errores o irregularidades que se producen y afectan la eficiencia, efectividad y
economia en el manejo y use de los recursos asignados para la ejecucion de las

operaciones.

Gestion de Riesgos

La gestion de riesgos corporativos es un proceso efectuado por el consejo de
administracion de una entidad, su direccion y restante personal, aplicado en la
definicién de la estrategia y en toda la entidad y disefiado para identificar eventos
potenciales que puedan afectar a la organizacion y gestionar sus riegos dentro del
riesgo aceptado, proporcionando una seguridad razonable sobre el logro de

objetivos.

Gobierno Corporativo

Describe el papel de personas a quienes se confia la supervision, control y direccion
de una entidad. Los encargados del gobierno corporativo son ordinariamente
responsables de asegurar que la entidad logre sus objetivos, de la informacion
financiera y de informar a las partes interesadas. Los encargados del gobierno

corporativo incluyen a la administracion solo cuando desempefia dichas funciones.

La combinacion de procesos y estructuras implantados por el Consejo de
Administracion para informar, dirigir, gestionar y vigilar las actividades de la

organizacion con el fin de lograr sus objetivos.
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15. Auditoria Interna
La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacién a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos

de gestion de riesgos, control y gobierno.
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ANEXO N° 1 - Memorandum requerimiento de informacion

Memorandum Interno N° Al-001/14

PARA Sr. Vicepresidente - Vicepresidente Comercial
Sr. Gerente de - Gerente de atencion al cliente
DE . Gerente de Auditoria - Auditoria Interna

REFERENCI : Solicitud de Informacion
A Evaluacion de la naturaleza y frecuencia de los reclamos

presentados y del tratamiento otorgado

FECHA : Junio, 15 de 2014

Cumpliendo con el Plan de Trabajo, les informo que el lunes 14 de julio daremos inicio
a la auditoria de la referencia; motivo por el cual, apreciaremos nos brinden las

facilidades del caso para el 6ptimo desempefio de dicha actividad.

Cabe resaltar que en el transcurso de la auditoria, estaremos solicitando al personal
relacionado con el proceso evaluado, informacion y/o documentacion, la misma que
deberé ser atendida a la brevedad, dado que debemos culminar la auditoria en el plazo
sefialado; asimismo, estaremos realizando algunas consultas sobre los puntos en

revision.

A continuacion detallamos, los objetivos, alcance, procedimientos de auditoria y plazos

de elaboracion del trabajo de campo e Informe.

Objetivos de la evaluacion:

Los objetivos de la evaluacion estaran orientados principalmente a:
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Verificar el cumplimiento de las normas legales establecidas por la
Superintendencia de Banca, Seguros y AFP.

Evaluar el sistema de gestion integral de riesgos establecido y aplicado para la
atencion de reclamos y requerimientos de los clientes.

Evaluar la calidad de la informacion (correcta y oportuna) que se presenta a la
Superintendencia, particularmente la relacionada a los Anexos, en relacion a los
reclamos y requerimientos.

Comprobar el cumplimiento de las politicas, normas y procedimientos establecidos
por la Compafiia.

Efectuar seguimiento a la implementacion de las recomendaciones de Auditoria

(Interna, SBS y/o Externa) establecidas en revisiones anteriores.

Alcance de la evaluacion:

Los temas indicados seran revisados de enero a junio del 2014.

Procedimientos de Auditoria:

Observacion, indagacién / entrevistas, inspeccion documentaria y revision de muestras,

a dicha fecha, de acuerdo a las circunstancias, disponibilidad de informacién y criterio
del Auditor.

Plazos de elaboracion del trabajo de campo e Informes:

Reunion de inicio de la auditoria: 15.06.2014

Fecha de entrega de informacion: 14.07.2014

Inicio de la etapa de planeamiento: lunes 14.07.2014

Finalizacién del trabajo de campo: miércoles 29.08.2014

Entrega del Informe Preliminar: viernes 5.09.2014

Entrega de comentarios al Informe Preliminar por parte del Gerente Comercial:
miércoles 12.09.2014.

Entrega de Informe Final a la Gerencia General: jueves 18.09.2014

Documentacidn necesaria para el inicio de la evaluacion:

Area Comercial:
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Estadistica presentada a la S.B.S. desde el 01.01 al 30.06, con sus respectivos
sustentos.

Reporte de reclamos y requerimientos al 30.06.2014 (en fisico y excel).

Anexos presentados a la SBS de enero a junio del 2014.

Constancia del SUCAVE, de los Anexos del 2013 (1er y 2do. trimestre) y la carta a
la SBS, de ser el caso.

Reporte que detalle casos de reclamos presentados por el cliente a la S.B.S y PAU
desde enero a junio 2014.

Reporte de reclamos y requerimientos de clientes que ingresan por teléfono y correo
electronico.

Control semanal estadistico para la administracion de los tiempos de atencion de
requerimientos y reclamos de clientes (por area de atencion.

Procedimientos aplicados en el registro de reclamos y requerimientos de clientes
que ingresan por teléfono. Informar los registros establecidos para su control y
seguimiento.

Totales de los Reclamos (por linea de negocio y categoria) - tipificados de acuerdo a
nuestros procesos- acontecidos en los meses de enero a junio de 2014,

Totales de Requerimientos y/o Pedidos, por linea de negocio desde enero a junio de
2014,

Informes Gerenciales o de Gestién que detallan la cantidad de requerimientos y
reclamos (por mes) desde enero a junio de 2014.

Matriz de riesgos del proceso critico “Consultas y Reclamos™ 0 su equivalente
correspondiente al area del Servicio al Cliente.

Indicadores de Gestidén (Monitoreo de Riesgos).

Actas de sesién de Comité de Riesgos, en caso contengan informacion relacionada

al tema evaluado.

Apreciaremos que la indicada informacion, nos sea alcanzada en su totalidad, a mas
tardar el lunes 14 de julio del 2014. La falta de alguna informacién no podremos
considerarla para la auditoria, la misma que deberemos incluirla en el Informe como

una limitacion al alcance.

Atentamente,






ANEXO N° 2 — Flujograma del proceso de atencion de reclamos
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Leyenda:

Key Risk

Key Control

Control Complementario

000

Estructura organizacional inapropiada. Falta de segregacion de funciones y entrenamiento
inapropiado puede resultar en manejo inadecuado de las quejas del cliente y exposicion del

banco a analisis regulatorio

El area de quejas de clientes tiene un plan anual de entrenamiento vigente para empleados

involucrados en las tareas de administracion de quejas

Difusion inapropiada de la administracion de quejas y procesos de presentacion limitan el nivel

de informacion disponible para los clientes y expone al banco a analisis regulatorios.

Informacién relacionada a la presentacion de reclamos / quejas es exhibido en las instalaciones
de las sucursales y en la pagina WEB del banco. El area de servicios del cliente es responsable
de solicitar actualizacion de la informacion disponible. En las sucursales, la solicitud es enviada
a través de email. En la pagina WEB del banco, la solicitud es solicitada por canales remotos a

través de procesos de actualizacion de informacion de la pagina WEB.

Procesos inapropiados para registrar las quejas de clientes expone al banco a analisis

regulatorios

El proceso de registro de quejas es ejecutado online en el sistema Eclipse. Para quejas
presentadas en persona el cliente firma el reporte generado por el sistema conteniendo
informacidn de quejas. Para quejas presentadas por teléfono el registro es también ejecutado
online y el reporte de quejas es entregado conforme a la especificacion (via email, e-mail, etc.).
Los reportes son puestos a disposicion de los clientes en cualquier localizacion de las

sucursales.

Administracion inapropiada y tardia de quejas de clientes expone al banco a anéalisis regulatorio

El area de servicio al cliente esta continuamente monitoreando los periodos de tiempo mediante
reportes diarios de rastreo. Una nueva macro fue desarrollada para asegurar que toda clase de

reclamos estan siendo capturados por rastreos de antigiiedad y reportes de generacion.

Inapropiada administracion de los archivos de quejas de los clientes expone al banco a analisis
regulatorio
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Registros de quejas y disposicién de la documentacion es almacenada en el sistema repositorio
de imagen del banco (Citidocs) y se comparten archivos digitales internos. El supervisor de

servicios al consumidor ejecuta la validacion mensual del sistema Citidocs y archivos fisicos.

Administracion inapropiada y atrasada de los reportes de quejas trimestrales regulatorios

expone al banco a andlisis regulatorios

El proceso de reporte regulatorio abarca una revision ejecutada via cuestionario con el objeto de

asegurar la exactitud del reporte y entrega oportuna.
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ANEXO N° 3 — Pruebas de Disefio de Controles

PCD 1.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Estructura organizacional inapropiada. Falta de segregaciéon de funciones vy

entrenamiento inapropiado puede resultar en manejo inadecuado de las quejas del

cliente y exposicion del banco a analisis regulatorio

Control clave mitigante del riesqo:

Anualmente, el Gerente de atencion de reclamos actualiza el manual de politicas y
procedimientos mediante la inclusién de los cambios realizados en el afio y lo envia
para su aprobacion en sesion de directorio. EI control se encuentra evidenciado a través

del acta de sesién de directorio.

Prueba de efectividad del diseno del control:

Evaluar si el manual de politicas y procedimientos para la atencién de las quejas de los

clientes cumple con los lineamientos regulatorios.

Preguntas de disefio Evidencia Conclusién (S/N)

Si
1. ¢Es este el control adecuado | - Manual de Debido a que se encuentra
para mitigar el riesgo? atencion al usuario formalizado y disponible para los

colaboradores.

Si
2. ¢El control es ejecutado por El gerente de atencion al usuario es
la persona adecuada en el nivel responsable de la actualizacion vy
jerarquico apropiado? difusién del manual.

Si

Debido a que se revisa previo a su
publicacién. Se trata de un control
preventivo.

3. ¢El control se ejecuta en la
etapa adecuada del proceso?

Si
El control es sostenible debido a que
se encuentra formalizado en el
4, ¢El control es sostenible? manual fje ater}ci(’)n al u_suari(_) el
cual ha sido debidamente difundido.
En tal sentido, a pesar de que el
personal rote en la compafiia este
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procedimiento se encuentra dentro
de las funciones del gerente de
atencion al usuario por lo que el
control seguiria funcionando ante
eventos de rotacion de personal.

5.
evidenciado?

- Manual de
atencion al usuario.

- Actas de
directorio de aprobacion
de manuales.

¢El control se encuentra

Si
El manual de atencién de reclamos
cuenta con control de cambios lo
cual permite validar su revision y
posteriormente contrastarlo con las
actas de directorio.

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

Manual de atencion al usuario (Incluye control de cambios)

Acta de sesién de directorio de aprobacion de manuales.
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PCD 1.2 - PRUEBA DISENO DE CONTROLES

Al 001 — Retail — Atencién de Reclamos — Peru

Riesqo:
Estructura organizacional inapropiada. Falta de segregacion de funciones y

entrenamiento inapropiado puede resultar en manejo inadecuado de las quejas del

cliente y exposicion del banco a anélisis regulatorio

Control clave mitigante del riesgo:

Anualmente, el Gerente de atencion al cliente elabora el plan anual de capacitacion en
base a la cantidad de trabajadores y un cronograma de sesiones de entrenamiento. El
control se encuentra evidenciado a través de dicho plan y su aprobacién mediante

sesion de directorio.

Prueba de efectividad del diseio del control:

Evaluar que el area responsable tiene un control vigente para asegurar que el personal

ha sido apropiadamente entrenado en las estipulaciones regulatorias.

Preguntas de disefio Evidencia Conclusién (S/N)

Si
Debido a que se encuentra formalizado y
disponible para los colaboradores.

1. ¢ Es este el control - Plan anual de
adecuado para mitigar el riesgo? | entrenamiento

Si
El gerente de atencion al usuario es
responsable de la elaboracion, difusion y
seguimiento de las actividades descritas en

2. ¢El control es ejecutado
por la persona adecuada en el
nivel jerarquico apropiado?

el plan anual.
Si
3. ¢El control se ejecuta Debido a que se revisa previo a su
en la etapa adecuada del publicacién. Se trata de un control
proceso? preventivo.
Si
El control es sostenible debido a que se
4, ¢El control es encuentra formalizado en el manual de
sostenible? organizacion y funciones del gerente de

atencién al usuario.
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En tal sentido, a pesar de que el personal
rote en la compafiia este procedimiento se
encuentra dentro de las funciones del
gerente de atencién al usuario por lo que el
control seguiria funcionando ante eventos de
rotacion de personal.

5.

¢El control se encuentra

evidenciado?

- Plan anual de
entrenamiento

- Actas de
directorio de
aprobacién del plan
anual.

- Manual de
organizacion y
funciones.

Si
El plan anual de entrenamiento es aprobado
mediante actas de directorio.

Asi mismo, en el manual de organizacién y
funciones se encuentra descrita la
responsabilidad del gerente.

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

Plan anual de entrenamiento

Manual de organizacion y funciones.

Actas de directorio de aprobacion del plan anual.
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PCD 1.3 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Peru

Riesqo:
Estructura organizacional inapropiada. Falta de segregacion de funciones y

entrenamiento inapropiado puede resultar en manejo inadecuado de las quejas del

cliente y exposicion del banco a andlisis regulatorio

Control clave mitigante del riesgo:

En caso de reemplazo del oficial de atencion al usuario, el directorio designa a un nuevo
responsable mediante sesion. Este control es evidenciado a través de las actas de
directorio y la posterior comunicacién a la SBS.

Prueba de efectividad del disefo del control:

Evaluar si el oficial de atencion al usuario ha sido debidamente designado y se ha
comunicado a la SBS dentro del plazo regulatorio. Adicionalmente evalle si las areas
tienen apropiadas estructuras y recursos humanos y técnicos para el cumplimiento de

funciones regulatorias.

Preguntas de disefio Evidencia Conclusioén (S/N)
1. ¢ Es este el control - Acta de directorio de Si
adecuado para mitigar el designacion del oficial de Debido a que se encuentra formalizado
riesgo? atencion al usuario. y comunicado a la SBS.
Si
2. (El control es

El directorio es responsable de la
designacion vy el oficial de atencién al
usuario de comunicarlo.

ejecutado por la persona
adecuada en el nivel
jerarquico apropiado?

Si
3. ¢El control se ejecuta Debido a que se designa por el
en la etapa adecuada del directorio previo a la comunicacion. Se
proceso? trata de un control preventivo.

Si

El control es sostenible debido a que se
encuentra formalizado a través de actas
de directorio y la comunicacién formal
alaSBS.

4, ¢El control es
sostenible?

En tal sentido, a pesar de que el
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personal rote en la compafiia este
procedimiento se encuentra dentro de
las funciones del directorio.

- Acta de directorio de
designacion del oficial de
atencion al usuario.

- Carta de
comunicacion a la SBS.

5. ¢El control se
encuentra evidenciado?

Si
A través del acta de sesion de
directorio y la carta de comunicacion
de la designacion del oficial de
atencion al usuario a la SBS,

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

- Acta de directorio de designacion del oficial de atencion al usuario.

- Carta de comunicacioén a la SBS.
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PCD 2.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Difusion inapropiada de la administracion de quejas y procesos de presentacion limitan

el nivel de informacion disponible para los clientes y expone al banco a andlisis

regulatorios.

Control clave mitigante del riesqo:

Mensualmente, el supervisor de atencion al usuario verifica la disponibilidad de
folleteria informativa del proceso de atencion de reclamos en agencias y en la pagina
web. Este control se encuentra evidenciado a través del checklist de revision

documentaria el cual es firmado por el gerente de tienda y el supervisor.

Prueba de efectividad del diseno del control:

Evaluar si existen controles internos que aseguren la adecuada divulgacion de los

procedimientos para reclamos y quejas en las sucursales y en la pagina WEB.

Preguntas de disefio Evidencia Conclusién (S/N)
Si
1. ¢Es este el control - Checklist de Debido a que se encuentra formalizado y
adecuado para mitigar el riesgo? | revision de folleteria disponible para los ejecutores del
control,
2. ¢El control es Si

El supervisor de atencion al usuario es

ejecutado por la persona o
J P P responsable de la validacion de

adecuada en el nivel jerarquico

. folleteria.
apropiado?
Si
3. ¢El control se ejecuta Debido a que se revisa la disponibilidad
en la etapa adecuada del de folleteria antes de que se acaben. Se
proceso? trata de un control preventivo.
Si
El control es sostenible debido a que se
encuentra formalizado en el manual de
4, ¢El control es L . .
. atencion al usuario el cual ha sido
sostenible?

debidamente difundido.

En tal sentido, a pesar de que el personal
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rote en la compafiia este procedimiento
se encuentra dentro de las funciones del
supervisor de atencion al usuario por lo
que el control seguiria funcionando ante
eventos de rotacion de personal.

Si
- Manual de .
. . El checklist es elaborado por el
5. ¢El control se atencién al usuario. supervisor de atencién al  usuario
encuentra evidenciado? - Checklist de P

., . mensualmente.
revision de folleteria

Conclusién:
El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la
existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

- Manual de atencién al usuario.

- Checklist de revision de folleteria
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PCD 4.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Administracion inapropiada y tardia de quejas de clientes expone al banco a analisis

regulatorio.

Control clave mitigante del riesgo:

Diariamente, el analista backoffice de servicio al cliente monitorea los plazos de
atencion de reclamos mediante reportes diarios de rastreo de casos emitido por el
sistema eclipse. Este control se encuentra evidenciado a través del cuadro de control de

anticuamiento.

Prueba de efectividad del disefio del control:

Evaluar la existencia de un adecuado mecanismo de control que garantice una

apropiada y oportuna administracion de las quejas de clientes.

Preguntas de disefio Evidencia Conclusioén (S/N)
1. ¢Es este el control . Si
o - Excel de revision . . L
adecuado para mitigar el Debido a que permite establecer prioridad
. de plazos de reclamos L
riesgo? de atencion de casos.
Si
El analista de backofice de atencion al
2. ¢El control es usuario no participa del proceso de
ejecutado por la persona evaluacion de casos por lo que contaria
adecuada en el nivel con independencia del proceso, es decir su
jeréarquico apropiado? funcion es monitorear el cumplimiento de
los plazos de atencién.
Si
3. ¢El control se Debido a que se revisa el cumplimiento de
ejecuta en la etapa adecuada plazos previo a su vencimiento. Se trata
del proceso? de un control preventivo.
Si
El control es sostenible debido a que se
encuentra formalizado en el manual de
4, ¢El control es ., . .
. atencion al usuario el cual ha sido
sostenible? . . .
debidamente difundido.
En tal sentido, a pesar de que el personal
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rote en la compafiia este procedimiento se
encuentra dentro de las funciones del
analista de atencidn al usuario por lo que
el control seguiria funcionando ante
eventos de rotacion de personal.

5. ¢El control se
encuentra evidenciado?

- Manual de atencién
al usuario.

- Excel de revision
de plazos de reclamos

Si
A través del Excel de revision de plazos
de reclamos

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

- Manual de atencion al usuario.

- Excel de revision de plazos de reclamos
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PCD 5.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Inapropiada administracion de los archivos de quejas de los clientes expone al banco a

andlisis regulatorio.

Control clave mitigante del riesgo:

Diariamente, el analista de backoffice de servicio al cliente almacena los registros de
reclamos en un sistema repositorio de imagenes del banco. El supervisor de servicios al
consumidor ejecuta la validacion semanal del sistema de imagenes mediante un
muestreo en el cual verifica la integridad de los documentos. Este control se encuentra

evidenciado a través de su matriz de revision.

Prueba de efectividad del diseno del control:

Asegurar que existan archivos apropiados y la salvaguarda de registros. Evaluar que
sean adecuados los controles internos y que existan para asegurar la segura custodia de
los registros.

Preguntas de disefio Evidencia Conclusién (S/N)
1 ,Es este el control Si
' ¢ . - Matriz de Debido a que se verifica mediante muestreo
adecuado para mitigar el L .
riesgo? revision de expedientes | que todos los documentos se encuentren
' tanto en fisico como en digital.
i
2. ¢El control es v

ejecutado por la persona
adecuada en el nivel
jeréarquico apropiado?

El supervisor de atencion al usuario es
responsable de la revision y escalamiento de
los casos.

3. ¢El control se ejecuta
en la etapa adecuada del
proceso?

Si
Debido a que se revisa luego del
archivamiento. Se trata de un control
detectivo.

4, ¢El control es
sostenible?

Si
El control es sostenible debido a que se
encuentra formalizado en el manual de
atencion al usuario el cual ha sido
debidamente difundido.
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En tal sentido, a pesar de que el personal
rote en la compafiia este procedimiento se
encuentra dentro de las funciones del
supervisor de atencién al usuario por lo que
el control seguiria funcionando ante eventos
de rotacion de personal.

- Manual de Si
5. ¢El control se atencion al usuario. A través del Matriz de revision de
encuentra evidenciado? - Matriz de expedientes.

revision de expedientes
Conclusién:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacion y difusion.

Evidencia adjunta:

- Manual de atencién al usuario.

- Matriz de revision de expedientes
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PCD 6.1 - PRUEBA DISENO DE CONTROLES
Al 001 — Retail — Atencién de Reclamos — Pert

Riesgo:
Administracion inapropiada y atrasada de los reportes de quejas trimestrales

regulatorios expone al banco a andlisis regulatorios.

Control clave mitigante del riesgo:

Trimestralmente, el supervisor de atencion al usuario elabora reportes de gestion
estadistico de los reclamos recibidos en el periodo y envia al area de contabilidad para
que lo remitan a la SBS. Este control se encuentra evidenciado a través de los reportes
trimestrales en comité de gerencia de atencion de reclamos y el archivo de envio a la
SBS.

Prueba de efectividad del disefo del control:

Asegurar que el area de quejas tiene un mecanismo para asegurar la apropiada

administracion de la generacién, divulgacion y entrega de reportes regulatorios.

Preguntas de disefio Evidencia Conclusién (S/N)
- Métricas de Si
1. ¢Es este el control | gestidn trimestral Debido a que se elaboran indicadores que
adecuado para mitigar el - Reporte de permiten analizar el comportamiento de los
riesgo? reclamos enviado a laSBS | reclamos y a su vez envirselo al regulador.
- Pagina Web
2. ¢El control es >

) El supervisor de atencion al usuario es
ejecutado por la persona .
) responsable de la  elaboracion vy
adecuada en el nivel B » )
L . presentacion al comité de gerencia.
jerarquico apropiado?

Si
3. ¢El control se Debido a que se presenta y revisa previo a
ejecuta en la etapa adecuada su presentacion en comité de gerencia,
del proceso? presentacion en pagina web y envio a la

SBS. Se trata de un control preventivo.
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4, ¢El control es

sostenible?

Si
El control es sostenible debido a que se
encuentra formalizado en el manual de
atencion al wusuario el cual ha sido

debidamente difundido.

En tal sentido, a pesar de que el personal
rote en la compafiia este procedimiento se
encuentra dentro de las funciones del
supervisor de atencion al usuario por lo que
el control seguiria funcionando ante

eventos de rotacion de personal.

5. ¢El control se

encuentra evidenciado?

- Métricas de
gestion trimestral

- Reporte de
reclamos enviado a la SBS
- Pagina Web

Si
A través de la informacion publicada en
pagina web, reporte enviado a la SBS y las

meétricas trimestrales.

Conclusion:

El control funciona adecuadamente a nivel disefio debido a que ha podido validarse la

existencia del documento y que existen mecanismos internos para su revision,

aprobacién y difusion.

Evidencia adjunta:

- Meétricas de gestion trimestral

- Reporte de reclamos enviado a la SBS

- Pagina Web
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ANEXO N° 4 — Formato de Muestreo

Para uso en las Pruebas de Efectividad Operativa (PEO) de Controles

2.1 Documento de Muestreo No estadistico

Auditoria:

Al 001/2014 Evaluacion del proceso de atencién de reclamos

Titulo del Control a
evaluar:

2.1 Checklist mensual de informacién disponible para clientes

1. Riesgo de la Omisién: 2. Muestra seleccionada:
a) Disefio del Control Control Tamano minimo
de la muestra
O Naturaleza
¢Se considera el control . dela .| Riesgo | Riesgo
complejo? 7 No actividad de Ogyfrenga Bajo Alto
control
¢Se puede evitar el . Controles Anual 1 |o|l|o
control? Si B | No Ciclicos Trimestral l|o|2|ao
¢Puede la gerencia Si : No (Actividad de | Mensual 2 1ol 4
anular el control? Control Semanal 5|o0|8| o
¢Se requiere de juicio o ocurre una
criterio para operar el Si | o| No vez por ciclo) -
Multiple
(los) control(es) bor dia 25| o |40 | o
¢Es el control _ Si : No
manualmente ejecutado?
b) ¢Experiencia Pasada del Control? Controles 1-5 1 2
Fueron algunos asuntos para los 6- 50 2 4
asociados con este casos
(estos) control(es) especificos
identificados por Si o | No (Actividades
Auditoria Interna, aproximadas 51-200 Sjpwiampa8 | O
Organismos reguladores de control
0 KPMG? por periodo
Otra informacion importante relacionada al riesgo de auditoria) | 201 -500 10| o | 25
u omision: >500 25 40
Controles 1
automatizados
** Esta frecuencia se aplica a controles de medio
afio
c) ¢Conclusién:
I—_|a sido evaluado el Alto Bajo | o
riesgo como Alto o
Bajo?
3. Detalles del Control
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Breve descripcion del Control 2.1 Mensualmente, el supervisor de atencion al
usuario verifica la disponibilidad de folleteria
informativa del proceso de atencion de reclamos en
agencias y en la pagina web. Este control se
encuentra evidenciado a través del checklist de
revision documentaria el cual es firmado por el
gerente de tienda y el supervisor.

Describa la poblacién y proporcione La poblacién refiere a todos los checklists que
procedimientos ejecutados para determinar la hayan sido realizados entre enero y junio del afio
integridad de la poblacién 2014 los cuales fueron 6.

No es necesario determinar la integridad de la
poblacion ya que representa un control mensual.

4, Método de Muestreo

Tipo de muestreo seleccionado: Al azar Por bloques O Juicio 0

Explicar el criterio de

seleccion de las muestras . p
Se consideraran 4 meses al azar.

Si la muestra seleccionada No aplica
varia de la tabla de muestra,
explique la razén de la
variacion
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Para uso en las Pruebas de Efectividad Operativa (PEO) de Controles

3.1 Documento de Muestreo No estadistico

Auditoria:

Al 001/2014 Evaluacion del proceso de atencién de reclamos

Titulo del Control a
evaluar:

3.1 Controles de registro, monitoreo del plazo de respuesta y archivamiento
de los reclamos.

5. Riesgo de la Omision: 6. Muestra seleccionada:
— Tamafio minimo
d) Disefio del Control Control
de la muestra
i Naturaleza
¢Se considera el control . de la .| Riesgo | Riesgo
. Si No . Ocurrencia .
complejo? actividad de Bajo Alto
control
¢Se puede evitar el . Controles Anual 1 |o|l|o
Si No - -
control? - Ciclicos Trimestral 1 |lo|2|ao
P la gerenci ] Actividad de | Mensual 2 4
¢Puede la gerencia silol No ( o O
anular el control? Control Semanal 5|o| 8| o
¢Se requiere de juicio o ocurre una
criterio para operar el Si | o| No vez por ciclo) -
Multiple
(los) control(es) por dia 25| o |40 o
;Es el control .
¢Es el control Si | ol No
manualmente ejecutado?
L Controles 2
e) ¢Experiencia Pasada del Control? T 1-5 1| o o
para los
Fueron algunos asuntos casos 6- 50 2 |o| 4o
asociados con este especificos
(estos) control(es) (Actividades
identificados por Si o | No aproximadas 8 000 c g
Auditoria Interna, de control i i .
Organismos reguladores por periodo
0 KPMG? de auditoria)
Otra informacion importante relacionada al riesgo 201 -500 10 25| o
u omision: >500 25| o | 40
Controles 1
automatizados
** Esta frecuencia se aplica a controles de medio
afo
f) ¢Conclusién:
Ha sido evaluado el .
. Alto Bajo | o
riesgo como Alto o
Bajo?
7. Detalles del Control
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Breve descripcién del Control

3.1 En cada reclamo recibido, el agente de agencia o
call center registra la informacion del cliente y el
reclamo en el sistema de reclamos Eclipse de
acuerdo a los requerimientos minimos de
informacién establecidos en el manual de atencion
al usuario. Este control se encuentra evidenciado a
través de los reportes emitidos por el sistema los
cuales son firmados por el cliente o enviados a su
correo.

4.1 Diariamente, el analista backoffice de servicio al
cliente monitorea los plazos de atencion de reclamos
mediante reportes diarios de rastreo de casos
emitido por el sistema eclipse. Este control se
encuentra evidenciado a través del cuadro de control
de anticuamiento.

5.1 Diariamente, el analista de backoffice de
servicio al cliente almacena los registros de
reclamos en un sistema repositorio de imagenes del
banco. El supervisor de servicios al consumidor
ejecuta la validacién semanal del sistema de
imagenes mediante un muestreo en el cual verifica
la integridad de los documentos. Este control se
encuentra evidenciado a través de su matriz de
revision.

Describa la poblacién y proporcione

procedimientos ejecutados para determinar la

integridad de la poblacion

La poblacidn refiere a todos los registros de
reclamos que hay sido recibidos durante enero y
junio del afio 2014 los cuales fueron en total 13,499.

Para determinar la integridad de la poblacion, se
emitira un reporte del sistema eclipse y se
comparara con el proporcionado por el area de
atencion al usuario. Se verificara que exista
correlacion en la numeracion.

8. Método de Muestreo

Tipo de muestreo seleccionado:

Al azar

Porbloques | o | Juicio o

Explicar el criterio de seleccion
de las muestras

En base a los datos obtenidos de la poblacién y segun el objetivo de
la prueba, el cual es verificar principalmente el cumplimiento del
plazo regulatorio, se evaluara la distribucion de la poblacién a fin de
separarla en 2 grupos: Menores y mayores a 30 dias.

Grupo Cantidad | % | Muestras

Menores a 30 dias 8,455 63% 25

Mayores a 30 dias 5,044 37% 15
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TOTAL

13,499 [100% |

40

Si la muestra seleccionada varia
de la tabla de muestra, explique
la razén de la variacion

No aplica
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6.1 Documento de Muestreo No estadistico
Para uso en las Pruebas de Efectividad Operativa (PEO) de Controles

Auditoria:

Al 001/2014 Evaluacion del proceso de atencion de reclamos

Titulo del Control a
evaluar:

6.1 Reportes a la gerencia y el regulador

9. Riesgo de la Omisidn: 10. Muestra seleccionada:
- T fi inimo d
9) Disefio del Control Control amano minimo de
la muestra
, Se considera el control Naturaleza de Riesgo Riesgo
¢ . Si u No la actividad Ocurrencia .g 9
complejo? Bajo Alto
de control
Controles
L Anual 1 1
¢ Se puede evitar el . Ciclicos ua O u
Si| | No =
control? (Actividad de Tri ral 1 2
Control ocurre gestra O
una vez por M | g 4
. . ensual
¢ Puede la gerencia anular . ciclo) O O
si| | No
el control?
Semanal 5101 8 O
¢ Se requiere de juicio o
criterio para operar el (los) | Si | [ No -
Multiple por
control(es) dia 25| [ | 40 O
¢ Es el control .
X
manualmente ejecutado? St O No
. . ntrol
h) ¢Experiencia Pasada del Control? Controles 1-5 1 Z
para los
Fueron algun n casos
ueg algunos asuntos . 6- 50 2ol a 0
asociados con este (estos) especificos
control(es) identificados por Si | | No (Actividades
Auditoria Interna, Organismos aproximadas | 51 - 200 5101 8 O
reguladores o KPMG? de control
Otra informacién importante relacionada al riesgo u por periodo
omisioén: de auditoria) =01 -500 10,02 U
>500 25 | [ | 40
Controles 1
automatizados
** Esta frecuencia se aplica a controles de medio afio
i) ¢ Conclusion: Ha

sido evaluado el riesgo como
Alto o Bajo?

Alto Bajo O

11. Detalles del Control

Breve descripcion del Control

6.1 Trimestralmente, el supervisor de
atencion al usuario elabora reportes
de gestion estadistico de los reclamos
recibidos en el periodo y envia al area
de contabilidad para que lo remitan a
la SBS. Este control se encuentra
evidenciado a través de los reportes
trimestrales en comité de gerencia de
atencion de reclamos y el archivo de
envio a la SBS.
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Describa la poblacién y proporcione procedimientos ejecutados para
determinar la integridad de la poblacién

La poblacion refiere a todos los
reportes de reclamos emitidos durante
enero y junio del afio 2014.

No es necesario determinar la
integridad ya que corresponden a
controles ciclicos. Sin embargo, del
reporte generado en la prueba 3.1, se
elaborara un reporte similar
considerando los criterios a fin de
verificar que los datos consignados
sean los correctos.

12. Método de Muestreo

Tipo de muestreo seleccionado: Al azar

Por bloques | [ | Juicio 0

Explicar el criterio de
seleccion de las muestras

Se consideraran los 2 reportes presentados en el periodo de revision.

Si la muestra seleccionada No aplica
varia de la tabla de muestra,
explique la razon de la
variacion
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ANEXO N° 5 — Tabla de niveles de observaciones

Nivel Nivel General Riesgo Regulatorio Desp\gﬁ}tcilé);s e Re pI?JIte :gig .
Debilidad en el | Debilidad en el control | Debilidad en el | Riesgo
control a nivel | que puede resultar en | control que se | reputacional
global puede | acciones del regulador | desarrolla debido | debido a una
impactar las | que  generarian un | al actividad que
estrategias u | efecto adverso en la | incumplimiento puede resultar en
objetivos del | capacidad del Banco de | de politicas | publicidad
Banco. Accion | continuar  con  sus | corporativas. La | negativa del
inmediata de la | operaciones en un pais | politica puede no | banco. La
Gerencia es | o region y el riesgo de | existir, estar | debilidad en el
Nivel requerida para sanciéno_multa. in_ap[opiadamente coptr_ol puede
1 asegurar - que los | La debilidad en el | disefiada o no | existir en wuna
riesgos son | control puede deberse a | operar sucursal,
mitigados y la | incumplimientos eficazmente. agencia, pais,
remediacion es | sustanciales 0 multiples
efectiva. reiterativos de la sucursales, una
regulacion. regién 0
globalmente lo
cual puede
generar un
impacto negativo
en la reputacion
del banco.
Debilidad respecto | Debilidad en el control | Regional: Falta | Riesgo
a deficiencia en los | que puede resultar en | de politicas, | reputacional
controles o | acciones del regulador | inapropiado debido a una
debilidad que afecta | que  generarian  un | disefio de las | actividad que
al negocio, region o | efecto adverso en la | politicas o falla | puede resultar en
linea de producto, | capacidad del Banco de | en la eficacia | publicidad
canales de entrega o | continuar  con  sus | operativa de las | negativa del
Nivel herrgmientas de operapjones en un pais mismas, que bang:c_;. La
5 servicio 0 regién vy el riesgo de | generaria  fallas | debilidad en el
compartidas. sancion o multa. en los controles. | control puede
Accion  inmediata existir a nivel
de la Gerencia es regional lo cual
requerida para puede generar un
asegurar que los impacto negativo
riesgos son en la reputacion
mitigados y la del banco.
remediacion es
efectiva.
Nivel Debilidad .del Debilidad en el control Poll’ticqs . y Riesgo_
3 control a nivel | que puede resultar en | procedimientos reputacional
funcional o0 | acciones del regulador | funcionales 0 | debido a una
producto e | que impactarian en el | legales, falta de | actividad que
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inconformidad con
las politicas del
banco. Actividades
de gobierno fallidas
0 maltiples
desviaciones en los
procedimientos
establecidos.

negocio de una region o
red de agencias.

politicas,
inapropiado
disefio de las
politicas, o fallas

en la eficacia
operativa de una
politica  puede

generar fallas en
los controles.

puede resultar en

publicidad

negativa del
banco. La
debilidad en el
control puede
existir a nivel
pais lo cual

puede generar un
impacto negativo
en la reputacion

del banco.
Debilidad del | Debilidad en el control | Politicas y | Riesgo
control respecto a | que puede resultar en | procedimientos reputacional
desviacion del | acciones de regulador | del negocio o de | debido a wuna
marco regulatorio | que afectarian a la | productos, actividad que
requiere accion | entidad o jurisdiccion | inapropiado puede resultar en
inmediata de la | local y puede | disefio de las | publicidad
Nivel gerencia Yy plapgs relacionarse,gviolacic’)n politicas, o_falle_ls negativa del
4 de accion | de politicas olen la eficacia | banco. La
correctivos para | procedimientos. operativa de una | debilidad en el
alinearse a la politica  puede | control puede
normativa vigente. generar fallas en | existir a entidad
los controles. lo cual puede
generar un
impacto negativo
en la reputacion
del banco.
Debilidad del | Debilidad en el control | Politicas y | Riesgo
control requiere de | que puede resultar en | procedimientos reputacional
atencion por parte | sanciones 0| de agencias, | debido a una
de la Gerencia y | comentarios del | inapropiado actividad que
medidas correctivas | regulador a  nivel | disefio de las | puede resultar en
a nivel proceso o | sucursales. politicas, o fallas | publicidad
Nivel agencias. en Ig eficacia | negativa del
5 operativa de una | banco. La
politica  puede | debilidad en el
generar fallas en | control puede

los controles.

existir a agencia
lo cual puede
generar un
impacto negativo
en la reputacion
del banco.
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Calificacion del proceso

ESCALA DE CALIFICACION DEL PROCESO

Oportunidad de
Mejora

Aseguramiento
Limitado

Los resultados de la
auditoria indican que
existe suficiente
aseguramiento en el
disefio y efectividad
operativa de los
controles para mitigar o
administrar los riesgos a
los cuales el proceso
auditado se encuentra
expuesto.

Los resultados de la
auditoria indican que a
pesar gue se cuenta con
suficiente
aseguramiento en el
disefio y efectividad
operativa de los
controles para mitigar o
administrar los riesgos
a los cuales el proceso
auditado se encuentra
expuesto, debe
prestarse atencion en
adecuar cierto
control(es) de cierta(s)
area(s).

Los resultados de la
auditoria indican existe
un nivel de
aseguramiento limitado
en el disefio y
efectividad operativa de
los controles para
mitigar o administrar
los riesgos a los cuales
el proceso auditado se
encuentra expuesto. La
existencia de
observaciones
reiterativas también se
considera en esta
calificacion.

Los resultados de la
auditoria indican existe
un nivel de
aseguramiento
insuficiente en el
disefio y efectividad
operativa de los
controles para mitigar o
administrar los riesgos
a los cuales el proceso
auditado se encuentra
expuesto.
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ANEXO N° 6 — Reporte de auditoria interna

INFORME DE AUDITORIA INTERNA
N° Al-001/2014

“Evaluacion del proceso de atencion de Reclamos™

De enero a Junio de 2014
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Contenido:

Resumen Ejecutivo

Seccion A — Detalle de observaciones

Seccion B — Evaluacion de la Matriz de Riesgo de Negocio (MRN)
Seccion C — Requerimientos regulatorios

Seccion D — Informacion complementaria del negocio

Seccién E — Definiciones
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Al — 001/ 2014 AUDITORIA DEL PROCESO DE ATENCION DE RECLAMOS

Cadigo de la auditoria: Al 001

Jurisdiccion: Perd

Unidad de Negocio: Grupo Global de Banca Consumo
Duefio del Proceso: Gerente 1

Fecha del Reporte: Julio 18, 2014.

CALIFICACION DEL PROCESO

Actual
Si bien la observacién no representa
. Proceso OPORTUNIDAD | un riesgo critico ya que se subsanaré
Evaluado DE MEJORA inmediatamente, sin embargo la

gerencia debe estar atenta a tener una
mejora en la gestién de riesgos del
proceso de atencion de reclamos de
clientes, principalmente en los
tiempos de respuesta.

Por otra parte, deben adoptarse las
acciones correctivas necesarias para
implementar los aspectos
observados, relacionados
principalmente con el fortalecimiento
del control interno y mejora de
procesos informaticos en la gestion
de los reclamos de clientes.

OBSERVACIONES Y NIVEL DE IMPACTO

Nivel 3 Nivel 4

0 0 0 1 0
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RESUMEN EJECUTIVO

Contexto:

Banco del Per( S.A. es una entidad legal que se desenvuelve como una institucion financiera en el pais,
ofrece productos y servicios a personas y empresas. La superintendencia de Banca, Seguros y AFP (SBS)
regula la industria de banca en el Perd.

Los requerimientos regulatorios se establecieron para administrar el servicio de atencioén de reclamos
mediante la circular SBS N° 146-2009, vigente desde el 30 de diciembre del 2009. Esta norma define los
lineamientos relacionados a la administracion de reclamos y a su vez la responsabilidad del area de
auditoria interna de revisar el proceso de atencion de reclamos.

Alcance:

La revision efectuada al 30.06.2014, fue programada en el Plan Anual de Trabajo en cumplimiento a las
normas de la SBS. Se establecieron como objetivos generales de la auditoria: Evaluar el disefio y eficacia
operativa de los controles, ayudar en el fortalecimiento de la gestion de riesgos, mejorar los procesos
revisados y evitar incumplimientos de normas.

Nuestro alcance incluyd la revision selectiva (muestras aleatorias) de los procesos revisados;
determinandose los siguientes objetivos especificos:

. Verificar el cumplimiento de las normas de la SBS vy las politicas, normas y procedimientos de la
compafiia que rigen la atencion de usuarios por reclamos presentados a la empresa.
. Evaluar el sistema de gestidn integral de riesgos, a fin de establecer si los procesos de atencion

de reclamos de clientes (asegurados y beneficiarios) son apropiados, estan bien disefiados y estan
funcionando de acuerdo a lo esperado, en relacién a:

- Anadlisis de Reporte de Reclamos de Clientes.

- Revision aleatoria de expedientes de clientes con reclamos.

- Comparacidn de datos incluidos en la data de Reclamos de Clientes con el fisico.

- Andlisis y comprobacion de plazos de atencion de reclamos de clientes.

- Revision de procedimientos internos de reclamos de clientes.

- Revision del registro de casos de reclamos que involucran riesgos legales presentados a la SBS e
Indecopi.

- Indicadores de Gestidn de atencion de reclamos de clientes.

. Evaluar la calidad de la informacién que se presenta a la SBS, particularmente la relacionada a
los Anexos Trimestrales de Reclamos (ler. y 2do. trimestre del 2014).

o Efectuar seguimiento a la implementacion de las recomendaciones de anteriores auditorias
(Interna, SBS y Externa).

Las principales técnicas utilizadas estuvieron referidas a: observacion, indagacién e inspeccion
documentaria. Asimismo, los procedimientos y pruebas de auditoria aplicados en la revision, estuvieron
basados en informacion proporcionada por el area Comercial (seccion: Servicio al Cliente), Operaciones
y Técnica (seccion: Desarrollo Organizacional), Gerencia Legal y la Unidad de Riesgos.

La metodologia aplicada en la auditoria fue efectuada de acuerdo a las Normas y Estandares para la
Préactica de la Auditoria Interna, previstas en las Normas Internacionales para el Ejercicio Profesional de
la Auditoria Interna asi como el Cédigo de Etica emitidos por The Institute of Internal Auditors (l1A).
Asimismo, se tomaron en consideracién las directrices de auditoria previstas por el Information Systems
Audit and Control Association (ISACA), de acuerdo a lo dispuesto en la Resolucion SBS N° 11699 —
Reglamento de Auditoria Interna, emitida el 28.11.2008.

Bases para la evaluacién general:

El resultado de la auditoria del proceso de atencion al usuario ha sido de “Oportunidad de Mejora” ya que
se ha detectado una debilidad que tiene un impacto regulatorio y reputacional. Sin embargo, se
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consideran adecuados los controles en la gestion de reclamos (cumplimiento del plazo regulatorio);
certificacion del staff, y la designacion y registro del Oficial responsable de preparar y enviar los reportes
regulatorios a la SBS.

Una observacion de Nivel 4 ha sido identificada en lo que respecta al cumplimiento de los plazos
regulatorios en donde el control no estaba operando adecuadamente lo cual expone al banco a una posible
sancion del regulador. El negocio ha identificado que debe optimizar el proceso a través de su matriz de
riesgos, en dénde debe realizar los ajustes necesarios para adecuar los procedimientos y alinearse a la
normativa vigente. Ocho controles clave manuales fueron testeados de los cuales siete son preventivos y
uno detectivo; Un control no se encuentra operando efectivamente segin el detalle de la siguiente
seccion.

Auditoria interna acordé con el duefio del proceso un plan de accidn el cual estara sujeto, luego de su
implementacion, a procedimientos de seguimiento y validacién de observaciones Asi mismo, en la
opinién de auditoria interna se considerd que el area de atencidn de reclamos cuente con los recursos
necesarios para desarrollar un apropiado nivel de control y demostrar una remediacion oportuna de la
situacion identificada.

No se consideréd una revision de los registros contables debido a que no forman parte del proceso
auditado ni de la regulacion local.

Resumen de Resultados de la evaluacion:

La siguiente tabla registra el nimero de observaciones alineadas a riesgos identificados por el negocio.

Riesgos identificados en la auditoria Nivel

R/A/G de la el Debilidad en el control
obs. Obs.

1. Estructura organizacional
inapropiada. Falta de segregacion de
funciones y entrenamiento
inapropiado puede resultar en manejo - - - -
inadecuado de las quejas del cliente y
exposicion del banco a sanciones del
regulador.

2. Difusién inapropiada de la
administracién de quejas y procesos
de presentacion limitan el nivel de
informacion disponible para los
clientes y expone al banco a
sanciones del regulador.

3. Procesos inapropiados para
registrar las quejas de clientes expone - - - -
al banco a sanciones del regulador.

Problemas identificados en la

4. Administracion inapropiada vy macro Excel que detonaba el
tardia de quejas de clientes expone al A 4 1 envio de cartas de extension
banco a sanciones del regulador. debido a que no se estaban

capturando todos los casos.

5. Inapropiada administracion de los
archivos de quejas de los clientes
expone al banco a sanciones del
regulador.

6. Administracion inapropiada y
atrasada de los reportes de quejas
trimestrales regulatorios expone al
banco a sanciones del regulador.
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Leyenda:

Suficiente aseguramiento respecto a la efectividad del ambiente de control para
mitigar el riesgo identificado.

Mediando aseguramiento respecto a la efectividad del ambiente de control para
mitigar el riesgo identificado.

Insuficiente aseguramiento respecto a la efectividad del ambiente de control para
mitigar el riesgo identificado.
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SECCION A: DETALLE DE OBSERVACIONES

El control relacionado a la macro Excel utilizada
para generar las cartas de extension de plazo, las
cuales deben enviarse dentro de los 30 dias de
recibido el reclamo segun la regulacion local, no
se encontraba funcionando adecuadamente lo que
generd que no se estén enviando dichos
documentos por un tipo de casos. Esto puede
exponer al banco a una posible sancion del
regulador e insatisfaccion de clientes.

El problema se generé debido que el control para
enviar tales cartas de extension no estaba
capturando todos los casos. Como resultado, no
todos los casos de reclamos que superaban los 30
dias eran capturados por dicha macro para
generar las cartas de extension de plazo segin lo
requerido por la norma.

Auditoria interna detect6 dicha debilidad durante
las pruebas de eficacia operativa de controles, en
doénde se identificaron casos que no habian sido
atendidos dentro del plazo regulatorio y que no
contaban con carta de extension del mismo.
Dicha base se obtuvo generando un reporte del
mismo sistema eclipse a fin de validar la
integridad de la dicha data.

A través del testeo de la matriz de riesgo del
negocio (MRN), el negocio detectd que
efectivamente no todos los casos estaban siendo
capturados por dicha macro. Las pruebas de
auditoria fueron corroboradas por el negocio en
dénde se discutié y concluyd que no se esta
cumpliendo con el requerimiento regulatorio
(circular SBS N° G 146-2009) referido a la
obligacion de entregar al cliente una carta de
extension de plazo en caso la respuesta del
reclamo supere los 30 dias.

9 de los 40 casos muestreados de reclamos de
clientes (28%) excedian el plazo de 30 dias de
atencién y no contaban con su respectiva carta de
extension.

Causa de la debilidad en el control: El control
no se ejecutaba como deberia.

Tipo de observacidn: Cumplimiento regulatorio
— Documentacion.

Recomendacion
Recomendamos revisar a detalle, coordinando

Ref. . . . Plan de accion acordado y fecha de
Nivel Observacion y su impacto >
obs. cumplimiento
1 4 Gestion de reclamos — Documentacién soporte Plan de accion;

1.1 La macro utilizada para
monitorear el anticuamiento de
reclamos serd revisada para asegurar
que todos los tipos de reclamos se
capturen. Pendiente la validacion de
auditoria interna.

Responsable: Supervisor 1
Fecha de cumplimiento: 31.12.2014

1.2 Se solicitara el apoyo del
equipo regional de desarrollo para
que validen y realicen pruebas en la
macro de acuerdo a las politicas
regionales del uso de aplicativos.

Responsable: Supervisor 1
Fecha de cumplimiento: 31.12.2014

Duenio del proceso: Gerente 1
Fecha de la observacion:
18.07.2014

Fecha de validacion de
observacion: 15.01.2015.
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con el equipo global de desarrollo de TI, la
macros que filtra y genera las cartas de extension
de plazo. Asi mismo es necesario realizar una
validacion preventiva de los casos filtrados en
este aplicativo mediante la conciliacion de las
cantidades de reclamos registrados versus los
filtrados por la macros a fin de obtener suficiente
seguridad que todas las cartas que se tiene
conocimiento superaran el plazo regulatorio seran
enviadas a los clientes dentro de dicho tiempo.

Situacién actual de la observacion: Pendiente

SECCION B: EVALUACION DE LOS RIESGOS GESTIONADOS POR LA

GERENCIA

Enfoque de auditoria en las Matrices de Riesgo de Negocio (MRN):

La siguiente tabla registra el nUmero de observaciones alineadas a riesgos identificados
por el negocio.

(RIS TNIVEr2T  Nivel3 | Nivel4 [NiveIST]
Identificado en i ) i 1 i
MRN
No identificado en
MRN
No aplicable a
MRN

Total observaciones - - ! - .
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SECCION C: REGULACION LOCAL

. ¢Se
¢El control 1440 nvifics
permite alguna Ref Riesgo
Entidad | Descripcién de la Regulacion cumpllallr con | echa con Obs. Reputacional
regulacion? k2
9 " | regulacion?
Esta regulacién establece los
procedimientos relacionados al Si Si 1

SBS

registro, monitoreo y resolucion
de los reclamos de clientes vy la
entrega de la respuesta. Las
entidades financieras deben
asegurarse de cumplir con el
plazo regulatorio de 30 dias
después de presentado el
reclamo.

El plazo puede extenderse
Unicamente mediante una
justificacién razonable y debe
realizarse dentro del plazo
regulatorio indicando los
motivos de la demora en la
respuesta.

La regulacidn establece el
tiempo en el cual los casos deben
ser atendidos. A su vez, requiere
de un oficial responsable del area
de atencion de reclamos. Asi
mismo, dicho oficial debe
presentar trimestralmente
informacion estadistica de
reclamos a la gerencia y el
regulador. Adicionalmente estas
estadisticas deben publicarse en
su pagina WEB.

Finalmente, el Oficial de
Atencion al usuario debe
presentar un informe anual al
directorio.
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SECCION D: INFORMACION COMPLEMENTARIA DEL NEGOCIO

Banco del Per( S.A. es una entidad que opera legalmente como una
institucion financiera en el pais, la cual ofrece productos y servicios a

Perfil del negocio personas y empresas. Las operaciones realizadas por el banco son
mayormente realizadas como intermediacidn entre multiples bancos, tales
actividades se encuentran reguladas por la superintendencia de banca, seguros
y AFP,

El alcance de la auditoria se enfoca en el disefio y eficacia operativa de los
controles para asegurar que el banco cumple con la regulacion segun la
circular SBS N° G 146-2009 relacionada a la atencion de reclamos de
clientes.

Basados en la regulacién local y la evaluacion realizada durante la etapa de
N laneamiento, el alcance de la auditoria incluye lo siguiente:

Alcance de la auditoria P Y g
- Establecimiento de politicas y procedimientos relacionados a la
norma de atencidn de reclamos.

- Mecanismos de comunicacion y difusion de informacion relacionada
a la administracion de reclamos.

- Gestion y respuesta de reclamos.

- Reportes Regulatorios

El enfoque de auditoria incluyé la obtencion de un entendimiento de las
normas aplicables y el proceso del area involucrada. Ello se pudo conseguir a
través de la evaluacion de: Politicas y procedimientos, documentacion,
discusidn con la gerencia y la eficacia de controles clave y procesos.
Enfoque de la
auditoria Finalmente, los procedimientos de testeo, se desarrollaron y utilizaron para
determinar la eficacia operativa de los controles mediante inspeccion,
indagacion y revision de documentos. Se llevaron a cabo reuniones
programadas con el negocio para informarles acerca del proceso de auditoria
y para confirmar con precision las situaciones reportadas como observaciones
conforme se iban identificando.

Equipo de auditoria Gerente de auditoria: Gerente 1

responsable de la Supervisor de auditoria: Supervisor 1

evaluacion del proceso | Cosourcing de auditoria: Alonso Rivero Zanatta
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SECCION E: DEFINICIONES

Efectividad de la MRN (Matriz de Riesgo de Negocio)

Auditoria interna efectla pruebas de testeo de los controles clave identificados por el negocio y otros
controles no contemplados que deberian existir para determinar la efectividad del proceso de
identificacion de riesgos por parte de la gerencia. Al final de cada auditoria, Al reporta lo siguiente:

1. Controles clave que operan eficazmente — EI nimero de controles clave que auditoria interna ha
probado que estan disefiados y operan eficazmente.
2. Controles clave identificados en el alcance de la MRN — EI nimero de controles clave que la

gerencia ha considerado en su matriz MRN versus el nimero de controles que auditoria interna ha
testeado y considera que deberian incluirse en dicha matriz.

3. Los controles clave identificados iguala a los controles clave verificados por auditoria interna —
Sean efectivos 0 no

Situaciones identificadas por el negocio como oportunidad de mejora (SIGPM)

Son los eventos dentro del proceso que han sido identificados por la misma gerencia como oportunidad
de mejora. Para poder calificar como SIGPM y no formar parte de las observaciones del reporte de
auditoria debe cumplir con los siguientes criterios:

. Plan de accién: Refiere cuando el negocio ha documentado formalmente planes de acci6n
correctivos (incluidas acciones definidas y cronograma de actividades de levantamiento) para resolver la
situacion y mitigar el riesgo.

. Recursos: Refiere cuando se ha aprobado la destinacion de recursos para el levantamiento de la
situacion.

o Fondos: Alineado a los recursos, debe contar con un presupuesto asignado ya que podria
implicar cambios en procedimientos o sistemas.

o Progreso: El plan de accion correctivo elaborado debe sustentarse con evidencia tangible del
progreso de ejecucion de actividades de levantamiento de situaciones.
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Calificacion del proceso

ESCALA DE CALIFICACION DEL PROCESO

Oportunidad de
Mejora

Aseguramiento
Limitado

Los resultados de la
auditorfa indican que
existe suficiente
aseguramiento en el
disefio y efectividad
operativa de los
controles para mitigar o
administrar los riesgos a
los cuales el proceso
auditado se encuentra
expuesto.

Los resultados de la
auditorfa indican que a
pesar que se cuenta con
suficiente
aseguramiento en el
disefio y efectividad
operativa de los
controles para mitigar o
administrar los riesgos a
los cuales el proceso
auditado se encuentra
expuesto, debe prestarse
atencion en adecuar
cierto control(es) de
cierta(s) area(s).

Los resultados de la
auditoria indican existe
un nivel de
aseguramiento limitado
en el disefio y
efectividad operativa de
los controles para
mitigar o administrar los
riesgos a los cuales el
proceso auditado se
encuentra expuesto. La
existencia de
observaciones
reiterativas también se
considera en esta
calificacion.

Los resultados de la
auditorfa indican existe

un nivel de
aseguramiento
insuficiente en el
disefio y efectividad
operativa de los
controles para mitigar
0 administrar los
riesgos a los cuales el
proceso auditado se
encuentra expuesto.
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NIVELES DE CLASIFICACION DE OBSERVACIONES

Nivel Nivel General Riesgo Regulatorio De;\gl?fifar; et Replflltﬁ:(?ignal
Debilidad en el control a | Debilidad en el control | Debilidad en el | Riesgo
nivel  global  puede | que puede resultar en | control que se | reputacional
impactar las estrategias u | acciones del regulador | desarrolla debido al | debido a una
objetivos del Banco. | que generarian un | incumplimiento de | actividad que
Accion inmediata de la | efecto adverso en la | politicas puede resultar en
Gerencia es requerida | capacidad del Banco de | corporativas. La | publicidad
para asegurar que los | continuar con  sus | politica puede no | negativa del
riesgos son mitigados y | operaciones en un pais | existir, estar | banco. La
la remediacion es | o region y el riesgo de | inapropiadamente debilidad en el
Nivel | efectiva. sancion o multa. disefiada 0 no operar | control puede
1 La debilidad en el | eficazmente. existir en una
control puede deberse a sucursal, agencia,
incumplimientos pais, multiples
sustanciales 0 sucursales, una
reiterativos de la region 0
regulacion. globalmente lo
cual puede generar
un impacto
negativo en la
reputacién del
banco.
Debilidad respecto a | Debilidad en el control | Regional: Falta de | Riesgo
deficiencia en los | que puede resultar en | politicas, reputacional
controles o debilidad que | acciones del regulador | inapropiado disefio | debido a una
afecta al negocio, region | que generarian un | de las politicas o | actividad que
o linea de producto, | efecto adverso en la | falla en la eficacia | puede resultar en
canales de entrega o | capacidad del Banco de | operativa de las | publicidad
Nivel herramigntas de servi_cjo continL_Jar con  sus mismas, que | negativa del
5 compartidas. Accion | operaciones en un pais | generaria fallas en | banco. La
inmediata de la Gerencia | o regién y el riesgo de | los controles. debilidad en el
es requerida para | sancion o multa. control puede
asegurar que los riesgos existir a nivel
son mitigados y la regional lo cual
remediacion es efectiva. puede generar un
impacto negativo
en la reputacion
del banco.
Debilidad del control a | Debilidad en el control | Politicas y | Riesgo
nivel funcional 0 | que puede resultar en | procedimientos reputacional
producto e | acciones del regulador | funcionales 0 | debido a una
inconformidad con las | que impactarian en el | legales, falta de | actividad que
politicas  del  banco. | negocio de una region | politicas, puede resultar en
Nivel Act_ividades de gqbi_erno o red de agencias. inapropiado, _diseﬁo public_:idad
3 fallidas o  maltiples de las politicas, o | negativa del
desviaciones en los fallas en la eficacia | banco. La
procedimientos operativa de una | debilidad en el
establecidos. politica puede | control puede
generar fallas en los | existir a nivel pais
controles. lo cual puede
generar un
impacto negativo
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en la reputacion
del banco.
Debilidad del control | Debilidad en el control | Politicas y | Riesgo
respecto a desviacion del | que puede resultar en | procedimientos del | reputacional
marco regulatorio | acciones de regulador | negocio 0 de | debido a una
requiere accion | que afectarian a la | productos, actividad que
inmediata de la gerencia | entidad o jurisdiccion | inapropiado disefio | puede resultar en
y planes de accion | local y puede | de las politicas, o | publicidad
Nivel correctivos'para'alinearse relacionarsggviolacién fallas en la eficacia | negativa del
4 a la normativa vigente. de politicas 0 | operativa de una | banco. La
procedimientos. politica puede | debilidad en el
generar fallas en los | control puede
controles. existir a entidad lo
cual puede generar
un impacto
negativo en la
reputacién del
banco.
Debilidad del control | Debilidad en el control | Politicas y | Riesgo
requiere de atencion por | que puede resultar en | procedimientos de | reputacional
parte de la Gerencia y | sanciones 0 | agencias, debido a una
medidas correctivas a | comentarios del | inapropiado disefio | actividad que
nivel proceso o agencias. | regulador a  nivel | de las politicas, o | puede resultar en
sucursales. fallas en la eficacia | publicidad
Nivel ope,rgtiva de una | negativa del
5 politica puede | banco. La

generar fallas en los
controles.

debilidad en el
control puede
existir a agencia lo
cual puede generar

un impacto
negativo en la
reputacién del
banco.
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ANEXO N° 7 - Documentacion

Documento

Cddigo

Estatus

Hecho
por

Revisado
por

Fecha

Plan anual de auditoria basada en riesgos

1 Planificacién administrativa ~ ABR 001  Completado G1 D1 15/12/2013
2 Programacion de fechas ABR 002 Completado Gl D1
Pre auditoria
2 Manuales de politicas y
procedimientos PA-001  Completado ARZ Gl 16/06/2014
3 Memo Requerimiento de
informacion PA-002  Completado ARZ Gl 16/06/2014
4 Presentacion de la reunion
de inicio de la auditoria PA-003  Completado ARZ Gl 16/06/2014
5 Matriz de Riesgos del
Negocio (MRN) PA-004  Completado ARZ Gl 16/06/2014
Planeacion
7 Flujograma del proceso PL-001  Completado ARZ Gl 14/07/2014
8  Matriz de riesgos y controles PL-002  Completado ARZ Gl 14/07/2014
9 Marco Regulatorio PL-003  Completado ARZ G1 14/07/2014
Prueba de disefios de
10
controles
PDC1.1 PL-004  Completado ARZ Gl 01/08/2014
PDC1.2 PL-005  Completado ARZ Gl 01/08/2014
PDC 1.3 PL-006  Completado ARZ Gl 01/08/2014
PDC2.1 PL-007  Completado ARZ Gl 01/08/2014
PDC3.1 PL-008  Completado ARZ Gl 01/08/2014
PDC 4.1 PL-009  Completado ARZ Gl 01/08/2014
PDC5.1 PL-010  Completado ARZ Gl 01/08/2014
PDC 6.1 PL-011  Completado ARZ Gl 01/08/2014
Trabajo de Campo
Prueba de eficacia de
11
controles
PEC 2.1 TC-001 Completado ARZ Gl 29/08/2014
PEC 3.1 TC-002 Completado ARZ Gl 29/08/2014
PEC 6.1 TC-003 Completado ARZ Gl 29/08/2014
Reporte de auditoria
12 Informe de auditoria interna
Al 001/2014 RA-001  Completado ARZ Gl 18/09/2014
13 Planes de accion de la
gerencia RA-002 Completado ARZ G1 18/09/2014
Seguimiento Completado ARZ Gl
14 Levantamiento de
observaciones SE-001  Pendiente 15/01/2015
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