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RESUMEN

En el presente trabajo investigue como mejorar los tramites de atencion al ciudadano en
instituciones publicas, para que sean de calidad, transparentes y productivos, para ello se
propuso utilizar la tecnologia blockchain, cuya madurez y casos de éxitos de
implementacion gubernamental en el mundo y en Perl sean trasladado sus mejoras a la
transparencia de procesos, alineados a las politicas publicas beneficiando al ciudadano,
incrementando la productividad en la atencién y reduciendo costos en los procesos de los
tramites y reduciendo costos en corrupcion.

La implementacion de esta tecnologia requiere de una planificacion estratégica y
seleccion idonea de personal, su éxito radica en la correcta elaboracion de los contratos
inteligentes, sin codificacion intencionado que favorezca a alguien, pues esto es un riesgo.

En este trabajo de innovacion se aplicé design thinking enfocados a los
ciudadanos y funcionarios publicos. Cuando se analiza la corrupcidn, indicaron el deseo
que desaparezca, pero sienten y perciben que es imposible, en cambio, consideran que la
atencion digital en los tramites puede mejorar la productividad.

Se analizo el marco legal en PerG de la aplicacion de esta tecnologia en el sector
publico para proceder con los cambios y mejoras. Sus instituciones han contemplado el
impacto del blockchain y criptomonedas para sus regulaciones.

Se realizo la estimacion de los costos por pérdida de tiempo en los tramites, costos
de micro corrupcion y los costos de la corrupcion proyectadas al 2019.

También se realizd la estimacion de costos para implementar el proyecto para
solucionar los costos anteriores, obteniendo que la soluciéon tecnoldgica es mas
econdémica que los costos de la corrupcion y tiempos, justificando la inversion en esta
tecnologia.

Se verifico el mantenimiento inmutable de registros por un ciudadano y por un
personal de sistemas de una institucion publica, esta no aplica para los contratos

inteligentes.

Palabras claves: Contratos inteligentes; certificados auténticos; tramites publicos;

blockchain; servicio al ciudadano.
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ABSTRACT

In the present work I investigate how to improve the procedures of attention to the citizen
in public institutions, so that they are of quality, transparent and productive, for this it
was proposed to use blockchain technology, whose maturity and success cases of
government implementation in the world and in Peru, its improvements are transferred to
the transparency of processes, aligned to public policies, benefiting the citizen, increasing
productivity in care and reducing costs in the processes of procedures and reducing costs
in corruption.

The implementation of this technology requires strategic planning and the suitable
selection of personnel, its success lies in the correct preparation of smart contracts,
without intentional coding that favors someone, since this is a risk.

In this innovation work, design thinking focused on citizens and public officials
was applied. When analyzing corruption, they indicated the desire to disappear, but they
feel and perceive that it is impossible, instead, they consider that digital attention in
procedures can improve productivity.

The legal framework in Peru for the application of this technology in the public
sector was analyzed to proceed with the changes and improvements. Its institutions have
contemplated the impact of blockchain and cryptocurrencies for their regulations.

An estimate was made of the costs for loss of time in the procedures, micro-
corruption costs and the projected costs of corruption in 2019.

The cost estimate was also made to implement the project to solve the above costs,
obtaining that the technological solution is cheaper than the costs of corruption and time,
justifying the investment in this technology.

The immutable maintenance of records was verified by a citizen and by systems

personnel of a public institution, this does not apply to smart contracts.

Keywords: Smart contracts; authentic certificates; public procedures; blockchain; citizen

service.
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INTRODUCCION

En el sector publico peruano existen tramites que realiza el ciudadano en las instituciones
publicas, Segun Galvan (2017), estan condicionadas algunas veces a actos de sobornos y
corrupcion, fraudes y demora en el proceso de atencién y entrega de resultados. Estos
trdmites muchas veces son complejos y engorrosos; variando de acuerdo con la

institucion publica, esto no permite la inclusion total de los ciudadanos.

La excesiva burocracia y el abuso ocasiona el malestar del ciudadano, quien lo
concreta en reclamos y asi mismo Portal de transparencia (2019), menciona a los
conflictos sociales que requieren la presencia policial en algunos casos para contener las
manifestaciones de la poblacion. Luego entre las preocupaciones de los ciudadanos
peruanos es necesario recalcar que Silva (2019), menciona en primer lugar la corrupcion

y en segundo lugar la inseguridad y se desconfia de la mala experiencia en los tramites.

Por otra parte la Secretaria de Gobierno digital (SEGDI, 2019), indica que se esta
mejorando la interoperabilidad de los datos del ciudadano entre las distintas instituciones
publicas, pero es insuficiente y estos datos no son inmutables y ademas Arturo Delgado
Ostos — SEGDI (2019), menciona que solo tienen alguna informacién del ciudadano y en
algunos casos es informacion fraudulenta, donde el ciudadano soborna para presentar
informacion falsa, a su vez el funcionario pablico recibe los documentos fraudulentos
que pueden ser: Grado académico; experiencia laboral; titulos de propiedad; contratos

naturales y juridicos, entre otras fuentes.

Entre los tramites que no tienen interoperabilidad son: Historia médica que es
parcial a nivel del Seguro Social de Salud (EsSalud) y con el Banco Interamericano de
Desarrollo (BID) que proyecta ampliar a otras instituciones de salud del sector publico,
compra venta de inmuebles, contratos notariales, pagos de impuestos, pago de impuesto

predial y arbitrios, pago de seguros, entre otros.

Se debe agregar que La Republica (2019), menciona que los tramites con alto
indice de corrupcion y de beneficios a terceros son: Licitaciones publicas, programas

sociales, ayudas humanitarias, poder judicial, votaciones electorales, registro predial,



diversos tramites en los gobiernos locales, regionales entre otros. Por otra parte Servir
(2016), sefala los tramites engorrosos a la contratacion de personal, pago de néminas

entre otros.

El presente trabajo plantea una solucion apoyado como se ha dicho por Diaz
(2018), en la tecnologia disruptiva como blockchain, requiriendo regulaciones y leyes
que respalden el cumplimiento del uso y resolucion de controversias dentro del marco
legal. La mejora en el sector publico es posible, donde el ciudadano se identificara y
participara con los controles establecidos para el seguimiento de sus tramites, generando

transparencias en el proceso permitiendo la inclusion social con igualdad.

Blockchain tiene por caracteristicas el mantenimiento inmutable de los registros
de datos que almacena y al tratar de ser alterados, enviara alertas concurrentes dicho de
otra manera por Rojas E. (2019), a través de los contratos inteligentes a los involucrados,
esto dara la seguridad y confianza de que el proceso seguira su curso sin intervencion
humana y eliminando el intento de beneficiar a algunas de las partes. La disminucion de
costes de corrupcion permitira mejorar la calidad e infraestructura, personal y equipos
para el sistema educativo y de salud, priorizandolo para los nifios del Peru, siendo las
principales preocupaciones segun Gestion (2019), para la sostenibilidad de la

productividad para el futuro del pais.

Asi mismo se realiza una mejor distribucién de los recursos econdémicos
permitiendo una mejor atencion de calidad al ciudadano. El ciudadano confiara en que
sus aportes tributarios, prediales, arbitrios, tasas, impuestos, tarifas contribuiran al
progreso del Perd, y esperara mejores servicios esto es segin Martinez & Ovalle (2006)
el incremento de la calidad de vida y aumento de la felicidad. De igual manera se
incrementa la productividad de atencion en el sector publico, permitiendo mejorar los
indicadores de eficiencia, eficacia, transparencia, reclamos de los trdmites realizados por

el ciudadano.

En este trabajo se analiza al ciudadano al realizar un tramite en una institucién
publica que es atendido por un funcionario publico, encontrandose varias necesidades del
cual se propone solucionar utilizando la tecnologia blockchain en las transacciones
economicas que realiza para evitar actos de corrupcion, estos resultados son luego de

aplicar design thinking.



CAPITULO I: CONCEPTOS Y FUNDAMENTOS

1.1 Antecedentes

Se esta en la cuarta revolucion industrial liderado por varios avances tecnoldgicos, es en
este escenario en que los gobiernos de cada pais tienen diferentes oportunidades para
demostrar su capacidad de gestion publica en beneficio de la ciudadania. Entre algunos
de los problemas que deben de resolver son: La corrupcion, la inseguridad, la salud

mental, la educacidn, conflictos sociales, entre otros.

En el presente trabajo se plantea una solucion para minimizar la corrupcion y con
ello también reducir los conflictos sociales a causa de este problema que no permite una
distribucion transparente y justa hacia el ciudadano. Se pretende con ello ahorrar costos

de corrupcién y se trasladen a realizar mas obras y servicios hacia la ciudadania.

En este trabajo se comenzara explicando la necesidad del ciudadano y la solucion
tecnoldgica que podra solucionar esta necesidad. Luego se justifica la deseabilidad,
factibilidad, viabilidad técnica para realizar un proyecto que beneficie al gobierno y

ciudadano.

Luego se realiza un andlisis de la propuesta de soluciéon que beneficie a los
ciudadanos y funcionarios publicos del gobierno. Finalmente se realiza un prototipo que

analiza el cumplimiento de los objetivos generales y especificos del proyecto.

1.1.1 Revoluciones Industriales

Las revoluciones industriales a través de la historia impactaron en la economia del pais y
del ciudadano, creando muchos avances y oportunidades, cada nueva tecnologia fue
disruptiva en su momento, con respecto a la manera como se venia trabajando en las
empresas, esto realiz6 cambios de organizacion en la sociedad y gobierno, con blockchain
sucede lo mismo, ahora en la cuarta revolucion que se estd dando. Se revisara estas

revoluciones brevemente:



La primera revolucion industrial incremento la produccion y disminuyo el
tiempo de produccion, la renta per capita se incrementd. Entre los inventos esta la

maquina de vapor (Agenda de la empresa, 2016).

La segunda revolucion industrial liderado por cambios e innovaciones de
técnicas como nuevas formas de energia como la electricidad, el petroleo y el gas, nuevos
medios de transporte como el automavil y el avién; y nuevas comunicaciones como la
radio y el teléfono. Teniendo un impacto de indicadores en la gestion de empresas, en el
trabajo, educacion y consumo (Agenda de la empresa, 2016).

La tercera revolucion industrial llevadas adelante por las nuevas tecnologias
de comunicacion, el avance de internet y las energias renovables (Economiasimple.net,
2019).

La cuarta revolucion industrial se da con la inteligencia artificial, big data,
interconexion masiva de dispositivos digitales y de sistemas de la cadena de produccion
y el mercado a través de internet de las cosas (I0T), dandose la industria 4.0. con energia

mas inteligente y respetuosos del medio ambiente (World Economic Forum, 2016).

1.1.2 Aplicacion de blockchain en el sector publico en el mundo
Se han orientado a solucionar las siguientes areas: Titulacion y el registro de tierras,
marco legal, moneda digital, seguridad, licitaciones, transparencia, trazabilidad, entre

otras soluciones, se revisaran algunos casos para comprender estos usos.

Actualmente existen algunos paises, que en el sector publico estdn implementando
soluciones de blockchain en diversos sectores:

Japon tiene implementado la titulacion y el registro de tierras, con el objetivo de
tener control del escaso recurso para recuperar, reasignar, con el verdadero propietario,
pues tiene casos de personas que viven en las propiedades, y no es el propietario; del

mismo modo tienen terrenos abandonados (Escobar, 2017).

Malta esta cambiando su marco legal para soportar este cambio tecnoldgico para
permitir la aceptacion de sus ciudadanos en beneficio de ellos mismos que se traduce en

mejorar el bienestar de la calidad de vida; actualmente, este pais esta mas avanzado en
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estas regulaciones y los paises europeos estan ya abordando los cambios en su marco

regulatorio (Gémez, 2018).

China a través del Banco Popular de China (PBoC) afirmo respecto a su moneda
digital, un prototipo que adopta la arquitectura blockchain que se ha desarrollado con
éxito después de cinco afios de investigacion. Pero una moneda digital utilizando una
arquitectura blockchain pura seria dificil, porque los minoristas requieren un alto
rendimiento de concurrencia, por lo que adopta un sistema operativo de dos niveles para
atender a la economia compleja de la nacién, con PBoC en un nivel superior y bancos
comerciales en un nivel secundario. Esto mejorara la accesibilidad, aumentara las tasas
de adopcion entre el pablico y promovera la innovacion entre las entidades comerciales.
La moneda digital esta disefiada para ser adecuada para escenarios comerciales de alta

frecuencia minorista a pequefia escala (Simms, 2019).

New Jersey; el gobernador Phil Murphy, firmé recientemente el proyecto de ley
S2297, que es una ley para crear un grupo de trabajo llamado New Jersey blockchain
initiative task force. El propdsito del grupo de trabajo es, estudiar soluciones de cadenas
de bloques en beneficio del Estado, se estudiara los riesgos y recompensas, los libros
mayores distribuidos; las cadenas de bloques publicas, las cadenas de bloques privadas y
los algoritmos de consenso; los proyectos actuales y los casos de uso en todo el mundo y
su potencial dentro del estado; y qué leyes podrian cambiarse para el mantenimiento de
registros seguro y sin papel. El grupo de trabajo estara encabezado por el Director de
Tecnologia del estado, Chris Rein. El senador James Beach, que patrocind el proyecto de
ley, comentd cdmo se siente confiado de que la cadena de blogues tiene un lugar en el
gobierno local como una especie de medida de seguridad para proteger a sus ciudadanos

contra ofertas iniciales de monedas (ICO) supuestamente fraudulentas (Boddy, 2019).

Comunidad auténoma de Aragon, en Espafia, comenzara a usar blockchain
para administrar algunas partes del proceso de licitacion. La idea es desarrollar una
plataforma electronica que facilite el registro de ofertas y de evaluacion autdmata de
procedimientos para la contratacion publica electronica. EI Grupo Oesia'y Open Canarias,
dos empresas especializadas en IT, presentaron una solucién en conjunto que les hizo
valer la adjudicacion del contrato para desarrollar esta red. La solucion en si se trata de
la evaluacion automatizada de las propuestas de los procesos de licitacion a través de

contratos inteligentes.



La tecnologia elegida es Hyperledger Fabric y los datos relevantes del proceso de
adjudicacion, puede ser consultado por cualquier persona. El sistema facilitara la
retencion de las ofertas en su poder hasta que sean evaluadas. Esto reduce drasticamente
las posibilidades de que se filtre informacion antes de que el gobierno evalle las
propuestas. Las empresas registraran las ofertas en una red distribuida con nodos en

varias instituciones.

La primera fase se realiza el servicio de registro de ofertas descentralizada, para
verificar el momento exacto de presentacion a la oferta publica. La segunda fase se
programara los contratos inteligentes de la evaluacion automata de ofertas. Existira
cambios de procesos y de cargos laborales. En primera instancia, el sistema estara
disponible solo para contrataciones de obras de hasta 80 mil euros y servicios de hasta 35
mil euros. La comunidad auténoma de Aragdn en Setiembre de 2018 se uni6 al grupo
Alastria, un ecosistema de cadenas de bloques de mas de 274 entidades, en linea con los

marcos legales esparioles y de la UE (Beltramino, 2019).

Bilbao, lanz6 una licitacion cercana a los $171 000 para una blockchain orientado
a servicios publicos que desarrollara la red blockchain en un plazo de seis meses.
Contempla una plataforma digital de registro distribuido y otra plataforma de contrato
inteligente para necesidades financieras. El objetivo es el intercambio de datos con otras
instituciones publicas, ademas de la interoperabilidad, seguridad, evitando asi

vulneraciones (Berman, 2018).

Ucrania, luego de varios afios de inestabilidad politica y de corrupcion
sistematica, un grupo de jovenes del pais realiz6 un sistema de licitacion electronica
llamado ProZorro, considerado ‘la mas transparente plataforma de control del gasto
gubernamental en el mundo’. Sistema que vigila las subastas publicas y supervisar las
compras del Estado, con el blockchain, asegurando la transparencia en las transacciones
y su no manipulacion. Esta iniciativa ucraniana, elogiada por el Banco Mundial, ha sido

fundamental para ahorrar mas de mil millones de ddlares (Velasco, 2019).

Ecuador, hubiera evitado la ilegal utilizacion de los fondos del terremoto del
2016 por parte del Ministerio de Finanzas para otras cuentas: Con blockchain hubiese
podido rastrear las transacciones y saber exactamente como se estaban utilizando los
fondos. Es complicada la implementacidn de esta tecnologia, como el atraso tecnoldgico,

elevados costos, implicaciones legales y regulatorias (Velasco, 2019).



1.1.3 Experiencias blockchain en el mundo en el sector privado

1.1.3.1 Titulos universitarios

En Espafia se expide el grado hasta en dos afios con el sello oficial, pero ahora estan
utilizando la tecnologia blockchain para expedirlo digitalmente con un enlace,
instantdneamente en las escuelas de negocios digital ISDI y la UC3M. Con ello se
disminuye los costos operativos de transaccion y se preserva el medio ambiente
(Beltramino, 2019). Una similar solucion con blockchain se estd aplicando en una
universidad de Colombia, donde los certificados de estudios tienen una autentificacion
disponible, de acceso de consulta con cddigo QR de verificacion que es enviado luego al
correo electrénico de quien lo solicite (Bastardo, 2019).

1.1.3.2 IBM-Patentes-Navegador web para blockchain

IBM patento en Estados Unidos, un navegador web habilitado para blockchain. El
sistema almacena eventos de navegador web en una cadena de bloques recopilando
informacidn durante las sesiones de navegacion web y transfiriendo a sus pares en una
red entre pares (p2p) preservando la privacidad y colocando en las ‘manos de un usuario'

en lugar que en las de un tercero (Zmudzinski, 2019).

1.1.3.3 OPERA - soporte movil para blockchain

Opera lanzo la version iOS de su navegador web movil para blockchain, Opera Touch.
La billetera de criptomonedas integrada en Opera soporta Tron (TRX) y tokens estandar
TRC. desarrollando por primera vez capacidades Web 3.0 y un criptomonedero para su
Android, lanzando el producto en diciembre de 2018 con soporte para ether (ETH) e
interacciones con aplicaciones descentralizadas (Dapps). El proveedor de electrénica
Sirin Labs lanz6 su primer smartphone basado en blockchain, que ofrece un
criptomonedero de almacenamiento fuera de linea y soporte para comunicaciones
encriptadas. El gigante de la electronica de consumo HTC lanzo el cripto comercio en
monedero para los usuarios de su smartphone Exodus 1 alimentado por blockchain
(Huillet, 2019).



1.1.3.4 Plataforma de aplicaciones descentralizadas

Las Dapps basadas en blockchain Tron (TRX) ha lanzado una solucion de escalamiento
de cadena lateral, Sun Network, el 11 de agosto de 2019. Tron ha lanzado el c6digo V1.0
para Sun Network, que es una solucion de escalado 100x disefiada para mejorar y
garantizar una capacidad de escalado supuestamente ilimitado de la red principal de Tron.
Esto supuestamente permitiria que las Dapps consuman menos energia y funcionen con
mayor seguridad y eficiencia en Tron. Sun Network admite transacciones de contratos
inteligentes con méas tiempo de ejecucion y requisitos mas personalizables, como
establecer incentivos de cadena lateral, tasas de transaccion y velocidad de confirmacion,

entre otras caracteristicas (Alexandre, 2019).

1.1.3.5 Cadena de suministros utilizando blockchain
Walmart China planea rastrear alimentos a través de su cadena de suministro con la
blockchain Thor de VeChain, la Walmart china blockchain traceability platform

(WCBTP), lo realizara en conjunto con otras dos empresas (Zmudzinski, 2019).

1.1.3.6 Sistema de entrega blockchain

La patente ‘Paquete Inteligente’ de Walmart emplea blockchain para la trazabilidad del
paquete, disposiciones ambientales, localizacion y otros detalles, luego sera utilizado en
vehiculos autonomos y aviones teledirigidos no tripulados. Blockchain registrara las
direcciones claves privadas a través de la cadena, tales como la del vendedor, del servicio
de mensajeria y del comprador (Partz, 2018).

1.1.3.7 Envio de remesas utilizando blockchain

Santander lanzo ‘One Pay FX’, que elimina intermediarios y permite el envio de remesas
casi_al instante. Esta nueva propuesta esta basada en tecnologia blockchain de Ripple y
se lanzé en simultaneo en Espafia, Brasil, Reino Unido y Polonia y esperan abrirse a otros
mercados. Santander termino por liquidar Santander Envios el pasado 19 de diciembre
de 2018 (Beltramino, 2019).



1.1.3.8 Red blockchain para 330 millones de clientes

El proveedor de telecomunicaciones indio, Reliance Jio Infocomm Limited, instalara en
la India una de las mayores redes blockchain del mundo, con decenas de miles de nodos
para sus usuarios de mas de 330 millones de personas. Entre uno de los objetivos es
empoderar al consumidor estableciendo un nuevo modelo de privacidad en poder y
control de los usuarios y no de las empresas (Suberg, 2019). Cada usuario puede recibir
un pago por compartir sus datos, decidiendo cuédndo dejaria de hacerlo. En el Peru existe
33 millones de personas, siendo factible implementar sin restriccion de nivel técnico una

red blockchain para el gobierno peruano.

1.1.4 Licitacion publica en Peru

Se ha revisado implementaciones y algunas por ejecutarse sobre soluciones con
blockchain en el sector publico y privado en el mundo, ahora se analizara los avances de
solucion con blockchain en Pert en el sector pablico en Pert compras, tiene un convenio
con el BID es una de las primeras soluciones que se viene implementando, se revisara su

aplicacion y evolucion.

1.1.4.1 LAC-Chain del Banco Interamericano de Desarrollo (BID)

A traves del BID-LAB, se promociona el ecosistema regional de blockchain basado en el
protocolo Open Source de Quorum desarrollado por JPMorgan, y liberado su version
Open Source en 2018, apoyando la inclusién social y financiera, combatiendo la
corrupcion y transparentar las operaciones comerciales y gubernamentales en la region,

en cumplimiento del marco legal existente (Stamping.io, 2019).

1.1.4.2 Aplicacion de blockchain en Pert Compras
Asi mismo se menciona en Stamping.io (2019), que la operacion se registra en blockchain

con los siguientes atributos:

e URL del documento PDF de la orden de compra
e Hash SHA256 del documento PDF de la orden de compra
e ‘Hashlink’ que inmuniza las ofertas en la base de datos de Pert compras.

e Datos del postor ganador.



e Nro. de Orden de compra.
e Datos de la entidad contratante
e Resumen del pedido (items, cantidad, plazo y lugar de entrega)

e Hashlink para inmutar ofertas de proveedores

Para evitar enviar todas las transacciones a blockchain se esta realizando este

proceso en base de datos (BD):
Hash de los datos = Sha256(<NroReg>+<Oferta>+<Cddigo Req.>)

Hashlink = Sha256(Hashlink [Reg. Anterior]+<Hash de los datos>)

Figura 1.1 Inmutacion de las ofertas en la base de datos

Reg |Oferta Requerimiento | Hash Hashlink
1 10.12 1001 A=SHA256(1+10.2+1 Sha256(A)
001)
2 10.21 1001 B Sha256(A+B)
3 9.78 1001 Cc Sha256(Sha256(A+B) +C)
4 4.6 1001 D Sha256(Sha256(Sha256(A+B) +C)+D)
n p code X=Sha256(n+p+code) Sha256(Hashlink[n-1]+Sha256(n+p+code))

Fuente: (Stamping.io, 2019)

1.1.4.3 Estampado en blockchain

El hashlink es estampado en blockchain y esta escrito en el documento PDF de la orden
de compra, evitando modificaciones en los datos que componen las proformas de los
proveedores, cualquier adulteracion se detectaria facilmente en un proceso de auditoria
posterior. Whitepaper - Inmutar bases de datos usando hashlink y blockchain.
Recuperado de https://medium.com/@stamping.io/whitepaper-inmutar-base-de-datos-
usando-hashlink-c8d2c1ca961c) (Stamping.io, 2019).

1.1.4.4 Modo de uso
Se registra la orden de compra en blockchain y agrega un cddigo QR, permitiendo dar fe
de la existencia y autenticidad de esta, pudiendo ser utilizado por la entidad contratante

o financieras que otorgan cartas fianzas o capital de trabajo (Stamping.io, 2019).
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1.1.4.5 Hashes registrados

Es necesario recalcar que Stamping.io (2019), menciona que existen 3 hash que se

registran:

e Hash de datos.- Son los datos asociados a la orden de compra, permite
comprobar que los datos de la orden o detalle de la orden ha sido modificadas.

e Hash de documento.- Son los datos asociados al documento PDF de la orden
de compra, que permite comprobar la integridad del documento y evitar que
el PDF sea cambiado. Cuando se lee el QR, el hash del PDF es calculado y si
no coincide con el registrado en Stamping.io se muestra un error al usuario.

e Hashlink.- Son los datos de las ofertas asociadas a la orden de compra, que
permite comprobar que algun dato ha sido alterado.

Figura 1.2 Los 3 hash que se registran

Detalle

Evidencias digitales

6d2a0304480301420348c 1355¢ 1ef58e235c Be
160ME8d95a02 1983165535 1

Documento

Sc6T1a56530e0519M08a1030 119553070031 3de
¢cSMSe018018806520c 0180
Hashlink de ofertas

€741154145a7 1130420818630150312 1117118
S97d4038c 0420347607956

Fuente: (Stamping.io, 2019)
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1.2 Marco Teorico

1.2.1 Blockchain
A cerca de blockchain Svein'lnes , Ubachtb, & Janssenb (2017), mencionan que permite
a los nodos realizar transacciones con activos digitales en la red P2P, almacenando las
transacciones en la red distribuida. Las transacciones son registradas en el libro mayor,
usando las firmas digitales y la criptografia de clave publica. Las transacciones se validan
por los nodos de la red por el protocolo de consenso (con sus tipos: Voto por mayoria,
voto prioritario, nimero minimo de votos); se valida la transaccion con respecto a su
legitimidad y transaccion, la decision genera un bloque. Luego el bloque nuevo se
adiciona en blockchain, donde el ultimo blogue guarda el estado actual del blockchain.
Las transacciones se registran en el libro mayor, que contiene el estado de
blockchain y las transacciones procesadas por los nodos, estas contienen una copia de los
bloques con una marca de tiempo de transaccién. Cada bloque tiene el hash del bloque
anterior. El hash es utilizado para identificar y garantizar la integridad de los datos. Los

nuevos blogues son creados en un proceso de mineria.

Blockchain estd continuamente sincronizado con otras copias, no hay una
vulnerabilidad centralizada, por ello al eliminar un nodo no conduce a una ruptura de la
cadena de bloques. La arquitectura brinda seguridad y mantenimiento inmutable de

registros de transacciones y el protocolo de consenso asegura la integridad de los datos.

1.2.2  Aporte de blockchain para la informacion en internet

Mas aln Preukschat (2017), menciona que el acceso y la difusion de informacién ha sido
un elemento clave en el desarrollo econémico y social de la humanidad. La aparicion y
evolucion de internet a finales de los 80 acelero el proceso. Pero, internet aln presenta
ciertas limitaciones que blockchain puede ayudar a superar, como las conexiones de
confianza, la seguridad del sistema. la veracidad de la informacion, decidir qué noticias
son falsas, lo mismo en las redes sociales. Pues se ha construido una economia basada en
la abstraccion de las generaciones anteriores. No se penso en una plataforma para ofrecer

productos y realizar comercio electronico y tiene muchos defectos en la abstraccion,

La privacidad es muy importante para los ciudadanos, blockchain permite el

anonimato. Luego la falta de seguridad es una amenaza pues se estan automatizando,
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guedando conectados a la red global y son accesibles para posibles ataques. Ademas,
estas plataformas no intercambian valor. Por ejemplo, la entrega de un documento digital
no implica la transferencia completa de la propiedad. Se puede encontrar otros
intermediarios y mecanismos para dar las garantias, pero es una limitacion de las
plataformas actuales que lo cubre utilizando intermediarios. En este punto es que entra
en juego blockchain pues proporciona un método para asegurar el intercambio de valor

de forma segura.

1.2.3 Permisos y evolucion en blockchain

El acceso a blockchain es con permisos (permissioned) y sin permisos:

Por lo que se refiere a esto Preukschat (2017), considera que las empresas han comenzado
a utilizar blockchain con permisos donde habrd menos nodos, probablemente unos 100 o
miles, en quienes se confia. Las criptomonedas utilizan blockchain sin permisos son
genéricas como Bitcoin o Ethereum, cualquiera pueda trabajar en ellas, estas redes
resultan complejas de gestionar pues nadie esta a cargo. Blockchain tiene 10 afios de

evolucion identificando cuatro generaciones de productos:

Primera generacion. - Criptomonedas como bitcoin, entre otras.

Segunda generacion. - Daaps en aplicaciones y servicios financieros (crowd funding).
Tercera generacion. - Los servicios digitales, la identidad digital.

Cuarta generacion. - La infraestructura digital, los gobiernos han comenzado a hacer

ensayos, asi como el sistema sanitario, la educacion y otros.

1.2.4 Modelos de conexion del blockchain
Otro punto es considerado por Preukschat (2017), donde se han propuesto tres

modelos que nos permite afiadir una capa mas de tecnologia a la ya existente:

e Conexion mediante una extension (plugin) en el navegador.
e Acceso de la aplicacién web a blockchain en el back-end como motor que accede y
procesa los datos. Esta parte, no visible, es la que se comunica con el servidor.

e Ejecucion de un cliente blockchain nativo completo.
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1.2.5 Arquitectura de blockchain

Un hash es una técnica criptogréafica que permite transformar una serie especifica de datos
recogida en un unico conjunto de caracteres. Solo cuando a un bloque de una cadena le
ha sido asignado un hash y se ha verificado, se puede afadir al blockchain. De una forma
metafdrica, un hash es como una huella dactilar para un documento o un archivo, el

proceso de encriptacion del Hash se llama firmar el mensaje.

Tabla 1.1 Arquitectura de blockchain

Clave publica Es aquella que puede darse a conocer de forma publicay a la que se envian

transacciones.

Clave privada Es un texto alfanumérico que se usa como tu cuenta bancaria. Es
fundamental que sea privada porque con ella se puede acceder a esa

cuenta y operar con ella. Es una clave larga y dificil de memorizar.

Arbol de Merkle | Es una estructura de datos que emplea los hashes de los datos conectados
como nombre para cada dato. Los niveles superiores son la combinacion

de los niveles inferiores que se agrupan bajo ellos.

Raiz de Merkle La raiz de Merkle también se conoce como hash del nodo raiz del arbol.
En un arbol de Merkle, un hash se conecta a otro hash en una estructura
de ramas. El hash del nodo raiz del arbol es el hash de nivel superior,

conformado por todos los hashes inferiores.

Nonce Es un ndmero aleatorio, se combina con un hash. Esto sirve como
mecanismo para controlar y prevenir la alteracion de los bloques. Este

namero hace posible la autenticacién en las transferencias de datos.

Fuente: (Preukschat, 2017)

1.2.6 Bloquesy transacciones en blockchain

El tiempo para generar un nuevo blogue en bitcoin es 10 minutos y en Ethereum 15
segundos. Por tanto, una aplicacion con velocidad de transacciones o tiempo real, se debe
implementar un nivel transaccional adicional en blockchain como lo viene

implementando el gobierno de China.
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Los usuarios tienen una cuenta para recibir divisas y también poseen una clave privada,

la clave firmada mas el mensaje enviado sera igual a la firma de transaccion.

En bitcoin las transacciones se dan entre personas, en Ethereum ademas puede ser de una
persona a un contrato inteligente que son desarrollados por usuarios u empresas, los

contratos inteligentes no pueden ser modificados pues tienen un Hash dnico.

1.2.7 Caracteristicas de las transacciones de blockchain

Tabla 1.2 Secuencia de minado de las transacciones en blockchain

Propuesta Un usuario de blockchain propone una transaccion

comunicandoselo a uno de los nodos.

Transmision Los nodos transmiten y retransmiten la transaccion propuesta

hasta que cada nodo tiene una copia.

Transaction pool La transaccion propuesta se afiade al fondo de transacciones.

Resolucion de problema Los mineros agrupan transacciones rentables para resolver un

problema y proponen el siguiente bloque.

Trasmisién de solucion El minero que logra hacerlo en primer lugar trasmite el bloque

propuesto a los usuarios para su validacion.

Adhesion al blockchain El blogue validado se afiade a la cadena de blockchain.

Fuente: (Preukschat, 2017)

Tabla 1.3 Campos de una transaccién

From Quien envia el mensaje.

To Quien recibe el mensaje.

Value Valor con la cantidad de divisa enviada.

TXhash Identificador Unico de la transaccion.

Timestamp Se registra el dia, mes y afio con la hora de transaccion.
Bloque Numero de bloque de la transaccion.

Fuente: (eprints.ucm.es, 2019)
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Tabla 1.4 Comisiones de la transaccion (unidad de medida GWEI)

Gas Limit | Maxima disposicion de pago de comisién por una transaccién.

Gas Used Pago de comisién por una transaccion.

Gas Price Precio equivalente de cada unidad de Gas en el bloque. Si el Gas Limit es menor

al Precio, todos los cambios se revertiran eliminando la transaccion.

Input data | Estara vacio cuando enviamos divisas, pero también puede representar el codigo

de un contrato inteligente o los datos para interactuar con él.

Fuente: (eprints.ucm.es, 2019)

Tabla 1.5 Datos de un bloque

Timestamp Tiene el dia, mes, afio y hora de la generacion del bloque.
Transactions Relacion de transacciones generadas en el bloque.

Hash Identificador unico

Mined by Representa la direccién, del ganador del consenso
Difficulty Indica la dificultad o complejidad de minado del bloque

Gas Used / Gas Limit | Representan el Gas gastado en total por las transacciones del bloque,

comparandolo con el disponible de Gas.

Nonce Es el codigo que genera el Minero ganador del consenso por debajo
de la dificultad del puzzle matematico, este valor es verificado por

los otros mineros su validez.

Block Reward Es el ether ganado por el minero en total validando los blogues

Fuente: (eprints.ucm.es, 2019)

1.2.8 Los contratos inteligentes

Asi mismo Preukschat (2017), indica que un contrato inteligente permite ejecutar
acuerdos entre partes de forma automatica y en tiempo real cuando se cumplen las
condiciones pactadas por dichas partes. El contrato inteligente es literalmente lineas de
codigo asociadas al blockchain, autoejecutables en cada momento con la informacién

mas actualizada.
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Blockchain presenta tres propiedades principales para crear contratos inteligentes:
el denominado ‘Turing completo’, la identidad y un medio de pago. Decimos que un
lenguaje de programacion es Turing completo cuando permite realizar cualquier tipo de
operacion. Establecer la identidad de las partes es condicion necesaria para celebrar un
contrato. En el caso de los contratos inteligentes la identidad proviene de las claves con
las que nos identificamos en blockchain. Debemos recordar que blockchain nace en 2008
como soporte para una moneda y medio de pago alternativo como es el Bitcoin. Los

contratos inteligentes tienen una direccion, un saldo y un estado.

1.2.9 Limitaciones de los contratos inteligentes en Ethereum

Otro rasgo que Preukschat (2017), que considera son las siguientes limitaciones:

e Coste elevado, debido a que operan en un nodo Ethereum.

e Limitaciones de gas, puesto que cada transaccion en el contrato emplea gas.

e El cddigo no es confidencial o privado.

e No son escalables.

¢ No permite modificar el codigo, pues permanece bloqueado en blockchain.

e Requiere la ejecucion de cada contrato inteligente para arrancar un nuevo nodo.

¢ No tiene una funcion kill que impida ataques.

1.2.10 Herramienta de programacion de contratos inteligentes

Los contratos inteligentes en la red blockchain de Ethereum tienen varios lenguajes de
programacion, el software de mayor uso y aceptacion por los desarrolladores de contratos
inteligentes es Solidity. Segun eprints.ucm.es (2019), es un lenguaje tipado con sintaxis
muy parecida a Javascript que tiene capacidades adicionales relacionadas con el manejo
de transacciones y divisa en su propio disefio, el contrato inteligente es un programa que
estd en la cadena de bloques que todos los nodos tienen una copia, se ejecuta y cumple
de manera automatica y auténoma, sin intermediarios totalmente descentralizada, no

existe la posibilidad a malas interpretaciones al no ser algo verbal o escrito.

Se debe agregar que eprints.ucm.es (2019), sefiala que una vez compilado un
contrato inteligente desarrollado con Solidity este se convertia a cddigo de méaquina

Ilamado Bytecode. El contrato inteligente se enviara en una transaccion a la cadena de
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bloques de Ethereum, credndose asi una instancia de dicho contrato inteligente. Todos
los nodos de Ethereum tienen en su software la maquina virtual de Ethereum, conocida
como EVM (Ethereum VIrtual Machine), que ejecutara el codigo Bytecode de los
contratos inteligentes. La persona que ejecuta la transaccion paga cada requerimiento de
minado por cada bloque que se envia desde el contrato inteligente y cuando el
requerimiento no modifica nada en el contrato inteligente es gratuito. Se menciona

algunas funciones del contrato inteligente:
Setmessage. - Envia el mensaje a la funcion.
Getmessage. -Obtiene el mensaje que se almaceno.
Ownable. -Que lo puede ejecutar solo el propietario.

Public. - Se declara un objeto para utilizarlo desde cualquier &mbito.

1.2.11 El ecosistema blockchain

Tabla 1.6 El ecosistema blockchain

Timestamp Timestamp o marca temporal, en blockchain, es un mecanismo que
impide la repeticion de un blogue. Cuando se crea un bloque, se registra

su momento de creacion. De esta forma se impide la repeticion de un hash.

Gas Las operaciones en Ethereum tienen un coste. Este recibe el nombre de
gas. Este término permite medir la ejecucion de tareas de la misma forma

que los Kilovatios se usan para medir el consumo eléctrico.

Transaction pool | Antes de que una transferencia se confirme, esta permanece en la reserva

o fondo de transacciones

Nonce Es un nimero aleatorio. En blockchain, se combina con un hash. Esto
sirve como mecanismo para controlar y prevenir la alteracion de los
bloques. Este nimero hace posible la autenticacion en las transferencias

de datos

Fuente: (Preukschat, 2017)
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1.2.12 Ventajas y desventajas de blockchain

Las caracteristicas del blockchain ofrecen la oportunidad de desarrollar una nueva

generacion de servicios y productos en todas las industrias.

Tabla 1.7 Ventajas y desventajas de blockchain

Ventajas:

Desventajas:

Sin intermediarios, reduce los costos y tiempos de

espera.

e Garantia de privacidad y veracidad.

e Permite tener una identidad digital Unica.

e Open ledger. - Permite la transparencia de los datos,
ya que cada nodo conoce qué informacion tiene el
resto en la red.

e Tecnologia de contabilidad distribuida. - No existe
un registro centralizado de las transacciones, sino
que todos los participantes disponen de una copia
idéntica y actualizada de la base de datos. De este
modo, si una parte del sistema falla, este puede
seguir funcionando.

e Cadena de bloques. - Cada transaccion entre las
partes se registra en un bloque (block) y, una vez
verificado, se afiade a la cadena (chain), lo que
permite la total trazabilidad de las operaciones.

e Transacciones seguras. - La verificacion de cada

bloque de transacciones, necesaria para ser afiadido

a la cadena, requiere la resolucion de un algoritmo

matematico complejo. Cada nuevo bloque tiene

informacion del anterior y esta se repite en todas las
copias del blockchain, lo que en la practica blinda el

sistema de cualquier intento de falsificacién.

e Elevado consumo energético,
debido a los elevados
requerimientos de
computacién necesarios para
resolver los  algoritmos
matematicos.

e Inexistencia de estandares de
desarrollo para blockchain.

o Elanonimato puede utilizarse
con fines no legitimos.

e La escalabilidad en tiempo
real es limitado, comparado
con otros procesos

automatizados.

Fuente: (Preukschat, Blockchain: La revolucion industrial de internet, 2017)
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1.2.13 Retos de blockchain

Por otra parte, Deloitte (2018), menciona que actualmente los sistemas informaticos y de
movimiento ingente de masas de datos, presenta dos grandes problemas para los que
blockchain puede ser la solucion. El primero se refiere a la ciberseguridad y el segundo

a como conocer el dato mas actualizado en un entorno de computacion asincronica.

No es dificil llevar a cabo un ciberataque. La respuesta que da la tecnologia actual
es el refuerzo de los cortafuegos o firewalls. Ademas de ello, debemos desarrollar
diferentes tipos de defensas. Existe otra via basada en la replicacion de datos en miles de
equipos. Esto es precisamente uno de los conceptos clave de blockchain. A su vez
ticportal (2018), sefiala que Bitcoin puede procesar aproximadamente 60 transacciones
por segundo, mientras que Visa puede hacer hasta 47.000 por segundo, se presentan a

continuacién las alternativas para mejorar este tiempo de transaccion:

Tabla 1.8 Propuestas para reducir el costo de la mineria

Proof of Work
0 prueba de
trabajo (PoW,
por sus siglas

en inglés).

Es un mecanismo basado en consenso que exige la resolucion de una prueba
razonablemente compleja de forma previa a la realizacion de otra accion. De
esta forma, se pretende evitar ataques informaticos. En blockchain, este

protocolo se utiliza para verificar y registrar bloques

Proof of Stake
0 prueba de
participacion

(PoS, por sus
siglas en

inglés)

Es un sistema creado por Silvio Micali para lograr consenso sin recurrir a
proof of work. El sistema estd basado en una jerarquia de lideres que tienen
prioridad a la hora de hacer la verificacién de los nuevos bloques. En la
seleccion de lideres, tienen prioridad aquellos con més criptomonedas. La
ventaja frente al mecanismo de PoW es que, al reducir la participacion en el

proceso de minado, reduce el consumo eléctrico y por tanto los costes.

Sidechain 0

cadena lateral

Blockchains menores que consolidan transacciones y afiaden solo las que han

sido confirmadas al blockchain principal, con ello blockchain es més rapido

Fragmentacion

Para funcionar mucho maés rapido se rompe blockchain

Jerarquia  de

blockchains

Se tiene blockchain muy pequefios que hacen cosas especificas que luego
alimentan otros blockchains méas grandes que se consolidan y finalmente se

consolidan en blockchain alin mayores.

Fuente: (Preukschat, Blockchain: La revolucién industrial de internet, 2017)
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CAPITULO II: FUNDAMENTACION DEL PROYECTO

2.1 Fundamentacién de la deseabilidad del proyecto

El proyecto es de complejidad e impacto social alto, se propone una solucién a “la

corrupcion, que tiene el Perl desde su independencia desde 1821 (Rojas M. , 2014).

La reduccién de la corrupcion sera aplicando tecnologias disruptivas que
controlen toda transaccién econémica en los procesos del sector publico. Se plantea
utilizar blockchain en un ecosistema para el gobierno del Perd, con alcance al gobierno
central, regional, local, distrital y ministerios aplicando a los procesos con transaccién
econdémica donde ademas interviene el ciudadano y el 6rgano de control. Con ello se
cobertura concurrentemente y con transparencia el 100% de los procesos con

transacciones econémicas.

Esto permitira una mejora para el ciudadano con servicios de calidad de vida, con
mayores servicios publicos. Blockchain es una tecnologia con caracteristicas de
seguridad, trazabilidad, transparencia, privacidad, reduccion de costos, rapidez en el
proceso, caracteristicas que han sido tomadas en otros paises para solucionar problemas
de corrupcion, del cual algunos ya lo tienen implementado, entonces se analizara los

costos de la corrupcion en el Per( para determinar como solucién a blockchain.

Hay que mencionar, ademas que EI Comercio (2019), sefiala que el principal problema
en Peru es la corrupcion, luego la delincuencia, la pobreza e inseguridad ciudadana, en
ese orden, conforme a ENAHO (Encuesta Nacional de Hogares) del 2018, que encuesto
a 8.7 millones de peruanos. La corrupcion es a nivel macro cuando es realizado por altos
niveles de gobierno y es de micro corrupcion cuando lo realizan las autoridades que
interactlan con los ciudadanos donde se da pequefios actos de corrupcion diariamente,

este abuso se da por acceso a los bienes o servicios basicos del estado peruano.

Por lo que se refiere a EI Comercio (2019), hace referencia a los resultados donde
se tiene que el 70.3% realizaron un trdmite en una institucion publica, de estos el 4,8%
pago o le pidieron algin soborno, el primero segun ranking es la Policia Nacional del

Pert (PNP), con 377,000, solo el 8.4% lo denuncio. En las municipalidades provinciales
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el 12.7%, solo el 5.5% lo denuncio. En las municipalidades distritales el 6.9%, solo el
2.6% lo denuncio. Se halld la relacién positiva con el nivel de ingresos y pago de un
soborno. La PNP representa el 11.8% del gasto per capita en hogares pobres y en hogares
mas ricos es el 2.7%. Por tanto, se concluye que la micro corrupcion afecta a los hogares
mas pobres. Luego se encontré que es doble mas probable que un hombre pague un
soborno en referencia a una mujer y son menos propensos a pagar sobornos las personas
mas adultas. Finalmente, ante la solicitud de sobornos de un funcionario el 53.2% de

personas pago dichos sobornos.

2.1.1 Bienestar en los ciudadanos por los servicios en el sector publico

La distribucion de ingresos a los ciudadanos se concreta en “incrementar la calidad de
salud y educacion, priorizando a las personas vulnerables, enfatizando en la nifiez que es

la base del desarrollo de un pais” (Velasquez, 2016).

Asi mismo es imperativo asegurar las “Condiciones ambientales sin sobre
explotacion de recursos naturales o dafio ambiental, las mismas que las empresas deben
cumplirlas” (Iberdrola, 2018).

El gobierno del Per( tiene implementado:

e “Mejoramiento y ampliacion de los servicios de soporte para la provision de
servicios al ciudadano” (El Peruano, 2019).

e “Norma técnica para la gestion de la calidad de servicios en el sector publico”
(PCM, 2019).

e “Un programa de analisis de impacto regulatorio para los servidores”

(OCDE, 2016).

Conviene subrayar en El Peruano (2019), indica que el ejecutivo promueve la
cultura al ciudadano, a través de la calidad regulatoria de las normas a excepcion de
aquellas con rango de ley que establece procedimiento de administracion publica. El
objetivo es quitar las innecesarias que no estdn conforme a la ley del procedimiento
administrativo general o normas con rango de ley. Se insta a mejorar sus procedimientos
y procesos para reducir costos y tiempos en los administrados, cumpliendo el Decreto

Supremo (D.S.) N°1130 (adicionales de simplificacion administrativa), recomendado por

22



la organizacion para la OCDE para una revision sistematica e integral de los
procedimientos administrativos con el objetivo de crear una linea base continua de
simplificacion y carga administrativa generando buenas practicas que cumplan los
principios de legalidad, necesidad, efectividad y proporcionalidad. La finalidad de la
modernizacién del estado es optimizar la atencion, calidad de servicio, tecnologias de

comunicacion y la informacion entre el ciudadano y las entidades publicas.

2.1.2 Transformacion digital para implementar blockchain

Todo cambio tecnoldgico debe ser pensado primero por el impacto en las personas y en
la organizacion, pues toda nueva tecnologia viene con un modelo de negocio nuevo, seria
un error tratar de adecuar la tecnologia al modelo antiguo del negocio, pues no tiene

sentido automatizar la ineficiencia.

Para ello se debe primero reestructurar la organizacion y capacitar a las personas
que darén soporte hasta la implementacion de la tecnologia en produccién, esto
principalmente porque se esta implementando una tecnologia disruptiva, donde cambia
el paradigma y la cultura del negocio, que son elementos criticos para adquirir este

‘mindset’.

La tecnologia estd al servicio de la sociedad, del ciudadano, optimizando su
calidad de vida y a la organizacién le debe permitir reducir costos o incrementar sus

ganancias, de lo contrario de nada servira la implementacion de nuevas tecnologias.

En el sector pablico debe permitir reducir los costos y ampliar el radio de atencién
con una mayor cobertura y alcance a mas ciudadanos que antes no tenian acceso a los
servicios del estado o realizaban con deficiencia, siempre debe estar presente en toda
actividad la calidad en los servicios o resultados; generando siempre el valor agregado al
ciudadano. Los funcionarios publicos deben colaborar durante toda la cadena de servicio
que se ofrece al ciudadano, debe existir entre los funcionarios publicos el respeto,

confianza, entendimiento mutuo, empatia, adaptarse a los cambios rapidos y complejos.

La tecnologia tiene un impacto social y cultural en la sociedad u organizacion en
el contexto que se va a implementar. Por ello existe un proceso de asimilacion de la
tecnologia donde la interaccion con ella tiene un proceso de aceptacion donde se explica

las necesidades que va a resolver, de esta comprension radica el éxito para el compromiso.
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El esfuerzo e inversion realizado. en el sector publico es critico pues se debe ser eficientes

en el uso de los fondos del tesoro publico.

La implementacion de la tecnologia en una institucién debe generar facilidad,
rapidez, estatus, socializacion, integracion entre otras caracteristicas. El estado peruano
estd orientando sus politicas y planes estratégicos hacia el ciudadano por tanto sus

necesidades deben ser cubiertos y satisfechas.

Simultaneamente el MEF (2019), menciona el lineamiento para las mejoras en el
Plan Nacional de competitividad y productividad (PNCP) aprobada en diciembre de 2018
con D.S. N° 345-2018-EF que busca impulsar el desarrollo econdémico alto y sostenible,
para incrementar el bienestar del ciudadano a mediano plazo. El plan coloca al ciudadano
como eje central, disefiando las politicas publicas alineadas a los objetivos y prioridades

del Acuerdo Nacional.

El ser més productivo es tener mejor e incremento de resultados utilizando los
mismos recursos, entonces hablamos de utilizar innovacién en la forma como se realiza
el servicio o producto. Pero en Diario Gestion (2019), de acuerdo con el informe de
competitividad del foro econémico mundial (2018) el Peru esta en el puesto 63 de 140
paises, pero seguimos en el puesto 94 de adopcion de tecnologias de informacion y
comunicacion (TIC). Las brechas son infraestructuras tecnoldgicas, politicas vy
regulaciones, educacion en innovacion, inversion entre otros. Para el soporte de la
transformacion digital se requiere el aumento de la red de banda ancha, para incrementar

conexiones de internet para el desarrollo de competencias y capacidades tecnoldgicas.

2.1.3 Impacto laboral

La transformacion digital no solo aumentara la productividad y competitividad del
funcionario publico y la calidad de vida del ciudadano, si no que generara desplazamiento
de trabajo y si no se planifica entre el sector publico y privado, se creara descontento
social, generando conflictos sociales a nivel urbano, se necesita un plan de capacitacion,
plan de incentivos de retiros, plan de reinsercion, plan alternativo de trabajo, con ello se
quiere minimizar las consecuencias econémicas para esta familia y en la sociedad, el
estado debe regular el impacto de la implementacion de la tecnologia para que dentro de

los costes contemple la reduccién e incremento laboral, pues mientras la tasa de
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desempleo incrementa por la reduccion de labores automatizadas, por el otro lado se
realiza un incremento de trabajo especializado en tecnologia, equilibrando el indicador

de pobreza, con el menor impacto en la familia de los desplazados laboralmente.

Se debe concientizar a las personas que siempre va a ver cambios y debemos estar
preparados para ello. Debemos tener claro como la tecnologia beneficia a la institucion y
personas, pero también tener claro que afectard a otros, por tanto, se requiere que se
capaciten. Estos planes deberan mitigar el descontento social y por ende el conflicto, se
debe enfatizar en la transparencia y comunicacion desde el comienzo para que no sea
utilizada como excusa de movilizacion de masas por intereses y conveniencias de
terceros. El gobierno debe tener politicas efectivas de aplicacion de tecnologia y
programa de accion por el despido por desplazamiento de la tecnologia. “Otra alternativa

puede ser implementar los bootcamps” (IADB, 2019).

2.1.4 Perfil del funcionario publico para la cuarta revolucion industrial

Al mismo tiempo Contamos (2019), resalta la importancia del nuevo perfil que

contempla:

Lider: Aquel que genera confianza y seguridad en sus labores.

e Empatia: Comprender, entender y apoyar al equipo de trabajo son claves en el
ambito laboral. Un buen clima organizacional permite un mayor desempefio en las
labores encomendadas.

e Creatividad e innovacion: Personas activas con capacidad de crear e innovar con el

fin de hacer crecer la institucion con eficiencia y eficacia.

e Analisis y pensamiento critico: Personas capaces de afrontar problemasy encontrar

una rapida solucion.

e Relaciones interpersonales: Trabajo en equipo y ayudar a los comparieros. Medir

las labores segun habilidad y capacidad, tener inteligencia emocional para saber
Ilevar un ambiente armonioso y de comparierismo.

e Excelente comunicacion: Conocer las necesidades de los empleados y empleadores.

Establecer la buena comunicacion y la participacion.
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2.1.5 Impacto de la felicidad

El tiempo y dinero perdido, tiene un alto costo por ello el gobierno debe brindar al
ciudadano para que lo invierta en su calidad de vida y felicidad segun sus experiencias,
ya sea con su familia, amigos, a solas, en areas recreativas, en viajes, en comidas fuera
de casa, realizando deportes, saliendo a pasear, saliendo a conversar, visitando a la familia
0 amigos, etc., esta felicidad es multiplicadora de dopaminay serotonina que desencadena

en una mayor motivacion y productividad.

Con esto quiero decir que Gubbins (2016), sefiala que ahora la felicidad para los
trabajadores es la confianza, respeto, transparencia y sentido de equipo, son factores que
fidelizan a los colaboradores de acuerdo al estudio de Great Place To Work Peru, entre
los motivos de permanencia esta la oportunidad de desarrollo y crecimiento profesional
toma prioridad (47.37%), seguido del equilibrio entre el trabajo y vida personal (17.9%),
estabilidad laboral (12.81%), trabajo retador/interesante (7.96%).

2.1.6 Mercado Bilateral (Plataforma two-sided market)

Tenemos dos usuarios, el ciudadano que necesita realizar servicios publicos rapidos y
con transparencia en las instituciones publicas; y el funcionario publico que desea
entregar un servicio de calidad. El 6rgano de control tendra la funcion de arbitro ante

cualquier controversia contractual de incumplimiento por cualquiera de las partes.

Figura 2.1 Plataforma bilateral: Transparencia

CIUDADANO

PLATAFORMA
TRANSPARENCIA

FUNCIONARIO PUBLICO

Fuente: Elaboracidn propia
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En esta plataforma de cadena de bloques, se envia transferencias con valor digital,
donde es Unico, seguro y confiable para ambos usuarios interesados sin ningun costo de
intermediario, establece una nueva relacién P2P, para ello se requiere la identidad digital
de ambos. Luego se interactla con un contrato inteligente donde existe un acuerdo para
intercambiar un valor digital, ademas de firmar digitalmente los acuerdos del contrato
digital que es conocido por ambos usuarios, con derecho de la privacidad, transparencia

y sujetos a la aplicacién de penalidades ante incumplimiento.

El ciudadano autoriza que datos seran brindados para el proceso en la plataforma
inmutable del blockchain con su tecnologia y criptografia de registros en redes

distribuidas.

Este nuevo modelo de negocio, que se explicara mas adelante, cambia el valor y
sus actores, en consecuencia, las leyes actuales no son aplicables, por tanto, deberan
generarse nuevas leyes para el nuevo modelo, por ello necesitamos una urgente
innovacion en el derecho para que este acorde a los cambios tecnoldgicos. Esta seguridad
juridica permitira una estabilidad de inversiones tecnologicas y demanda de las nuevas

tecnologias de forma intensiva.

Se debe abordar: La jurisdiccion de los nodos, responsabilidad de los usuarios en
el sistema de gobernanza del tipo de blockchain, tratamiento de datos descentralizados,
regularizacion del valor digital, tokenizacion, blanqueo de activos, ética, cambios y
reduccion de poder en el sistema estatal por la descentralizacion, cambios de trazabilidad
de la fuente por la informacion que vierten los medios de comunicacion, trazabilidad de
eficiencia y productividad para el sistema politico, medio probatorio de las faltas
incurridas en la plataforma, base para establecer sanciones civiles y penales por la

gravedad de la falta.

2.1.7 Alcance y segmento de aplicacion del trabajo

El ambito de aplicacion de la solucién puede ser a nivel nacional para cada institucion
publicay con procesos donde se realice transacciones econémicas o en procesos (tramites
que para acelerar o responder favorablemente estan inmersos en actos de corrupcion, ya

sea por el ciudadano o por el funcionario publico o por ambos) donde existe sobornos.
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El segmento de aplicacidn para este trabajo; serd para cualquier municipalidad
distrital, tomando como base que segln ranking es el segundo en corrupcion, del cual se
realizara el andlisis respectivo con un contrato inteligente en Dapp desplegado en

Ethereum.

El segmento de aplicacidn no tiene que ser necesariamente el de implementacion,
esta estrategia se identificard méas adelante, siendo esto lo mejor en blockchain para

implementar.

La plataforma impide cualquier manipulacién, inclusive del propio personal de
sistemas de la institucién, esto es para dar la confianza y transparencia, imposibilitando
cualquier beneficio, el intento de este sera informado al ciudadano, al funcionario

publico, y al érgano de control para el seguimiento respectivo.

2.1.8 Blockchainy gestién publica en Peru

2.1.8.1 La Modernidad para la gestion publica

La solucion de este trabajo contempla la modernidad para la gestion publica, con una
transformacion de los procesos politicos (decisiones politicas) y procesos técnicos
(decisiones de caracter técnico y normativo), este trabajo en equipo de ambas establece
el éxito, donde se pide la disminucion de tiempos en los procesos, procedimientos
simplificados, sistemas compatibles con cada rol de nivel de gobierno, planes nacionales

e institucionales.

Debe estar contemplado en el primer pilar de la “modernizacion de la gestion

publica: Politicas publicas, planes estratégicos y operativos:” (PCM, 2013).

“Las politicas publicas nacionales (PPNs). Con enfoque de servicio al

ciudadano” (CEPLAN, 2018).

e “Planeamiento estratégico sectorial multianual (PESEM), objetivo
estratégico de mediano plazo de los sectores” (MEF, 2016).

e “Planes de desarrollo concertado (PDCs). - Orientado al proceso de
desarrollo regional y local” (CEPLAN, 2019).

e “Planeamiento estratégico institucional (PEIS). - Articulado con el POl y con

otras entidades en la linea de las PPNs” (MEF, 2016).
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e “Planeamiento Operativo Institucional (POIs). -Articulado con el PEI y con
los planes de otras entidades en la linea de los PPNs” (MEF, 2018).

Estaria cumpliendo con el “segundo pilar de presupuesto por resultado, pues la
eficiencia mejoraria con respecto a los recursos y la manera como se distribuye. En las

operaciones publicas se asegura la eficacia en la calidad del gasto puablico” (SGP, 2019).

También se cumple con “el tercer pilar de la gestion por procesos, simplificacion

administrativa y organizacion institucional” (SGP, 2019).

Por ultimo, cumple con “el quinto pilar de sistema de informacion, seguimiento,
evaluacion y gestién de conocimiento, del cual se toma toda informacion para tomar

decisiones” (SGP, 2019). El seguimiento se logra con la trazabilidad del blockchain.

2.1.8.2 Blockchain en las contrataciones del estado

Con respecto a las contrataciones del estado segln ley 30225, habria que decir también
que Editora Pert (2019), indica que debe maximizarse la valia de los medios publicos
gastados, promoviendo actuar enfocados en la gestion por resultados en toda contratacion
de obras, bienes y servicios, efectudndose oportunamente y en las 6ptimas condiciones
de calidad y precio, cumpliendo la finalidad publica y con impacto de trascendencia en

los ciudadanos.

Entonces el estado invierte en rentabilidad social para que mejore sus condiciones
de vida. Estas reglas deberan estar en los contratos inteligentes del blockchain y alertar
cualquier desviacion, identificado responsabilidades.

Dentro las fases del proceso de contrataciones estan las actuaciones preparatorias,
seleccién y ejecucidén contractual. En un contrato inteligente deberia ejecutarse
automaticamente la seleccion y la ejecucion contractual, con ello se logra la transparencia
del proceso, el contrato inteligente estard subordinado a los intereses de la planificacién

operativa, respetando las regulaciones aplicables y gestidn eficientes de los recursos.

La trazabilidad de la contratacion debe contemplar las adquisiciones y gestion del
proyecto, para verificar el avance del proyecto en tiempo, costo y calidad dentro de la

contratacion publica basada en resultados.
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De los principios de contratacion publica el contrato inteligente y blockchain

cumplen con su tecnologia en:

e Libertad de concurrencia. - No esta direccionado.

e lgualdad de trato. - Todos estan en las mismas condiciones de oportunidad.

e Transparencia. - Términos claros y con emision de alertas ante intentos de
alteraciones.

e Publicidad. - Llegaran de manera inmediata y a todos los participantes.

e Competencias. - Las reglas del contrato inteligente seleccionara la mejor
opcion.

e Eficacia y eficiencia. - El control concurrente, anula las intenciones de
beneficio personal, de existir se informa al ciudadano, funcionario publico y
al érgano de control.

e Vigencia tecnologica. - Es una tecnologia de la cuarta revolucion industrial.
Debe establecerse en los contratos inteligentes.

e Integridad. - Blockchain, tiene por caracteristica el mantenimiento inmutable

de registros procesado, muy Util contra la corrupcion.

2.1.8.3 Blockchain en las politicas nacionales
La implementacién de la plataforma blockchain aportaria a las siguientes politicas
nacionales, que estan definidas en el D.S. N.° 027-2007-PCM:

e Extension tecnoldgica, medioambiente y competitividad. - Estimulando en la
sociedad la investigacion basica, aplicada y tecnologica.

e Inclusién. - La participacion con igualdad econdémica, social, politica y
cultural.

e Simplificacion administrativa. - Promover la simplificacion de tramites, y el
tiempo demandando apoyado en el uso intensivo de las tecnologias de la
informacidn y comunicacion.

e Politicas anticorrupcion. - Fortalecer la lucha contra la corrupcion en las
licitaciones, las adquisiciones y la fijacién de los precios referenciales,
eliminando los cobros ilegales y excesivos. Empoderar la participacion

ciudadana en la vigilancia y control de esta.
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Es necesario recalcar que confirme al Acuerdo Nacional (2014), se cumple con

algunos objetivos de este acuerdo nacional:

e Desarrollo con equidad y justicia social.
e Promocion de la competitividad en el pais.

e Afirmacioén de un estado eficiente, transparente y descentralizado.

Dentro de las politicas de “acuerdo nacional para superar la pobreza se cumple

con la promocién de la igualdad de oportunidades” (Acuerdo Nacional, 2014).

Se brinda una solucién tecnoldgica en contribucion y honor al “nombre del afio

2019 en Peru: ‘Afio de la lucha contra la corrupcion e impunidad” (La Republica, 2019).

2.1.8.4 Blockchain en el valor publico
“La generacion de valor publico se crea con las transacciones individuales con los
ciudadanos garantizando sus derechos, satisfaciendo sus demandas y prestandoles

servicios de calidad” (Bustos, Del Barrio Vasquez, & Bravo, 2015).

Para agregar valor publico debe tener los siguientes componentes: Servicio,

resultados y confianza.

Al ir progresivamente reduciendo la corrupcion, se incrementara la productividad
de las personas (por reduccién de insatisfaccion por corrupcion), esto es muy importante
para incrementar la competitividad como pais, para luego ser atractivo de inversiones por
la transparencia de competencias en las licitaciones de inversion. La competencia
(internacional) beneficia a todos pues permite mejorar con soluciones innovadoras en

beneficio del ciudadano hasta ir cerrando las distintas brechas que tiene el Peru.

La confianza en las instituciones puablicas se incrementaria por ser mas
transparentes en sus procesos Yy el ciudadano percibird mejores experiencias de atencion

por un funcionario publico motivado y productivo.

2.1.8.5 Blockchainy las estrategias para mejorar los servicios publicos
Todavia cabe sefialar en Editora Per( (2019), que el presente trabajo es un aporte a lo
dispuesto en la resolucion de Secretaria de Gobierno Digital (N.° 003-2019-PCM/Segdi.)

que indica co-crear, producir, innovar, prototipar y disefiar plataformas digitales,
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soluciones tecnolodgicas y servicios digitales con las entidades publicas, fomentando el
desarrollo del talento digital y de una sociedad digital, con la colaboracion de la academia,
sector privado, sociedad civil y ciudadanos. Aprovechando las tecnologias emergentes,
como blockchain, para los proyectos que realice el gobierno en la transformacidn digital,
con la garantia ética de los datos y asegurando siempre la privacidad del ciudadano.
Fortaleciendo la transferencia de conocimientos en el uso de metodologias agiles en las
entidades informaticas para el desarrollo de soluciones tecnol6gicas orientadas a la co-
creacion de servicios, atendiendo las necesidades ciudadanas, avanzando en la

transformacion digital del pais.

2.2 Fundamentacion de la factibilidad del proyecto

Anteriormente se analiz6 que blockchain es una tecnologia que cumple los requisitos
exigidos para la modernidad de la gestién publica, agregando valor publico en las
contrataciones del estado, estrategias y politicas nacionales. Ahora se debe analizar si la
tecnologia tiene el soporte legal para implementarlo y su aceptacion en los organismos
de control del gobierno, auditoras y notarias. Ademas de considerar algunas

recomendaciones en la transformacion digital de las instituciones a implementar.

Blockchain permite el control concurrente en linea para cualquier transaccion de
tramites con toda la seguridad de los datos enviados, al mismo tiempo al utilizarse los
contratos inteligentes daran las alertas para realizar el control respectivo en el tramite de
la institucién. No se necesitara esperar los tres afios de acuerdo con ley, para una
auditoria, pues el acto posible de corrupcién serd detectado concurrentemente, no
obstante, permite estar disponible la informacién para cualquier auditoria de las
transacciones realizadas, asi mismo permitira la autenticidad de los certificados por el

mantenimiento inmutable de registros del blockchain.

2.2.1 Avances en la Legislacion para adoptar blockchain en Peru

Blockchain requiere autorizacion de la SBS, esto se revisa en el siguiente punto.
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2.2.1.1 Superintendencia de Banca, Seguros y AFP (SBS)

Asi mismo Pefia (2017), sefiala que la SBS pertenece al convenio del consorcio
blockchain R3CEV, donde explora las aplicaciones de la contabilidad distribuida
analizando el fortalecimiento para las competencias de supervision y regulacion. El
consorcio esta enfocado en soluciones de contabilidad distribuida aplicadas a los
servicios financieros basadas en la tecnologia blockchain. La SBS aplica el articulo 11°
de la Ley N° 26702 (Ley General del Sistema Financiero y del Sistema de Seguros y
Orgénica de la Superintendencia de Banca y Seguros), donde la transaccion de terceros
requiere autorizacion de la SBS. Blockchain debe soportar el control antifraude, actos

ilicitos entre otros que son regulados por el BCRP, segin vemos en el siguiente punto.

2.2.1.2 Banco Central de Reserva del Pert (BCRP)

Por otro lado, VVodanovic legal (2018), sefiala que altos funcionarios del BCRP, indican
que, en funcion de la evolucion de las criptomonedas, podria generar inestabilidad
macroecondémica. La tecnologia blockchain podria renovar la actual infraestructura del
sistema de pagos y la posibilidad de emitir monedas fiduciarias en forma digital
directamente al publico. Pero los bitcoins se caracterizan por no necesitar el registro de
datos personales, lo que dificulta la identificacion de las personas que realizan
transacciones, conllevando a riesgos de lavado de activos y de financiamiento del
terrorismo (LA/FT), ameritando la regulacién preventiva. Analicemos el avance de la

moneda digital en el Perd y su evolucion.

2.2.1.3 Criptomoneda peruana

En cuanto a Editora Per( (2018), menciona que Per Coin es la moneda que proveera una
solucion integral para la criptomoneda e inversionistas. En la actualidad, el nivel de
adopcion de las criptomonedas en el Pert es menor al 0.7%, mientras que en Brasil llega
al 20% y Argentina al 80%. Alemania, Holanda, Suecia y Rusia respaldan la adopcion de
esta moneda digital e incluso algunos de estos mercados tratan de crear su criptomoneda

nacional.

Al mismo tiempo Gestion (2019), menciona que Per0 tiene la tercera posicion en
mayor nimero de transacciones de criptoactivos (medio digital de intercambio que utiliza

criptografia) en Latinoamérica, solo por detras de Colombia y Venezuela, sefial6 Stefan
33



Krautwald, Miembro del Consejo de Directores de LATAM, tras anunciar que la Fintech
BITPoint, lider mundial japonés, inicio sus operaciones en el Perl, desde el 01 de junio
del 2019, bajo las leyes locales en cuanto a proteccion del consumidor, proteccién de
manejo de datos o hacer la contraparte del servicio al cliente local, facilitando el servicio
financiero a los usuarios con tecnologia de punta y ademas se caracterizan por ser
disruptivas. Se encuentran en coordinaciones con las autoridades como la SBS y el BCR,
como autoridad monetaria. Dentro de la SBS, con el area de Inteligencia y Analisis de
Informacién Financiera. Los contratos inteligentes requieren de sustento legal para

funcionar, por lo cual se revisara los avances al respecto.

2.2.1.4 Contratacion electrénica, un acercamiento a los contratos inteligentes

Se debe agregar que cioperu.pe (2018), reconoce que la contratacion electronica, el
cddigo civil ya lo permite; se cuenta con la ley de firmas y certificados digitales, se
requiere mayor difusion y capacitacion a los operadores de justicia. La proteccién de
datos personales tiene una ley especifica; ademas, depende como se relacione con las
instituciones, es posible que se tenga que tomar en cuenta la GDPR de Europa. En
ciberseguridad existe la ley de delitos informaticos y la ley de proteccion de datos
personales, pero no hay una estrategia y cadena de mando clara para fortalecer la
seguridad cibernética. Blockchain crea valor digital Gnico por lo que su regulacion debe

ser precisa y clara, analicemos su desarrollo al respecto.

2.2.1.5 Retos legales del blockchain en la industria financiera.

También cioperu.pe (2018), considera quelo blockchain, la inteligencia artificial, la
computacién en la nube y el big data estan cambiando el panorama de los negocios,
especificamente en la industria financiera, blockchain puede optimizar las operaciones y
servicios con la reduccion de costos y mitigacion de riesgos; creando nuevos productos;
informacion segura; prescindiendo de intermediarios por la auto ejecucion de los
contratos inteligentes desarrollados en cddigos de programacion, que acelera las
operaciones, minimiza el riesgo de manipulacion e incumplimiento y posibilidad de
errores. También se pueden crear los smart securities, smart derivatives y initial coin
offerings (ICO).
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Ademas cioperu.pe (2018), considera que la aplicacidn en los bancos esta en el
almacenamiento de documentacion interna, siendo accesible mediante titulos digitales
(tokens); ademas puede integrarse a los sistemas de optimizacion de riesgos. Asi mismo
los titulos valores, garantias inmobiliarias e hipotecarias que respaldan los depositos y
financiamientos se pueden evidenciar en tokens; todas las operaciones de financiamiento
de proyectos pueden estar contenidas en contratos inteligentes. Estd pendiente la
regulacion de criptomonedas, regulacién sobre seguridad de la informacién y prevencion
del cibercrimen para los operadores de blockchain, regular el almacenamiento y
procesamiento de informacion mediante la nube con seguridad y confiabilidad en las
entidades financieras, regular normas de prevencién de lavado de activos y
financiamiento del Terrorismo (LAFT) para todos los agentes que permitan la compra y
venta de criptomonedas y tokens. Solo se regulan los medios de pago tradicionales y el
Unico medio de pago electronico es el dinero electronico. Otros organismos aparte de
quienes realizan el control, estan los que auditan, y fiscalizan, estas entidades deben tener

claro cudl seré su funcién en blockchain, esto se revisa en el punto siguiente.

2.2.1.6 Jurisdiccion vinculante, auditoria, fiscalizacion

“Sanchez manifiesta que, en el sector pablico, blockchain con infraestructuras pablicas
eficientes y auditables, reducirian los plazos de tramites administrativos, optimizando y
flexibilizando a procesos existentes que son costosos, complejos y manuales con altos

riesgos de errores o de fraude” (DN Consultores, 2018).

“Zeller indica que las transacciones en la cadena de bloques no pueden ser
alteradas. Pueden hacerse correcciones de hecho, siendo transparentes, pues los datos no
pueden ser falsificados ni manipulados, por tanto, la auditoria sera mas facil y confiable”
(actualicese.com, 2018). “Algunas tareas manuales de la auditoria pueden desaparecer,
aunque es improbable que los auditores sean reemplazados por completo” (ri.ues.edu.sv,
2019).

“Fernandez Espinoza en el portal del BBV A, precisa que tiene usos que van desde
votar por una publicacion en un foro hasta garantias de préstamos y contratos de futuros,
asi como fijacion de prioridades de pago en una nota estructurada” (BBVA, 2016).
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“Iglesias Prada apuesta por automatizar las tareas fiscales, minimizando los
errores humanos, esto con el acceso a nuestros datos financieros, con ello se reduce la

evasion de impuestos o estafas” (Ticbeat, 2019).

En relacién con Matteucci (2018), se menciona que Revoredo indica que los
contratos inteligentes son juridicamente vinculantes y no deben contravenir la legislacién
interna de cada pais y de ejecucion por las partes en un tribunal de justicia. Un contrato
legal tradicional debe traducirse en c6digo de programacion, para actuar el cumplimiento
automatico de las obligaciones legales ejecutadas por el contrato inteligente. Para ello las
partes contratantes aceptan los términos en lenguaje natural que confieren un efecto
contractual vinculante sobre la transaccion realizada por el codigo (por ejemplo, haciendo
clic en Acepto a un conjunto de términos). El contrato inteligente seria entonces lanzado
y autoejecutado con efecto legal de acuerdo con los términos codificados. Cumpliendo

las formalidades legales y los elementos constitutivos de un contrato.

La SUNAT tiene por objetivo conocer nuevas tecnologias como blockchain, para
innovar en productos y servicios ofrecidos a los ciudadanos, que permitan realizar pagos,
declaraciones, transacciones en linea, desarrollar nuevos sistemas de seguridad,
transparencia de la informacion, entre otros. Se tiene implementado la factura electronica,
cuenta Unica, plataforma de ingresos y sistema de despacho aduanero, mejorando la
seguridad, disponibilidad, intangibilidad y oportunidad de la informacion con una
interoperabilidad con otras entidades publicas y privadas, ahorrando costos operativos.
Con blockchain puede intervenir la administracion de los tributos internos, ligadas al
control de pagos de tributos, recepcion de las declaraciones juradas, verificacion de los
pagos de los contribuyentes al fisco, sobre todos en operaciones que se efectien en linea.
También para verificar operaciones de comercio exterior, del sistema de despacho
aduanero y de respaldo de estados financieros que de pronto se queman y la SUNAT no
tiene cémo corroborar la informacion, asi como garantizar cualquier transaccion, con ello
las ventas fraudulentas de propiedades terminarian. Su uso llega a las inspecciones de
seguridad de las plantas mineras, registrando los errores que ocurren en ella. Cuando
blockchain se une al BD, IA y 10T, permitira registrar cada error, y los auditores no

podran cambiar esta informacidn. Un control potente de aplicacion en cualquier industria.
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2.3 Fundamentacioén de la viabilidad técnica

2.3.1 Beneficios

e Se ahorra costos anualmente por micro corrupcion por un aproximado de S/
101,402,000 soles que afectan al ciudadano en las transacciones econémicas
0 procesos susceptible de soborno o corrupcion, cada vez que le solicitan para
ayudarle o beneficiarle con el tramite o cuando el ciudadano soborna al
funcionario puablico.

e Se limita a la empresa la posibilidad de sobornar al funcionario publico
(incluye personal de sistemas que altera los registros de BD), ahorrando al
gobierno por un aproximado anual de S/ 12,961,754,300 soles en los
proyectos de inversion donde el ganador de la licitacidn sera sin intervencién
de intereses personales. Ganando el mejor, ahora si este proveedor mintio se
ejecutara la penalidad contractual.

e Estos procesos se podran realizar desde la comodidad del lugar donde este el
ciudadano, pues puede hacerse virtualmente las 24 horas los 365 dias al afio
0 si desea serd presencialmente en la institucion, ahorrdndose
aproximadamente anualmente S/ 2,112,541,600 soles en los ciudadanos.

e Asi mismo a estos tramites se podran realizar la trazabilidad gracias al
blockchain, pues en la actualidad se pierden en la institucion el flujo del
proceso, esta informacion sera de utilidad pues los indicadores nos daran este
input para tomar las decisiones de solucion, reduciendo a cero la perdida de
documentacion.

e Se mejora el tiempo de atencidn, por la reduccion de los ciudadanos que
realizan virtualmente y no realizaran colas en la institucién, luego sin estas
personas se reduce la cola de atencion presencial.

e En muchos casos se elimina los costos y tiempo de desplazamiento del

ciudadano, ahorrandole aproximadamente S/ 304,263,300 soles

Una mejora a este trabajo seria que en el avance del proyecto que fue ganado con
seleccidn de un contrato inteligente, sea otro contrato inteligente que pague segun avance,

estos avances seran supervisados por el 6rgano de control en linea, pues todo retraso en
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el avance del proyecto es penalizado, no puede seguir pagandose por obras o servicios

inexistentes, estaran registrados en la plataforma transparencia para su trazabilidad.

A continuacion, debemos establecer los costos del tiempo del ciudadano y
compararlo con el costo de implementacién de la solucion tecnolégica de blockchain,
podemos adelantar que, si el costo de la corrupcion sumado al costo del tiempo del
ciudadano es menor que el costo de usar blockchain, no justifica su implementacion. En

los siguientes puntos se empezara a estructurar estos calculos.

2.3.2 Costo del tiempo del ciudadano en minutos

Por lo que se refiere Sanchez (2015), cuando indica el estudio del costo por minuto de
una persona en la ciudad de Lima, por el Banco Suizo UBS en su investigacion ;Do |
Live in an Expensive City?” en su reporte Prices & Earnings 2015, donde en general en
Lima se trabaja mas que en 71 paises para comprar el mismo producto, entre unos de los
factores es por la baja productividad de los trabajadores y por la escasa defensa del

consumidor y de la competencia.

Tabla 2.1 Costo por minuto y deficiencias

Producto Costo por minuto y deficiencias
IPhone 192.2 horas
Big Mac 38 minutos
1 kilo de pan 45 minutos
1 kilo de arroz 15 minutos

Fuente: (Sanchez, 2015)

En base a la informacion del estudio que realiz6 el Banco Suizo UBS en su
investigacion “¢;Do | Live in an Expensive City?” se establece el costo promedio del

minuto perdido del ciudadano
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Tabla 2.2 Costo por minuto del ciudadano peruano

Costo por ] Precio Costo
) Unidad de ) Costo por )
Producto tiempoy | aproximado ) promedio por
. |tiempo minuto S/ )
deficiencias (10/2019) S/ minuto S/

IPhone 192.2 horas 2199.00 0.19 0.20
Big Mac 38 minutos 10.50 0.28
1 kilo de pan 45 minutos 7.90 0.18
1 kilo de arroz 15 minutos 2.60 0.17

Fuente: Elaboracion Propia

2.3.3 Estadisticas que refuerzan la viabilidad de la tecnologia blockchain

En cuanto a apiumhub.com (2018), menciona la siguiente informacion:

e Potencial de blockchain de reducir costos de infraestructura bancaria — 30%.

e Potencial de ahorro anual para los bancos que usan la tecnologia blockchain

—$ 8-12 mil millones.

e Cantidad esperada del mercado de blockchain en 2024: $ 20 mil millones.

e Monto que IBM invierte en IOT con motor blockchain —$ 200 millones.

e Numero de empleados que IBM estd dedicando a proyectos de 10T

potenciados por tecnologia blockchain — 1,000 empleados.

e Porcentaje de los principales bancos de América del Norte y Europa que estan

explorando tecnologia blockchain — 90%.

e 9de cada 10 acuerdan que tecnologia blockchain es un disruptor bancario.

2.3.4 Recursos informaticos en el sector publico

El siguiente aspecto trata de la PCM (2019), sobre la encuesta de recursos informaticos

al sector publico realizada por la PCM a nivel nacional:

e 91% del estado peruano tiene recursos informaticos.

e 93% tiene red de datos excepto algunas municipalidades pequefias.

e Mas de 50% de tipos de servidores son del tipo virtual.

39



e Mas de 50% utiliza Windows.

e Se utiliza 38% Java para la programacion.

e Se utiliza como correo electronico el Exchange.
e 97% tienen acceso a internet.

e 91% tienen correo electrénico.

En el punto siguiente se estimara el costo de la corrupcion para compararlo con el
costo de la solucion blockchain, de ello depende la viabilidad de esta implementacion, el

ahorro en los costos de corrupcidn es lo que debe reflejarse en la comparacion.

2.3.5 Costos de la corrupcion en el sector publico

Asi mismo Sanchez (2016), referencia al sector construccion como corrupto y deficiente,
segun el articulo This Is Why Construction Is So Corrupt, publicado por World Economic
Forum, estimando que el costo de corrupcion por proyecto es entre 10% y 30%. En Peru

el 2014, la corrupcion genero perdidas entre S/ 3454 millones y S/10363 millones.

Figura 2.2 Gasto publico del gobierno vs. corrupcion en soles

Gasto publico del gobierno vs. corrupcién
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El ciudadano esta cansado de la corrupcion, su necesidad prioritaria es que no
exista corrupcion, como estado corresponde establecer las estrategias y planes que
satisfagan esta necesidad del ciudadano, con ello se incrementara la productividad de
estas personas. El ciudadano esta esperando una solucion a la corrupcién por tanto se esta
en el mejor momento de aplicar blockchain, se tendra el respaldo de los ciudadanos en
utilizarlo. Luego fidelizar a estos ciudadanos para que mantengan o realicen su
contribucidn de impuestos, tributos, tasas para seguir mejorando su calidad de vida. Una
solucion anticorrupcion es un valor diferenciado con ventajas competitivas para el

ciudadano peruano.

Por otra parte, EI comercio (2019), sefiala que el sector tecnoldgico se mueve
dindmicamente, las empresas en el Per( destinan entre el 10% y 20% de su presupuesto
en transformacion digital, 7.3% del monto destina a investigacién y desarrollo (I+D) se
invierte en el area de desarrollo tecnoldgico y por ultimo la facturacion del sector
tecnologia en el 2017 fue $ 4700 millones. Pero estamos en el sexto lugar en inversion

digital en la region detras de Panama, Argentina, Bolivia, Colombia y Venezuela.

2.3.6  Proceso de Calculo de costo de tiempo de tramite, costo de micro corrupcion

y costo de corrupcién.

e Setoma como Fuente, la informacion del INEI al afio 2017 con respecto a la
distribucion de la PEA en el Perl. Luego se procede a pronosticar la
distribucion de PEA para el afio 2018 y el afio 2019 que esta en el anexo 5.

e Seobtiene de los resultados de las preguntas 2 al 5 del anexo Il de la encuesta
utilizada para el design thinking los costos promedios por cada alternativa
por cada respuesta, para ello se utiliza el costo promedio del minuto Peruano,
que se obtiene de la utilizacidn de los datos del estudio que realiz6 el Banco
Suizo UBS en su investigacion “Do | Live in an Expensive City?”,
obteniendo primero los costos minimos y maximos, para finalmente obtener
el promedio por cada alternativa y respuesta.

e Luego los siguientes célculos se realiza por cada ambito geogréafico de la PEA
al 20109.
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Por cada pregunta se tabula los resultados de cada alternativa, obteniendo el
producto del costo promedio de la alternativa, el porcentaje del segmento de
la alternativa.

Se procede a obtener el costo total de los tramites que es la suma de los costos
de atencién por demora mas los costos de atencién rapida mas los costos de
demora en la solucion més el costo de traslado.

Ahora procedemos a estimar el costo de la micro corrupcidn, de acuerdo con
la encuesta de ENAHO, el 4.8% de los encuestados pagaron un tipo de
soborno, entonces aplicamos este factor al costo total de los trAmites.

Luego el costo de Micro corrupcion total se aplica el 6.9% que corresponde
a los costos de micro corrupcién en las municipalidades.

Para obtener el costo de corrupcion tomamos la informacion del This is Why
Construction is so Corrupt, publicado en la web del World Economic Forum,

al 2014, con ello proyectamos cada afio hasta llegar al afio 2019.

Figura 2.3 Gasto publico del gobierno vs. corrupcion proyectado al 2019 en soles
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Tabla 2.3 Proyeccion de los costos de corrupcion al 2019

Afio _Inver;ic’m del sector p@blico no Cor_rupcién e_stimada
financiero (SPNF) en millones S/ | maxima en millones S/

2000 7359 2208

2001 5820 1746

2002 5603 1681

2003 5942 1783

2004 6541 1962

2005 7562 2269

2006 9293 2788

2007 11321 3396

2008 16206 4862

2009 21434 6430

2010 25775 7733

2011 24366 7310

2012 28363 8509

2013 32564 9769

2014 34544 10363

2015 34197 10259 *
2016 36449 10935 *
2017 38701 11610 *
2018 40954 12286 3
2019 43206 12962 *

Fuente: (Sanchez, 2016)
Elaboraci6n propia

Tabla 2.4 Costo total de pérdida de tiempo en tramites, micro corrupcion y corrupcion

pais en la PEA del Perl

13.92 0.67 0.05 85.41
(A) (B) (C)
En miles
Total,
. costo
Miles de | Atencion 0.048 0.069 12961754.3
personas .
en miles
S/
Total, costo
or A
Ambito i CeE %grf)uwclzli%rno trarFr)l(i)tres
e 2019 3/ Micro rrupc Corrupcion Y
geografico = . Municipalidades . corrupcion
corrupcion S/ S/ Pais S/ (A)+(B)+(C)
S/
Total 17 549.2 12112 541.6 101 402.0 6 996.7 | 12961 754.3| 15175 697.9
(continda)
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(continuacion)

Area de residencia

Urbana
Rural

Region natural

Costa
Sierra
Selva

Departamento

Amazonas
Ancash
Apurimac
Arequipa
Ayacucho
Cajamarca
Callao

Cusco
Huancavelica
Huénuco

Ica

Junin

La Libertad
Lambayeque
Provincia de Lima
1

Regién Lima 2/
Loreto

Madre de Dios

Moquegua
Pasco
Piura

Puno

San Martin
Tacna
Tumbes

Ucayali

13 818.0
3731.2

9713.0
5604.1
22321

240.7
647.1
274.7
728.6
382.6
849.1
584.1
798.4
278
482.3
437.3
747.5
1033.1
660.5

5106.5

512.7
534.4
87.3

110.4
175.1
943.7

833
475.4
193.3
138.1
295.3

(continta)
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(continuacién)

1/ Comprende los 43 distritos que conforman la provincia de Lima.

2/ Comprende las provincias de: Barranca, Cajatambo, Canta, Cafiete, Huaral, Huarochiri,
Huaura, Oy6n y Yauyos.

3/ El ciudadano tiene un contacto con una institucion puablica, el valor aumenta mientras mas
tramites realicen.

Fuente: (www.inei.gob.pe, 2018).
Elaboracién propia

e El costo total por tramites y corrupcion sera el costo total de atencion mas el

costo de micro corrupcioén mas el costo de corrupcion pais.

Tabla 2.5 PBI proyectado al 2019

Valores a Precios Constantes de 2007
(Miles de soles)
ANO [ Producto Bruto Interno
2007 319,693,315
2008 348,869,894
2009 352,693,089
2010 382,081,458
2011 406,256,316
2012 431,198,717
2013 456,434,771
2014 467,306,978
2015 482,522,097
2016P/ 501,610,408
2017E/ 514,246,225
2018 552,604,999 *
2019 573,658,782 *

Fuente: (www.inei.gob.pe, 2018).
Elaboracion propia

Del cuadro se obtiene que los costos totales por pérdida de tiempo en tramites, en
micro corrupcion y corrupcion al 2019 asciende al 2.645% del PBI con S/ 15,175,697,934
soles del cual corresponde con 13.92% a los costos en tramites con S/ 2,112,541,649
soles, los costos de micro corrupcion asciende a 0.67% del total con S/ 101,401,999.2
soles y en primer lugar esta la corrupcion con 85.41% y con costos que ascienden a S/
12,961,754,286 soles. Estos montos son dinero que no se concretan en mejores servicios

al ciudadano si no que se distribuye entre los funcionaros corruptos del sector publico.
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En el caso de analisis seleccionado en este trabajo que son todas las
municipalidades de los distritos de Lima, tienen una micro corrupcién de S/
2,035,916.394 soles. Para el calculo del costo de tiempo de tramites y el costo de
corrupcioén, se aplicard el mismo comportamiento de los funcionarios de la micro
corrupcion, que son de la misma institucion con el 6.9% con ello se obtiene que el costo
de tiempo de tramites es S/ 42,414,924.88 soles y el costo de corrupcién es S/
260,241,891.3 soles

2.3.7 Costos de implementacién

Los costos considerados para evaluar este proyecto deben ser por adquisicion de
tecnologia, costos de capacitacion en blockchain, costos de contratacion de nuevo
personal para sostenibilidad de la solucion. La financiacion podria ser compartida y
proporcional a la cantidad de presupuesto que recibe cada institucion pablica y debe estar
contemplado en todas las instituciones del estado al elaborar el Plan Estratégico
Institucional y en Plan Estratégico Operativo. El flujo de caja debe estar contemplado en
el presupuesto por resultados de la institucion enfocado en el cumplimento de las metas.

Se realiza el desagregado del flujo de caja de la solucion estimando el costo del proyecto:

Tabla 2.6 Detalle del gasto preoperativo

Detalle del gasto preoperativo (4 meses) Total, Afo 0
Aplicativo para oficina Una sola vez S/50,000.00
Aprovisionamiento y habilitacién de servicios en nube Una sola vez S/10,000.00
Suscripcién GitHub (control de versiones) Una sola vez anual S/800.00
Constitucién de empresa Una sola vez S/2,500.00
Registro de marca Una sola vez S/1,000.00

Alquiler de local (incluye servicios basicos e internet) Una sola vez por 32 meses | S/320,000.00

Libros blancos Una sola vez S/3,500.00
El plan de negocios de blockchain. Una sola vez S/167,150.00
;I;gl;g:cs(::iolrrggllementar un nuevo token y procesar las Una sola vez $/167,150.00
Sitio web Una sola vez S/117,005.00
Pagos legales Una sola vez S/500,000.00
(continta)
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(continuacién)

Entorno de desarrollo de aplicaciones descentralizadas Una sola vez S/3,500.00

Campafias de marketing Una sola vez S/70,000.00

Protocolos contra el lavado de dinero* Una sola vez S/15,000.00

Agregar niveles de seguridad. Una sola vez S/35,000.00

Gastos administrativos Una S,Ole.‘ vez mensual S/1,000.00
(4ltimo mes)

Gastos contadores Una SP'? vez mensual S/700.00
(4ltimo mes)

Sistema de seguridad de local gna S,Ole.l vez mensual $/300.00
(Gltimo mes)

Imprevistos Una sola vez S/146,460.50

Total S/1,611,065.50

Fuente: Elaboracion propia

Algunos costos de gastos operativos fueron revisados de implementaciones

anteriores en https://101blockchains.com/es/implementacion-blockchain/

Tabla 2.7 Activos fijos

Activos fijos Monto
Utiles de oficina S/3,907,800.00
Adquisicién de equipos S/21,042,000.00
Total S/24,949,800.00

Fuente: Elaboracion propia

Tabla 2.8 Gastos administrativos por afio

Afio 1 S/ Afio 2 S/ Afio 3 S/
Planilla 501,290,400.00 323,544,000.00 12,480,000.00
Administrativo 20,400.00 20,400.00 13,600.00
Marketing 70,000.00 70,000.00 46,666.70
TOTAL (S/) 501,380,800.00 323,634,400.00 12,540,266.70

Fuente: Elaboracidn propia
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Para los gastos de planilla se contempla el desplazamiento simultaneo del personal a 2000

instituciones publicas aproximadamente, esto a nivel nacional. En el primer afio esta todo

el personal al 100% luego el proyecto termina y se libera parte del personal antes de

terminar el segundo afio, el tercer afio es de mantenimiento y garantia.

Tabla 2.9 Conceptos de gastos operativos por afio

Gastos de operacion por afio Monto S/
Nube 25,000.00
Suscripcion GitHub (control de versiones) 800.00
Alquiler de local 120,000.00
Tokens: Implementar un nuevo token y procesar las transacciones. 167,150.00
Campafias de marketing 70,000.00
Protocolos contra el lavado de dinero* 15,000.00
Agregar niveles de seguridad. 35,000.00
Total (S/) 432,950.00
Fuente: Elaboracion propia
Tabla 2.10 Gastos operativos
Afio 1 S/ Afio 2 S/ Afio 3 S/
Gastos Operativos (S/) 432,950.00 432,950.00 392,950.00
Fuente: Elaboracion propia
Tabla 2.11 Flujo de Caja
cC ANOS
0 1(S/) 2(S/) 3(S/)
INGRESOS:
INGRESOS: 890,928,527.88 | 548,371,949.88 | 22,555,264.62
TOTAL, INGRESOS 890,928,527.88 | 548,371,949.88 | 22,555,264.62
(continta)
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(continuacién)

GASTOS:

ibMINISTRATIVOS 501,380,800.00 | 323,634,400.00| 12,540,266.70
G. OPERATIVOS 432,950.00 432,950.00 392,950.00
G. FIUOS 24,949,800.00

TOTAL, GASTOS 01 526,763,550.00 | 324,067,350.00 | 12,933,216.70
IMP. RENTA (30%) 01]158,029,065.00 | 97,220,205.00 3,879,965.01

GASTO
OPERATIVO

PRE

1,611,065.50

TOTA EGRESOS

1,611,065.50

684,792,615.00

421,287,555.00

16,813,181.71

FLUJO DE CAJA

ECONOMICO -1,611,065.50 | 206,135,912.88 | 127,084,394.88 5,742,082.91
SALDO INICIAL -1,611,065.50 | 204,524,847.38 | 331,609,242.26
FLUJO NETO (S/) -1,611,065.50 | 204,524,847.38 | 331,609,242.26 | 337,351,325.16

Fuente: Elaboracion propia

El costo del proyecto es para todo el gobierno peruano y asciende a S/
1,461,855,742.37 soles (representa el 9.63% de los costos de tramites, micro corrupcion
y corrupcion; y representa el 0.255% del PBI) comparandolo con los costos totales por
pérdida de tiempo en trdmites, en micro corrupcion y corrupcion que asciende a S/
15,175,697,934 soles, el coste de la solucion del proyecto es por debajo de los costes de

corrupcion.

“Los costos en tramites estatales pueden reducirse en 80% con la digitalizacion,
informo la secretaria de gobierno digital de la PCM Marushka Chocobar” (La Republica,
2019).

Todavia cabe sefialar que en El Peruano (2019), se indica que el BID, del area de
competitividad e innovacion menciona que para mantener el crecimiento sostenible en el
tiempo se requiere mayor inversion en investigacion, pues existe una correlacion entre

inversion en 1+D y el crecimiento del PBI. Actualmente el gobierno peruano invierte
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0.12% del PBI tanto el sector publico como el privado, pero deberia estar invirtiendo
entre el 0.7% y 0.8% del PBI, existe una brecha que cubrir de manera urgente. Esta
inversidn es en recursos humanos, infraestructura en laboratorios, y marco normativo esto
tomara entre 5y 7 afios alcanzar la meta similar a Finlandia, Noruega y Australia cuando
lo hizo en los afios de 1970. Un crecimiento por productividad requiere de innovacion

necesariamente para mayor competitividad.

2.3.8 Financiamiento

El financiamiento debe considerarse en los presupuestos la partida para el gasto en la

plataforma de blockchain de transparencia, por tanto, debe estar considerada en:

El financiamiento que debe gestionar el gobierno peruano para pagar segun flujo
al proyecto ‘Transparencia’, lo que le permitird ahorrar en el segundo afio de

implementacion.

Tabla 2.12 Financiamiento del gobierno del Peru para realizar el proyecto Transparencia

PROYECTO TRANSPARENCIA ANO 1 (S/) ANO 2 (S/) ANO 3 (S/)

Financiamiento del gobierno del Peru 890,928,527.88 548,371,949.88 22,555,264.62

Costos totales por pérdida de tiempo en
tramites, en micro corrupcion vy
corrupcion (Estimacion al 2019) 15,175,697,934.00 15,175,697,934.00 15,175,697,934.00

Ahorro al gobierno de Pert 3,434,099,364.06 15,153,142,669.39

Fuente: Elaboracion propia

e Presupuesto del gobierno nacional (19 ministerios, 52 universidades, 15
organismos autonomos)

e PEDN —>PESEM —> PEI - >POIl — > PRESUPUESTO
La integracion entre el plan estratégico de desarrollo nacional (PEDN), el
planeamiento estratégico sectorial multianual (PESEM), planeamiento
estratégico institucional (PEI), planeamiento operativo institucional (POI) y

el presupuesto.
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e Presupuesto de gobiernos regionales (26 regiones)

e Presupuesto de gobiernos locales (1872 distritos)

e Cada uno de esto, forma un pliego presupuestal.

e PEDN/PESEM ->PDC -> PEI ->POI - > PRESUPUESTO
Similar al anterior flujo, a este se integra los planes de desarrollo concertado
(PDC).

El presupuesto por resultado (PPR) tiene como eje al ciudadano cuyos resultados

son requeridos y valorados.

De acuerdo con el PESEM debe estar vinculado con la Politica Nacional de
Competitividad y productividad, y su respectivo plan, de acuerdo con D.S. N° 038-2019-
EF. Que se indica que dicho plan lo elabora el consejo nacional de la competitividad.

Analicemos los componentes del PPR

e Normatividad, se aplica la racionalizacion con la modernizacion
administrativa, incremento de productividad y la simplificacion
administrativa, por tanto, cumpliria al implementar una tecnologia
blockchain.

e Transparencia y rendicion de cuentas, donde se informa al ciudadano
sobre los servicios otorgados y los grados de avance, con los contratos
inteligentes y la trazabilidad del blockchain se lograria cumplir.

e Capacidad de gestion institucional, que impulsa en modernizar la gestion
publica aplicando tecnologia disruptiva, preparando con ello a la gestion
publica para la cuarta revolucion industrial.

e Seguimiento y evaluacion, verificar avance en funcion de lo planificado.
Cada proyecto econdmico se verifica en funcion de lo avanzado para segun
contrato inteligente realizar el pago.

e Programacién Presupuestaria Estratégica, se realiza multianual vy
multisectorial, Identificar las transacciones econdmicas en contacto con el
ciudadano en cada institucion y aquellas que son sujetas de corrupcion para

estimar el gasto en su implementacion.

Dentro de los instrumentos PPR se tiene los incentivos a la gestion que lo dan a

los gobiernos locales por parte del BID, por tanto, se debe aprovechar esta relacion para
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implementar el piloto de plataforma transparencia en un gobierno local como las
municipalidades. En la mayoria de los distritos se tiene corrupcion lo que origina falta de

servicios aumentando la brecha de la pobreza.

Con respecto al control interno cada institucion fomenta y supervisa la
implantacion, funcionamiento, confiabilidad, actualizacion y la perfeccién en el control

interno para evaluar la gestion y la efectividad del ejercicio en rendir cuentas.

La ley N° 30879 (Ley de presupuesto fiscal 2019), establece un plazo de 18 meses
a las entidades para implementar los tres ejes del sistema de control interno en los tres
niveles de gobierno (nacional, regional, local), el cual vence el 30 de junio de 2020. Por
tanto, el presupuesto esta asignado para este fin, siguiendo las politicas nacionales segun
D.S. N° 027-2007-PCM.
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CAPITULO III: DEFINICION DEL PROYECTO

El proyecto tiene establecido objetivos generales, especificos e impactos esperados para
definir el alcance del proyecto y establecer la propuesta de valor para el ciudadano y el

funcionario publico, concluyendo con el modelo de negocio del ciudadano.

El control preventivo para la corrupcion no puede depender del ser humano, se propone
automatizarlo totalmente, quitando la posibilidad de alteracion o modificacion, esto es
posible al implementar contratos inteligentes en blockchain.

Actualmente las auditorias se realizan de manera muestral, no llegando al 100%
de operaciones, el problema radica en que no existe la capacidad operativa de personal
para desplazarse, es alli donde radica la ventaja del blockchain de cobertura del 100% de
las operaciones, las auditorias pueden seguir realizando para que se establezcan las

sanciones respectivas en caso de falta.

3.1 Objetivos generales

Implementar un contrato inteligente del blockchain para ser utilizada en una Dapp

(aplicacidn distribuida) desplegada en la red publica de Ethereum.

Analizar las vulnerabilidades de seguridad de la implementacidn de contratos inteligentes

(componente critico del blockchain).

Esto es importante, para afianzar la confianza de la plataforma de ‘Transparencia’

del gobierno para el ciudadano.

3.2 Objetivos especificos

e Implementar un contrato inteligente (smart contract) de Ethereum.
e Implementar una Dapp que permita utilizar el contrato inteligente.

e Desplegar el contrato inteligente en la red Ethereum.
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e Analizar si el contrato inteligente es vulnerable para alterar la informacién de un

bloque de la cadena del blockchain, esta realizada por un personal del area de

sistemas (Quienes tienen acceso al sistema).

e Analizar si el contrato inteligente es vulnerable para alterar la informacion de un

blogue de la cadena del blockchain, esta realizada por un usuario distinto al del

area de sistemas

3.3 Alcance del proyecto

Se realizard un prototipo orientado a un proceso de transaccién econémica en una

municipalidad distrital que es segundo en ranking de micro corrupcion y con alto indice

de corrupcion, de “78% de denuncias de funcionarios de alto nivel” (RPP, 2018).

3.4 Impacto esperado

El impacto inicial serd solo probar la aplicabilidad de la tecnologia
blockchain, posteriormente debe lograrse el impacto completo, descrito en
los siguientes puntos.

Nivel de impacto y replicacion alta, donde se brinda a los ciudadanos la
igualdad de oportunidades, transparencia y sin corrupcion.

Reduccion de reclamos por corrupcion.

Atencion virtual disponible las 24 horas y los 365 dias del afio.

Incremento de recaudacion por pagos oportunos y justos de impuestos y
arbitrios.

Revalorar la imagen de las instituciones publicas, posicionandolo como un
gobierno digital y simplificado.

Incrementar la confianza entre los ciudadanos.

Mejor servicio y precio segun términos de licitacion y competencias.

Precio justo, libre de costos de corrupcion.

Proyeccion para que los contratos inteligentes obtengan digitalmente e
interoperable la identidad civil, domiciliaria, académica, laboral, de salud,

financiera, hobby, cultural, gustos y preferencias, politicas del ciudadano,
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pero el acceso a esta informacién es con autorizacion del ciudadano segun
tramite que realice.

Los contratos inteligentes aumentaran la productividad del funcionario
publico para que este realice procesos mas complejos.

La confianza en los procesos transparentes generara en el ciudadano
beneficio en su salud por la tranquilad, mejora su calidad de vida y bienestar
por el incremento de su felicidad.

Blockchain con sus contratos inteligentes permite alinearse a lo requerido
segun el D.S N.° 345-2018-EF, referida a politicas de competitividad y de la
productividad.

Se reduce posibles riesgos de accidentes por el traslado fisico del ciudadano
hacia la institucién, asi mismo se elimina el tiempo de traslado por
consecuencia se reduce la congestion vehicular para quienes se desplacen con

su vehiculo y menor congestion peatonal.

3.5 Disefio de la propuesta de valor

La propuesta de valor del presente trabajo es tener una solucion tecnolégica que reduzca,

disminuya y con el tiempo elimine la corrupcion en el sector pablico beneficiando al

ciudadano y revalorando la imagen del funcionario publico.

Para realizar el prototipo se debe identificar que necesitan los involucrados, para

ello se utilizard la metodologia del disefio de “propuesta de valor de Alexander

Osterwalder e Yves Pigneur” (Centro de Investigacion para la Sociedad de la

Informacion, 2019).

3.5.1 El lienzo de la propuesta de valor

A continuacion, se muestra un lienzo de propuesta de valor en blanco, luego en este

trabajo se realizara en detalle el segmento de mercado relacionado con sus propuestas

de valor.
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Figura 3.1 Lienzo del modelo de negocio

Lienzo de modelo de negocio

ACTIVIDADES ASOCIACIONES PROPUESTAS RELACIONES SEGMENTOS
CLAVE CLAVE DE VALOR CON CLIENTES DE MERCADO
s P
RECURSOS
CLAVE
CANALES
ESTRUCTURA DE COSTES FUENTES DE INGRESOS

Fuente: (Centro de Investigacion para la Sociedad de la Informacion, 2019)

3.5.2 Perfil del cliente

3.5.2.1 Perfiles

Se ha identificado dos perfiles de cliente en la plataforma de ‘Transparencia’:

El ciudadano, es toda persona que interactia con el sector publico en sus
servicios o productos que ofrece, esperando que estos cumplan los estandares de calidad,
oportunidad, que sean necesarios y que agregan valor de acuerdo con el contexto de cada

ciudadano.

1. Tareas: Necesitan realizar un servicio o solicitar un producto en el sector
publico del cual esperan que sea realizada de manera eficiente y de manera 6ptima en los

tiempos de entrega en la solucion requerida.

2. Frustraciones: Se encuentra con procesos no definidos, atencién lenta, personal

no tiene capacidades o habilidades para solucionar en primera instancia los
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requerimientos. Le realizan propuestas de pedidos econémicos (sobornos) a cambio de

una inmediata y rapida solucion a su requerimiento.

3. Alegrias: Atencion rapida, conocimiento de los procesos por el funcionario
publico, No le solicitan ninguna contraprestacion econémica a cambio de algun favor.

Entrega del servicio o producto con calidad y en forma oportuna.

El funcionario publico, Es la persona que brindara el servicio o producto al
ciudadano. Requiere tener las herramientas e instrumentos que le permitan atender con

excelencia al ciudadano, es el encargado de hacer percibir el valor agregado al ciudadano.

1. Tareas: Atender con los servicios o productos que ofrecen al ciudadano o al

cliente interno de la institucion que labora.

2. Frustraciones: No tener las herramientas ni instrumentos para solucionar los

requerimientos del ciudadano. No tener las habilidades ni conocimiento para dar una
solucion de manera efectiva y oportuna al ciudadano. Ser propuesto de alguna retribucion
econdmica a fin de favorecer los resultados o la alteracion del debido proceso a favor de

algun ciudadano

3. Alegrias: Ser competitivo en la solucion que brinda. Tener capacitacion
constante para el 6ptimo desempefio a su cargo. Tener una remuneracion acorde a sus
competencias y desempefio. Incrementar su calidad de vida. Mejora escala laboral.

Reconocimiento de buen servidor pablico. Ser parte del trabajo planificado.

3.5.2.2 Tareas del cliente.

El ciudadano. -

Tareas funcionales:

Desean realizar trdmites con el sector publico para obtener un resultado, un
documento, un pago realizado, una respuesta a una consulta. EI trdmite puede ser de

manera personal, con carta poder, en representacion o acompafiamiento del titular.

Tareas sociales:

El nivel de satisfaccion puede darse por percepcion antes de iniciar el tramite,
durante el proceso de trdmite o al terminar el trdmite, en cualquiera de estas etapas los

comentarios positivos 0 negativos seran de propagacion rapida, particularmente en el
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Per( los malos comentarios son mas rapidos de propagarse y con impacto negativo sobre

la imagen de la institucion.

Tareas personales o emocionales:

Todos los dias se pierde tiempo en una cadtica congestion vehicular en diversos
lugares que no permite un desplazamiento fluido. Esta demora genera stress en el
ciudadano. El ciudadano espera ser atendido en el menor tiempo de atencion y con una
capacidad de respuesta eficiente y eficaz, también se valora la empatia segtn el tramite
que se presenta. En definitiva, es el nuevo servidor publico enfocado a una buena atencién

al ciudadano.

A menor tiempo de atencion en cualquier institucién, le permitira al ciudadano
planificar y disponer de mas tiempo para otras actividades. Una solucién eficiente y
eficaz dara la tranquilidad, percibiéndose que el pago realizado al estado por impuestos,
arbitrios, tasas, etc. es razonable y justo. Esta percepcion positiva se concreta en la

confianza e inclusive identificacion y recomendacion de la institucion.
El funcionario publico. -

Tareas funcionales: El funcionario publico debe de realizar actividades de

atencion al ciudadano o actividades internas relacionadas a solucionar el requerimiento
del ciudadano. Estas actividades deben ser realizadas dentro de un horario laboral pero
los requerimientos de los ciudadanos siempre seran en mayor cantidad y por tiempos
prolongados a ello sumar una mala atencion o desorden interno entre las actividades, si
es asi el funcionario publico tendrd que realizar el trabajo en méas horas de trabajo,
restando tiempo para su familia, capacitaciones, amigos y otras actividades. Esto
trasciende en una mala calidad de vida del funcionario menguando cualquier posibilidad

de poder llegar con la mejor actitud al ciudadano.

Tareas sociales: El funcionario publico desea dar un buen servicio y que sea

valorado y reconocido su trabajo, sabiendo que esta agregando valor al ciudadano. No

desea que se le perciba como un funcionario incompetente, descortés, apatico.

Por lo contrario, desea hacer bien las cosas para postular a otros cargos por los
méritos y su experiencia sera de gran aporte en el sector publico, marcando un

reconocimiento por realizar un buen trabajo.
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Tareas personales o emocionales: EI funcionario publico desea compartir su

calidad de vida con su familia, amigos, a solas, esta satisfaccion y felicidad que disfrutara
sera compartida y manifiesta cuando asista a su centro de labores para realizar la atencion

al ciudadano o en actividades internas.

Esta buena actitud de felicidad del funcionario publico sera predispuesta hacia el
ciudadano para solucionar sus requerimientos, quien lo tomarad positivamente que se
preocupen de solucionar su requerimiento. Con ello se mejora el indicador de cantidad
de reclamos y grado de satisfaccion de atencion del ciudadano. Se sube el indicador de
percepcidn de imagen de la institucion. Se incrementa el grado de satisfaccién y lealtad

del funcionario publico.

3.5.2.3 Frustraciones

Ciudadano

Funcionales:

e Atencion lenta.
e Servicios incompletos.
e Resultado ineficiente, incompleto, no iniciado.

e Mala atencion.

Sociales:

e Baja productividad en el funcionario publico
e Funcionario publico corrupto

e Pago de sobornos

Secundarias:

e El tiempo en desplazarse desde su centro de labores, casa o desde fuera del
pais.

e  Se requiere una atencion presencial en la institucion publica.

Sensaciones no deseadas:
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e Esindignante ver al funcionario publico de atencion al ciudadano que durante
su hora laboral este dedicadas a actividades de ocio o de refrigerio, dejando
en espera al ciudadano para su atencion.

e Tramites engorrosos.

e Solicitud de documentacién innecesaria.

Funcionario publico

Funcionales:

e Atencion lenta de otras areas.

e Servicios incompletos de otras areas.

e Resultado ineficiente, incompleto, no iniciado de otras areas.
e Escazas competencias de otros funcionarios publicos.

e Desorden organizativo.

e Escaza planificacion de las actividades.

Sociales:

e Percepcidon de mal funcionario por incapacidad de brindar soluciones de
calidad.

e Las personas al ver un proceso desordenado y lento optan por sobornar al
funcionario pablico para acelerar el proceso de solucion.

e Las personas sobornan al funcionario publico para obtener un beneficio en

un proceso y ganar un resultado, manifestando que todo tiene un precio.

Secundarias:

e Esuna pérdida de tiempo atender al ciudadano por servicios repetitivos en un
periodo de tiempo o por servicios que deberian estar automatizados o
simplificados.

Sensaciones no deseadas:

e Que el ciudadano trate de obtener algln beneficio de forma ilicita (faltando
el respeto y buenas costumbres, ofrecimiento sexual, formulacion de falsas

acusaciones)
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3.5.2.4 Alegrias

Alegrias necesarias:

Ciudadano:

e Ser atendido en servicio al ciudadano

e Iniciar un tramite en el sector publico

Funcionario publico:

e Atender ciudadanos que requieran servicio de atencion.

e Atender ciudadanos que requieran realizar tramites.

Alegrias esperadas:

Ciudadano:

e Recibir una buena y rapida atencion.

e Ser aceptado en primera visita el tramite a realizar.

Funcionario publico:

e Dar una buena impresion de un buen servicio al ciudadano
e Tener las herramientas necesarias que permitan al funcionario publico
atender al ciudadano en su tramite en la primera visita que realiza a la

institucion.

Alegrias deseadas:

Ciudadano:

e Realizar el servicio al ciudadano desde un dispositivo movil.
e Que el tramite que realice el ciudadano siga un proceso transparente, justo,

sin interferencias.

Funcionario publico:

e Realizar monitoreo al boot que realiza la atencion al ciudadano.
e Que exista un proceso que no permita la intervencion o alteracién del debido

proceso del trdmite, que sea invulnerable.

Alegrias inesperadas:
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Ciudadano:

e Sugerir servicios complementarios que estén relacionados al servicio en
consulta por el ciudadano.

e Que el proceso del tramite alerte al ciudadano cuando se trate de alterar el
debido proceso de su tramite o supere el tiempo maximo de proceso para

realizar la denuncia respectiva.

Funcionario publico:

e Supervisar los procesos que realizan la atencion de servicios al ciudadano.

e Que el proceso de tramite realice una alerta concurrente al érgano de control
cuando se altere el debido proceso del tramite.

e El d6rgano de control tomara en linea la revision de la falta y exigira la
inmediata correccion de la falta, esto muy aparte de los procesos civiles o
penales de acuerdo con la magnitud y gravedad de la falta.

3.5.3 Mapa de valor

Se realizard el analisis de los segmentos que se relacionara al encaje de la propuesta de
valor tanto para el ciudadano como para funcionario publico, al final de este analisis se

presenta los resultados.

3.5.3.1 Mapa de valor
El mapa de valor, especificando la pretension de creacion de valor para el segmento de

clientes.

1. Productos v servicios:

La solucién con blockchain ofreceré los siguiente:

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad
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Confidencialidad
Integridad
Autenticidad

2. Aliviadores de frustraciones:

El ciudadano mediante la solucién podra disponer de las siguientes experiencias

y funcionalidades que aliviaran sus frustraciones:

Satisfaccion del servicio
Sin sobornos

Resultado esperado

El funcionario publico mediante la solucién podréa disponer de las siguientes

experiencias y funcionalidades que aliviaran sus frustraciones:

Predisposicion para servir mejor

Aumento de competitividad y desempefio

3. Creadores de alegrias:

El ciudadano mediante la solucion podra disponer de las siguientes experiencias

y funcionalidades que le crearan alegrias:

Atencion oportuna
Atencion justa

Sin sobornos

Disponer de mas tiempo
Mejora calidad de vida
Aumento de la felicidad
Mejora la salud

Solucion eficiente y eficaz

El funcionario publico mediante la solucién podréa disponer de las siguientes

experiencias y funcionalidades que le crearan alegrias:

Impacto en su remuneracion

Trabajo revalorado
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e Horarios de trabajo planificado
e Mejora competitividad y desempefio

e Mejora calidad de vida

3.5.3.2 Intangibles.

Ciudadano:

Atencidn al cliente:

e Atencion Virtual por chat, boot o presencial.
e Envio de formatos por correo o entrega directa.
e Solucion de atencion.

e Emision de atencion electronica.

Tréamites:

e Virtual o presencial.

e Emision electronica de orden de tramite.

e Pago electrénico o efectivo.

e Atencion por tiempo Optimo de tramitacion.

e Empoderamiento mediante sequimiento de estado del tramite.

e Atencion virtual 365 dias al afio x 24 horas al dia.

Funcionario publico:

Atencidn al cliente:

e Capacitacion en atencién virtual
e Automatizacion de procesos de atenciones estandares.

e Atencion en consultas especializadas.

Tramites:

e Alertas de seguridad.
e Control preventivo en linea con 6rgano de control.

e Trazabilidad del tramite.
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e Impedimento automatico del proceso de tramite ante un intento de desviacion
del debido proceso, el 6rgano de control buscara la responsabilidad de dicha
alteracion.

e Horarios fijos, que permite disponer del tiempo restante para la familia,

amigo, estudios, hobbies, etc.

3.5.4 Encaje

El encaje entre los productos y servicios y creadores de alegrias para el ciudadano queda

satisfecho segun relacion:
Atencion oportuna

e Interoperabilidad
e Autenticacién documentaria

e Disponibilidad

Atencién justa

Transparencia

Seguridad

Confidencialidad

Integridad

Sin sobornos

Transparencia

Confianza

Seguridad

Integridad
Autenticidad

Disponer de més tiempo

e Interoperabilidad
e Autenticacion documentaria
e Disponibilidad
e Transparencia
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e Confianza

e Seguridad

e Confidencialidad
e Integridad

e Autenticidad

Mejora calidad de vida

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad

e Confidencialidad

e Integridad

e Autenticidad

Aumento de la felicidad

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad

e Confidencialidad

e Integridad

e Autenticidad

Mejora la salud

e Interoperabilidad
e Autenticacion documentaria

e Disponibilidad
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e Transparencia

e Confianza

e Seguridad

e Confidencialidad
e Integridad

e Autenticidad

Solucion eficiente y eficaz

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad

e Confidencialidad

e Integridad

e Autenticidad

El encaje entre los productos y servicios y aliviadores de frustraciones para el

ciudadano queda satisfecho segun relacion:

Satisfaccion del servicio

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad

e Confidencialidad

e Integridad

e Autenticidad

Sin sobornos
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e Transparencia

e Seguridad

e Confidencialidad

e Integridad

e Confianza

e Autenticidad

e Interoperabilidad

e Autenticacion documentaria

e Disponibilidad
Resultado esperado

e Interoperabilidad

e Autenticacion documentaria
e Disponibilidad

e Transparencia

e Confianza

e Seguridad

e Confidencialidad

e Integridad

e Autenticidad
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Figura 3.2 Lienzo de la propuesta de valor del ciudadano
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Figura 3.3 Lienzo de la propuesta de valor del funcionario pablico

El lienzo de la propuesta de valor
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3.5.,5 Diagrama persona

Tabla 3.1 Diagrama persona

“TRANSPARENCIA” PERFIL PROBLEMAS

Ciudadano que solicita una atencion o | Disponen de poco tiempo Buscan ahorrar tiempo

tramite en una municipalidad . . .
Desea realizar el tramite | No quiere pagar costos de

desde cualquier lugar corrupcién.

DEMOGRAFICAS NECESIDADES DONDE ESTAN

Personas de 25 a 45 afios y que | Requieren tiempo para pasar | Realizando tramites en una

estudian o trabajan y viven en el | tiempo con su familia, | municipalidad

distrito de la municipalidad. amigos, a solas o realizar su £ = .
Se identifican quienes
. . aficion. .
Lugar de estudio y trabajo es muy presentan reclamos en el libro
distante de la municipalidad. de reclamaciones.

Fuente: Elaboracion propia

La propuesta de valor es realizar trdmites de calidad con transparencia y celeridad

de atencion en el sector publico.

3.5.6 Modelo de negocio propuesto para el ciudadano en una municipalidad.
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Tabla 3.2 Modelo de negocio propuesto para el ciudadano en una municipalidad

2 PROBLEMA

e Demasiado tiempo de
atencién, generando

insatisfaccion.

de

desplazamiento hacia

e Tiempo

la municipalidad.

4 SOLUCION

e Aplicacion utilizada con atencién presencial o
utilizado virtualmente desde dispositivos mdviles

0 desktop.

e Para obtener un

beneficio con
respecto al tramite o
atencidn se incurre en
pagos de corrupcién o

micro corrupcion.

8 METRICA CLAVE

Cantidad y tiempo de atencion por hora y dia.

Variacion de contribucion.

Incremento de cantidad de obras y/o servicios.

Cantidad de reclamos.

Cantidad de ciudadanos satisfechos.

3 PROPUESTA
VALOR UNICA

DE

e Disponibilidad 365 dias

de
disponibilidad de tiempo
del

actividades personales.

e Incremento

ciudadano para sus

e Confianza y transparencia
del proceso

e Aviso al ciudadano por

en

irregularidades su

tramite.

9 VENTAJA COMPETITIVA

e Interoperabilidad.

e Trazabilidad del tramite
e Control concurrente.

¢ Control de la corrupcion

e Transparencia

5 CANALES
¢ Via web.
¢ Dispositivo movil.

e Presencial

1 SEGMENTO

CLIENTES

e Ciudadano que

DE

solicita

realizar tramites rapidos y

transparentes.
Early adopter
e Ciudadano urbano con
acceso a internet 'y

teléfonos inteligentes de 25

a 45 afios que

tramites
municipalidad
conocimiento

tecnologia

en

realiza
la

y con
de

o Utiles de oficina

e |Local

7 ESTRUCTURA DE COSTOS

¢ Tecnologia (hw, sw, nube, nodo, gas, garantia, licencias)

¢ Capacitacion y pago de personal

6 FLUJOS DE INGRESOS

¢ Pago por tramite.

e Incremento de contribuciones.

¢ Ahorro de costos de corrupcién, micro corrupcion y tramites.

N Fuente: Elaboracidn propia




CAPITULO IV: DESARROLLO DEL PROTOTIPO

4.1 Metodologia

La metodologia que se utilizara sera design thinking para crear productos y servicios que
satisfagan las necesidades de los usuarios, siendo parte activa del proceso de creacion, se
analizara la plataforma digital que interactta los ciudadanos y los funcionarios publicos,
esta plataforma forma el ecosistema “Transparencia” que los empoderara, con el control

de 100% de las transacciones, con transparencia en la atencion de los servicios publicos.

4.2  Aplicando Innovacion a través de design thinking

Figura 4.1 Innovacion a través de design thinking

Satisface una
necesidad o
experiencia?

Deseable
Factores Humanos

Viable
Factores
de
Negocio

Nos
podemos
beneficiar

por

hacerlo?

Factores
Técnicos

Fuente Elaboracién propia

Los disefiadores cambian el foco de la innovacion de cosas y tecnologias a las
personas obteniendo nuevas experiencias.

4.3  Proceso design thinking

4.3.1 Empatizar

Ciudadano, - En la primera iteracion proponen que los tramites en el sector publico sean
mas rapidos y sin actos de corrupcion. En la segunda iteracion proponen que sea virtual
los tramites en el sector publico, pues muchas veces tienen que dejar de trabajar para

realizar los tramites, pero desestiman que se pueda solucionar la corrupcién.
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Funcionario publico. - En la primera iteracion proponen que sean capacitados. En la

segunda iteracion la mayoria esta a favor de una solucion virtual, mientras que en la

segunda interaccion algunos muestran preocupacion sobre el futuro de su permanencia

en el trabajo. En ambos casos desean trabajar en una institucion sin corrupcion, pero no

creen que se de ese escenario bajo su punto de vista.

Figura 4.2 Partes de una entrevista

Explora
emociones

Contrapreguntas y
Evoca cuestionamientos

historias

Presenta tu
proyecto

Construye una
relacion

Agradece
y cierra

Presentate
Tiempo

Fuente: Elaboracion propia

Tabla 4.1 Tiempo de atencion de los tramites en las instituciones publicas

1. ;.Qué le parece el tiempo de atencion de los tramites en las Cantidad
instituciones publicas? Entrevistados Porcentaje
78 1
-Excelente 0 0.00
-Bueno 0 0.00
-Regular 13 0.17
-Malo 39 0.50
-Pésimo 26 0.33

Fuente: Elaboracidn propia

Se percibe al sector de malo a pésimo se le relaciona a lentitud y corrupcion.
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Tabla 4.2 Costo del tiempo de atencion que mas demora

Costo de Costo de Costo de
2. ¢(Cuanto tiempo fue la Cantidad tiempo tiempo tiempo
atencion que méas demoro? Entrevistados | Porcentaje | minimo S/ | méximo S/ | Promedio S/
78 1

1-5 minutos 0 0.00

6-15 minutos 0 0.00

16-45 minutos 13 0.17 3.26 9.18 6.22

46-90 minutos 52 0.67 9.38 18.36 13.87

91-120 minutos 13 0.17 18.56 24.48 21.52

Fuente: Elaboracion propia

Se evidencia que en la mayoria de los casos existe mucha demora en la atencién,

con esta informacion podemos determinar el costo promedio de atencidn lenta,

segmentado por tiempo de atencion.

En base a la informacion del estudio que realiz6 el Banco Suizo UBS en su

investigacion “¢Do | Live in an Expensive City?” se establece el costo promedio del

minuto perdido del ciudadano

Tabla 4.3 Costo por minuto del ciudadano peruano

Costo por ) Precio )
) Unidad de ) Costo por Costo promedio
Producto tiempo y ] aproximado - )
rFa tiempo minuto S/ por minuto S/

deficiencias (10/2019) S/
IPhone 192.2 horas 2199.00 0.19 0.20
Big Mac 38 minutos 10.50 0.28
1 kilo de pan 45 minutos 7.90 0.18
1 kilo de arroz 15 minutos 2.60 0.17

Fuente: Elaboracion propia
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Tabla 4.4 Costo de tiempo de atencion que mas rapido atienden

3. ¢Cuénto tiempo fue la Costo de Costo de Costo de
atencion que més répido fue| Cantidad tiempo tiempo tiempo
atendido? Entrevistados | Porcentaje| minimo S/ | maximo S/ | Promedio S/
78 1
1-5 minutos 0 0.00
6-15 minutos 13 0.17 1.22 3.06 2.14
16-45 minutos 13 0.17 3.26 9.18 6.22
46-90 minutos 52 0.67 9.38 18.36 13.87
91-120 minutos 0 0.00

Fuente: Elaboracion propia

Se evidencia en promedio de casos, una rapida atencion, con esta informacion
determinanos el costo promedio de atencion rapida, segmentado por tiempo de atencion.

El costo por minuto se calcul6 con anterioridad, a un costo de 20 céntimos por minuto.

Tabla 4.5 Costo de tiempo de solucion

30 min x dia 180 min x dia

4, ;En cuantos
dias le Costo de Costo de Costo de
solucionaron el |  Cantidad tiempo tiempo tiempo
tramite? Entrevistados | Porcentaje | minimo S/ méaximo S/ | Promedio S/
78 1
-El mismo dia 13 0.17 6.12 36.72 21.42
1 dia 0 0.00
5 dias 0 0.00
Consulta
15 dias 39 0.50 18.36 110.15 64.25 cada 5 dias
Consulta
- 30 dias a méas 26 0.33 36.72 220.29 128.50 cada 5 dias

Fuente: Elaboracidn propia
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Se evidencia que el 87% de los tramites demoran méas de 15 dias, con esta
informacion se determina el costo de solucion del tramite, segmentado por tiempo de

atencion. El costo por minuto se calcul6 con anterioridad a 20 céntimos por minuto.

Tabla 4.6 Costo de tiempo de traslado

5. ¢ Cuanto tiempo le demoro en | Cantidad Costo de Costo de Costo de
llegar hasta la institucion | Entrevistados | Porcenta| tiempo tiempo tiempo
publica para realizar el tramite? | (78) je (1) [minimo S/| maximo S/ | Promedio S/
- 15 minutos. 0 0.00

- 30 minutos. 13 0.17 6.12 6.12 6.12

- 1 hora. 39 0.50 12.24 12.24 12.24

- Entre 2y 3 horas. 26 0.33 24.48 36.72 30.60

- Tiene que viajar varios dias. 0 0.00

Fuente: Elaboracion propia

Se evidencia que en promedio tienen que desplazarse mucho tiempo para ir a la
institucion, el tiempo considerado en este cuadro solo es de ida, no se esta considerando
el costo de tiempo de retorno, que seria el mismo de ida. EI costo por minuto se calcul6

con anterioridad que tiene un costo de 20 céntimos por minuto.

4.3.2 Definir

Ciudadano. - Siente mucha curiosidad si se podréa realizar realmente, lo manifiestan de
lo més profundo que asi sea, se alegran bastante en que no pierdan tiempo en los tramites
y lo pueda realizar en cualquier momento, pues estos tramites en las instituciones publicas
son atendidos en horario de oficina, desean que se amplié la hora de atencién presencial
y se implemente una solucion virtual. Requieren tiempo para sus actividades personales.

Con respecto a la corrupcion sefialan que tendrian que cambiar la persona para
que se elimine la corrupcion y eso no va a suceder pues ya estan acostumbrados y no van
a cambiar. Indican que desde adentro de la institucién estan relacionados para mantener
sistematicamente esta conducta en quienes lo practican y muestran incomodad e

impotencia que la ley no se aplique debidamente en las sanciones para los corruptos.
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Funcionario publico. -Siente que es algo innovador, ojala se pueda mejorar la atencion
de trdmites, pues no se cumple con la carga de trabajo, se traspapelan y/o pierden
expedientes.

Manifiestan que no son claros los objetivos , ni las condiciones de trabajo, percibe
que algunos funcionarios no merecen el cargo, pues ingresaron y no se explican como
persistente en el puesto, si tiene constantemente deficiencias, problemas, faltas, baja
productividad, desconocimiento de los procesos, maltrato al personal, no agregan valor a
la institucion pero persisten en los cargos, esto lo consideran una carga mas en sus
trabajos pues deben cubrir las deficiencias de ese personal y no quieren estar haciendo el

trabajo por deficiencias de otros. Requieren tiempo para sus actividades personales.

4.3.3 ldeacién.

Ciudadano. - Proponen que los tramites sean realizados desde los celulares, que sean de
facil uso, con plantillas de ejemplo, para el ciudadano es importante su tiempo, desean
que la solucion le dé la confianza y seguridad respecto a su tramite y que les permita
realizar seguimiento sobre el estado de este. Esta solucion les dara la libertad de realizar
el trdmite en cualquier momento y la tranquilidad por el control sobre el trdmite. Esperan

se concrete esta solucion, les alegraria bastante.

Funcionario publico. -Estan de acuerdo que mientras ellos no estén el trabajo se
continde la atencion virtual, pues indican que eso evitara disminuir los tramites
pendientes, pues no se abastecen, del mismo modo se reducirian los tiempos de solucion
de los tramites. Esto es un beneficio para retirarse a tiempo del trabajo, pues en el sector
publico actualmente la mayoria tiene contrato de locacion por servicio por lo que se exige
el cumplimiento de los objetivos superando las 48 horas semanales de trabajo segun ley.
Esperan se implemente la solucidn para disponer de su tiempo, al mismo tiempo esperan

que esto no impacte en despidos laborales.
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4.3.3.1 Rapid prototyping

Se construye para compartir el story board (la idea), que habla de la necesidad no de la
usabilidad. Las secuencias de imagenes contienen lo mas relevante, con 9 cuadros que se

comparte con el ciudadano (Necesidad, solucién y entrega de servicio o producto)

Figura 4.3 Rapid prototyping

T B

i

En el sector publico se desplazan a una

o, . Se pierde tiempo y dinero del ciudadano, por la
institucion para hacer tramites esperando largas

| asistencia presencial, generando insatisfaccion.
colas.

(continta)
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(continuacion)

TIEMFO
PERDIDO

Por el tiempo perdido por el trafico al desplazarse

y con costos de soborno

Ahora desde los dispositivos y desde cualquier

lugar se realiza un tramite

T D

Con toda comodidad

El tramite es realizado

(continta)
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(continuacion)

Dispone del tiempo para ti y los tuyos

v,

Dispone de tiempo para hacer lo que apasiona con

tu tiempo libre

.’/ » p
/ \

r-\
.
o«

Se feliz, vive tu estilo de vida con salud y libertad

Fuente: Elaboracion propia
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Feedback del ciudadano

Identifican que pertenece a una institucion, donde existe colas, movimiento de personas
y que esta preocupado por el tiempo y el dinero perdido en el trafico y corrupcién. Luego
se ve que existe la disposicion de tecnologia en distintos sitios que existe una comodidad
y tranquilidad, al parecer estan realizando una operacion satisfactoria. Luego de ello
todos estan felices a su manera de acuerdo con su estilo de vida y disfrutan su tiempo al

igual que estan felices los trabajadores.

4.3.3.2 Mapa de empatia

Para conocer al usuario se identifico lo que piensa, pudiendo identificar su verdadera
intencién, encontramos lo que espera como experiencia de usuario, luego se descubre lo
que siente realmente, son sus verdaderas necesidades, luego se analiza lo que dice al
respecto del problema y que es lo termina haciendo frente al problema cada ciudadano.
Después de apuntar las respuestas de los ciudadanos, se debe clasificar cuales

corresponde segun el cuadrante quedando por agrupacién de acuerdo con el gréafico.

Figura 4.4 Mapa de empatia

DICE
Lamentable Demora en Desconodmientn
por atencion atencion de procesos
al familiar
Buena Atencion No Seformian
atencion rapida debidamente
ni completo
—
o IIIIIII IIIIIIII IIIIIIII

!

Fuente: Elaboracién propia
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4.3.3.3 Trabajando el mapa de empatia

Se realiza el brainstorming para entender en profundidad las necesidades que sienten los
ciudadanos, se sugiere todas las ideas en forma concisa (todas las ideas son validas),
luego entre ellos mismos se realizan més aportes de sus ideas para luego clasificarlo por

similitud, quedando lo siguiente como posibles soluciones:

Via web y movil

e Solicitud via web

e Plataforma de ventanilla tnica.

e  Permitir tramites digitales

e Plataformas con flujos de documentacion digital

e Digitalizar la documentacion y que sea aceptado legalmente
e Portal basado en plantillas de solicitud y con resultados digitales
e Automatizar procesos que se realicen desde web o aplicacion
e Plantillas en la web con detalle del procedimiento a seguir

e  Permitir tramites por via digital

e Tramites completamente en linea

e Hacerlos desde un movil

e Integracidn con pasarela de pagos

e Recibir los tramites version imprimible

Terminales

e Implementar “terminales” (tipo cajeros) que realicen el tramite, actualmente

se hacen solo algunos procedimientos

Blockchain - Bigdata

e  Utilizar blockchain

e Bigdata

e Trazabilidad para el usuario y estimacion de tiempo
e Habilitar plataformas seguras

e Certificados digitales para cuidar fraudes
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Videoconferencia

e Tramites por videoconferencia

Procesos

Ofrecer agilizar

e Suscripcion a tramites

e Reducir Procesos manuales

e Aprendizajes de trdmites comunes
e Orientados a tramites con demora

e Estandarizando procesos

Alianzas e integracion

e Alianzas institucionales publicas

e Integracion entre instituciones publicas

A partir de las ideas en categoria, se disefia la mejor solucion para

satisfacer la necesidad del ciudadano

4.3.3.4 Formulacion de la pregunta
¢Como crear experiencias de atencion al ciudadano de manera rapida, con total

transparencia que permita incrementar su felicidad?

¢ Qué es felicidad para el ciudadano?

Atencion rapida

Calidad de atencién

Amabilidad de atencion

Tener informacién para decidir

¢Que evita el ciudadano?

e Insatisfaccion

e Frustracién
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e Lamento
e Indignacion
¢ Que debe pensar el ciudadano?

e La experiencia de atencion individual o compartida (acompariante) debe ser
positiva
Indicadores

e Tiempo de atencién por cada experiencia de atencion

e Nivel de conocimiento de los procesos del funcionario publico.

4.3.4 Prototipo

4.3.4.1 Construccion de prototipo
El prototipo se llama transparencia es una innovacion del tipo de proceso pues se plantea
una nueva manera de hacer las cosas y se optimiza. Es una innovacion en la organizacion,

pues se trata de cambiar la forma de trabajo y de pensar.

Esta innovacion segun el grado de novedad corresponde a ruptura o impacto en el
mercado, rompe con las pautas establecidas y se incorpora otra ventaja para los

ciudadanos y funcionarios publicos.

Figura 4.5 Avatar para la plataforma Transparencia

Fuente: Elaboracion propia
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4.3.4.2 Solucion escogida.
De la evaluacion de las soluciones propuestas se identifica que la solucion debe ser movil

y en web, que tenga aceptacion legal, facil de utilizarlo y tenga el pago integrado.

Ademaés, los ciudadanos exigen que sea una plataforma segura, que permita la
trazabilidad de la operacion por ello se selecciona blockchain como tecnologia disruptiva
para cubrir esta necesidad. Asi mismo se incide que al implementar la solucién, sean

simplificados los procesos y se fomenta la integracion entre las instituciones publicas.

Se comparte un prototipo con un minimo de explicacién a los ciudadanos y
recolectamos el feedback luego de su uso, se anota todo, comentarios opiniones,
reacciones, emociones, que va descubriendo con la experimentacion de utilidad y que

necesidad resuelve.

La solucién escogida ha sido analizada como de impacto alto y de facilidad de

implementacién mediana por el personal con el conocimiento para su implementacion.

Figura 4.6 Clasificacion de soluciones

Jr+

Grado de
impacto

- —

Facilidad de
implementacién L

Fuente: Elaboracion propia

El insight es la percepcidén mas profunda o interna en la persona que es provocado
ante estimulos, en este trabajo estos estimulos son las necesidades que no estan

satisfechos, por ello vamos a listar los insight y las necesidades que los provocaron.

86



Tabla 4.7 Insight vs Necesidad

INSIGHT (contiene dato oculto) NECESIDAD
. Frustracion . Ahorrar tiempo
. L . Tener una buena atencion
. Satisfaccion
. Expectativa ) Mejorar la experiencia
. Lamento . Brindar informacion completa y precisa
. Tener conocimiento e informacion

Fuente: Elaboracion propia

Centrarse en una necesidad

Ajustamos la necesidad con el feedback recibido y se identifica que el ciudadano
necesita mejorar la experiencia del tramite en las instituciones publicas, teniendo la
informacion completa y precisa porque quieren disponer de tiempo para su familia u otras

actividades.

Satisfacer una necesidad

Una necesidad real identificada del ciudadano que no ha sido satisfecho por el
sector publico y que esta propuesto en el presente trabajo: Realizar tradmites rapidos, con

buen servicio de atencidn y con transparencias en el sector publico.

4.3.4.3 Producto minimo viable

Tabla 4.8 Producto minimo viable

DEBE TENER DEBERIA TENER

e  Crear un contrato inteligente con Solidity ¢ Uncontrato inteligente

e Desplegable en red Ethereum * Desplegarse  en  una red

L blockchain.
e Mostrar el contrato inteligente desde una

Dapp en el back-end e  Mostrar desde una Dapp

(Cliente de aplicacion web <-> Extension del * Serescalable.

navegador <-> Internet <-> Blockchain) o Serreplicable.

(continta)
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(continuacion)

ldentificar un usuario.

Procesos con transaccion econémica.

Disponibilidad total
Permitir trazabilidad
Proceso encriptado

No permite la alteracion del

inteligente por el usuario.

e  Permitir interoperabilidad.

e  Permitir ser auditable.

Fuente: Elaboracion propia

4.3.4.4 Despliegue de Contrato Inteligente a red publica de Ethereum

En la red Ethereum, el contrato inteligente puede identificarse el hash del contrato

inteligente, el id del usuario que creo el contrato inteligente, el hash de transaccion, el

numero de block, el saldo del contrato inteligente, permitiendo consultar la trazabilidad

y disponibilidad. El hash es un codigo encriptado por procesos matematicos.

Figura 4.7 Despliegue de contrato inteligente en Ethereum

M Rinkeby Accounts, Addresses 2

&

X @ Ethersum Smart Contract Securi: X | +

C & rinkeby.etherscan.io/address/0x

ﬂ'D Etherscan

Rinkeby Tesinet Network

B Contract 0x8213692703ADb9ec4302fa0a818EL358dbSF3127 © 28

db9ec4302fa0a818eb358db5f3127

All Filters

Home Blockchain ~ Tokens - Misc ~

Sponsored: % MythX Get MythX Pro and check smart contract security off your fist. Start analyzing now

Contract Overview

Balance: 0 Ether

Transactions Contract Events

IF Latest 1 txn
Txn Hash Block Age From
x68130e04f9bf870 5348371 44 mins ago 0x9ac38c9fd90d7dd

This website uses cookies to improve your experience

More Info

My Name Tag Not Available

Contract Creator: 0d7dd... at txn 0x6:

To Value [Txn Fee]

N [E Contract Creation 0 Ether

and has an updated Privacy Policy. ﬂ

Fuente: Elaboracién propia
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4.3.4.5 Prototipo de Dapp
Solo se simulara una transaccion desde el contrato inteligente hacia la internet, que es el
aporte de cdmo se conecta un contrato inteligente en una Dapp en back-end, teniendo los

siguientes elementos:
Cliente de aplicacion web <-> Extension del navegador <-> Internet <-> Blockchain

No se realiz6 ninguna aplicacion web de trdmite més elaborada, puesto que esto

no aporta valor al ser de conocimiento general el desarrollo en web.

Figura 4.8 Prototipo de Dapp

C @ localhost5080 # B x @ :

Bienvenido a Transparencia!

d0882e3673f8b63d5451b4e66f33723375 Oeth

balance: 100

Fuente: Elaboracion propia

4.3.4.6 Vulnerabilidad por usuario de sistemas
Un contrato mal programado, puede ser utilizado para obtener beneficios econdémicos, la
escasa 0 poca estandarizacion en el desarrollo de contratos inteligentes, provocan este

error.

El personal de sistemas puede actualizar un contrato, realizando el despliegue a
toda la red, si tiene la autorizacion de acceso, por ello se requiere restringir este acceso

para mayor control.
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Para la creacion y actualizacion de contratos inteligentes se requerira de una
auditoria de seguridad, como control de calidad antes del despliegue para que no tenga

riesgo por un mal desarrollo.

Luego se requerird de otra area realice las pruebas funcionales, en cada una de

estas revisiones quedara registrado los responsables de dicha revision en blockchain.

En las pruebas realizadas se modificd un contrato inteligente desplegando desde
el ambiente de desarrollo, es preciso mencionar que el contrato inteligente estaba

desplegado en la red Ethereum.

Sin acceso de despliegue es imposible que un usuario de sistemas realice
modificaciones o eliminaciones de contratos inteligentes. Solo podria acceder por errores

funcionales o de seguridad por mala programacion.

4.3.4.7 Vulnerabilidad por usuario distinto de sistemas
Un contrato mal programado, puede ser utilizado para obtener beneficios econémicos,
inclusive para una persona que no conozca de sistemas, esto es posible al detectar un error

funcional en el contrato inteligente.

Es preciso mencionar que en las pruebas realizadas al contrato inteligente no
puede ser modificado por un usuario distinto al usuario utilizado por el personal de

sistemas.

Solo puede beneficiarse de errores de funcionalidad, procesos ocultos

programados en el contrato que dejo un desarrollador.

Por ello es importante insistir en la auditoria de sistemas y la prueba funcional
antes del despliegue de los contratos inteligentes, igual debe quedar registrado en

blockchain los revisores.

4.35 Evaluar

El producto minimo viable se presentd en papel a las personas. Se muestran los

resultados:
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Interaccion 1:

o Cantidad de personas con las que se probé el MVP: 10

= Cijudadanos: 10

= Funcionaros publicos: 10
. Informacion obtenida:
= Ciudadanos:

o Alertas enviadas a su celular.
o) Mostrar el motivo de la alerta y el responsable.

o Hay que informar que acciones se tomaron.

» Funcionario publico:

o) Alertas enviadas a su celular.

o) Mostrar el motivo de la alerta y el responsable.
Interaccion 2:
o Cantidad de personas con las que se probo el MVP: 25

= Cijudadanos: 25

= Funcionaros publicos: 23
o Informacion obtenida:

=  Ciudadanos:

o Algunos indican que realizaran el proceso presencialmente.
o Permitir conocer el estado de su tramite.
o Alerta al requerir informacion para continuar con el trdmite.

= Funcionaros publicos:

o Alertar de la cantidad de tramites solicitados virtualmente al
empezar el dia.

o Alertar de la cantidad de tramites solicitados que estan demorando
en su solucién con mas de 3 dias, 7 dias, 15 dias y 1 mes de
recepcion.

o Alertas de la cantidad de reclamos pendientes de atender.
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CONCLUSIONES

Un limitante en este trabajo para determinar su viabilidad era la escalabilidad, este
limitante ha sido solucionando en el pais de la India.

Otro limitante era el tiempo de transaccion, es lento comparando con las operaciones
de VISA, China, lo soluciono con otro nivel de implementacion.

Otro limitante era la norma legal para los contratos inteligentes y la moneda o activo
digital, pero el gobierno abordo el impacto de blockchain antes, y estd brindando
soluciones en conjunto con el BCR, SBS, SUNAT vy algunas Notarias.

Otro limitante era el problema energético, para ello Cisco ha creado un nuevo
hardware para mejorar la mineria del blockchain.

Para comprender los contratos inteligentes del blockchain ha sido necesario
comprender como funciona la criptomoneda ether, esto permitié un desarrollo mas
fluido y su interaccidn con la red Ethereum.

Una limitante al desarrollar un contrato inteligente es identificar la version de Solidity.
Este software tiene funciones para cumplir la necesidad de que los datos de la
transaccion sean inmutables tanto para el area de sistemas como para cualquier
usuario, pero con respecto a los contratos inteligentes, se requiere procesos de
seguridad, auditoria e implementacién rigurosas para la tranquilidad y seguridad al
ciudadano sobre un sistema contra la corrupcién y le permita hacer trdmites
transparentes.

Queda pendiente para otro trabajo investigar el proceso de minado de blockchain, con
su fortaleza de matematicas complejas para establecer la cadena de bloques y
paralelamente investigar la computacidn cuantica para integrarlo al proceso de minado
para sofisticar el calculo y hacerlo més seguro, ademés de mejorar el tiempo de
procesamiento.

Se recalca como debilidad, el contrato inteligente, que es desarrollado por una persona,
si esta persona tuviera intereses podria programarlo a conveniencia, por ello la
estrategia de desarrollo e implementacién y el control de calidad al desarrollar
contratos inteligentes serd critico para que se desarrolle lo que quiere plasmar en el

contrato inteligente.
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Tabla 0.1 Posibles beneficios y promesas del blockchain vs. otras tecnologias

Posibles beneficios y promesas

Categoria
BCT

Beneficios y
promesas BCT

Descripcion BCT

Otras Tecnologias

Estratégica

Transparencia

Democratizar acceso a los datos.
Historial de transacciones esta
visible y cada nodo tiene todas
las transacciones.

Permite al personal de sistemas o
alguien con autorizacion,
modificar o eliminar un registro
directamente desde la base de
datos.

Evitar fraude y
manipulacion

Hackeos o cambios no
autorizados.  Son dificiles, la
informacion es almacenados en
varios ledgers distribuidos.

Se puede cambiar en base de
datos con los accesos necesarios,
esto sin dejar evidencias de lo
sucedido

Reduccion de
corrupcioén

El almacenamiento en los libros
contables distribuidos permite
evitar  dafios. Almacenando el
activo digital en un BT y con
reglas claras para el cambiar del
activo digital que no se puede
manipular.

No limita la modificacién ni la
eliminacion en BD, requiere de
politicas para establecer la
seguridad, y con los accesos
necesarios se puede realizar el
cambio sin dejar trazabilidad.

Organizacién

Mayor confianza

Confiar en el proceso por mayor
control al mantenimiento
inmutable de registros y por
verificacion de datos por varios
nodos.

Requiere de politicas de
seguridad y de la probidad del
personal

Transparencia y

Realizar un seguimiento del
historial de transacciones y crear
una pista de auditoria. Mdltiples

No tiene un log de auditoria de

auditabilidad log inmutable ni confiable
ledgers a los que se puede
acceder para la coherencia.
Capacidad La informacidn historica, esta
pacic disponible para aumentar la Se programa o configura
predictiva

capacidad predictiva.

Mayor control

Por el consenso para agregar
transacciones.

Es una transaccion lineal no
requiere de consenso

Propiedad clara

Define claramente el cambio de
la informacion.

Permite cambiar sin informar a
otro nivel jerérquico

Economico

Reduccion de
costes

Los costos de realizar y validar
una transaccion se reducen al no
necesitar ningn ser humano
involucrado.

No se conoce el costo por
transaccion claramente
identificado.

Mayor resistencia
a ataques de
spam y DDOS

Los niveles mas altos de
resiliencia y seguridad

Vulnerables a ataques spam y
DDOS

(continda)
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(continuacién)

Integridad y
mayor calidad de
datos

La informacién almacenada
representa la necesidad de votacion
de consenso al realizar
transacciones y distribuciones con
una mayor calidad de datos.

Se duda de la informacién cuando
existe intereses, estas pueden ser
cambiadas a conveniencia

Reduccion de
errores humanos

Las transacciones y controles
automaticos reducen errores de los
seres humanos.

No elimina el error intencional,
casual o por otro motivo sobre los
controles establecidos.

La informacién almacenada en

Tecnologico

dificil hackear los a todos al
mismo tiempo, es menos probable.

Acceso a la o g . . .
informacion maltiples lugares puede mejorar el | No tiene esa capacidad de replica
Informativo acceso y su velocidad.
El usuario puede ser anénimo
- con claves de cifrado o se 4 .

Privacidad ; . No permite el anonimato
garantizar el acceso para evitar que
otros obtengan la informacion.
Los datos se almacenan en varios
lugares. EI mecanismo de consenso | Podria almacenarse informacion

Fiabilidad garantiza que s6lo  cambie la huérfana, debe establecerse
informacion cuando todas las controles para evitar esta situacién
partes estén de acuerdo.

. . Resistente al comportamiento .

Resistencia : . P No realiza nada de consenso
malintencionado.
Como los datos se almacenan

. cifrados en varias ledgers esmas | Es mas facil hackear a un solo
Seguridad

lugar.

Persistencia e
irreversibilidad
(inmutable)

Una vez que los datos se han
escrito en un BC es dificil
cambiarlo o eliminarlos sin
consenso para cambiar en todos los
ledgers.

Permite realizar update y delete en
las bases de datos

Menor consumo
de energia

El consumo de energia de la red
se reduce por el aumento de la
eficiencia y los mecanismos de
transaccion.

El consumo debe cambiarse a
energia renovable o verde

Fuente: Elaboracién propia
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RECOMENDACIONES

Antes de realizar un contrato inteligente se debe planificar bien los envios
y llamadas de transacciones, pues tienen un costo, el contrato inteligente
tiene un costo por cada uso.

Mientras mas extenso sea el contrato inteligente mas demora su
procesamiento, debe ser diseflado por eventos de manera simple en su
codigo.

Se debe probar el contrato inteligente en un ambiente de pruebas o
sandbox, pues en produccion es irreversible el cambio, por el uso que lo
darén los usuarios.

Los contratos inteligentes cuando se realicen en Per( deberéan ser generado
por un equipo de técnicos tecnoldgicos y técnicos de jurisdiccion para
elaborar un contrato con validez legal que considere los derechos y las
penalidades por incumplimiento. Debe considerar el sistema de arbitraje
para conflictos de blockchain en caso no estuviera de acuerdo con las
penalidades o resultados emitidos.

Se requiere evaluar la arquitectura de nodos (Compra/venta,
controladores, reguladores.) en los 24 departamentos del Perd donde
permita integrar un blockchain privado del sector publico, no debe estar
en posesion de un solo duefio o proveedor, pues es un riesgo de seguridad

y de suceder ya no seria til blockchain.
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GLOSARIO DE TERMINOS

“Big data es un gran volumen de datos semiestructurados, estructurados y
no estructurados para la extraccion de informacion para usarse en el
aprendizaje automatico y analisis avanzado” (Galiana, 2019).
“’Deep Learning’ (o ‘aprendizaje profundo’), algoritmo capaz de detectar
e identificar objetos y animales diferentes dentro de fotografias. Con el
conocimiento toma decisiones automatas complejas con datos crudos y
correctos, en las tareas no necesita supervision humana” (Galeano, 2019).
Segun la ley N° 27785 en la novena disposicion final indica que el servidor
publico o funcionario es la persona con independencia del régimen laboral
y que tiene vinculo contractual, laboral o relacion de cualquier naturaleza
con alguna entidad publica, y que ejerce funciones en ella.
“Web 3.0 es un término que se acufi6 inicialmente para referirse a los
esfuerzos por desarrollar una Internet semantica, y que se utiliza cada vez
mas para referirse a la evolucion de una web mas inteligente, abierta y
distribuida, que podria integrar el uso de blockchain, la informatica
descentralizada y las criptomonedas” (Huillet, 2019).
Los certificados auténticos son todo tipo de documentacion digital
registrado en blockchain al momento de realizar los tramites en una
institucion del sector pablico. El certificado auténtico es de identidad
digital Unica, segura y original, es interoperable dentro del blockchain del
sector publico.
Definiendo tramites productivos tenemos que estos términos segun la real
academia espafiola lo definen como tramite a “cada uno de los pasos y
diligencias que hay que recorrer en un asunto hasta su conclusion” (Real
Academia esparfiola, 2019). Y productivo como “que posee un rendimiento
elevado y da lugar a un nimero apreciable de formas nuevas” (Real
Academia Espafiola, 2019).
La forma nueva del asunto concluido agrega valor en este caso de
aplicacion en una institucion publica del cual es soportado por blockchain.
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Al mismo tiempo Pere Condom-Vila (2018), menciona que una
tecnologia emergente es una tecnologia radicalmente novedosa y de
crecimiento relativamente rapido caracterizada por un cierto grado de
coherencia que persiste en el tiempo y con el potencial de ejercer un
impacto considerable en el ambito socioecondmico. Por lo tanto, en su
fase de inicio es todavia algo incierto y ambiguo.

Por otro lado IEEE.ES (2015), sefiala que una tecnologia disruptiva
convierte en obsoleta otra tecnologia existente, que cambia desde la forma
de operar hasta incluso la propia cadena de negocio o se produce por un
nuevo enfoque en el uso de una tecnologia existente, este enfoque radical
y diferente de abordar un problema permite obtener ventajas competitivas.
El brainstorming es una técnica donde se solicita a los participantes
generar ideas respecto a una situacion dada.

“Mercado bilateral o Two-sided market, es un mercado con dos grupos
de usuarios, donde uno crea una externalidad y la otra parte lo consume,
esto dentro de una plataforma de contacto” (web.mit.edu, 2004).

Asi mismo BBVA Innovation center (2015), menciona que el proceso
design thinking contempla los siguientes pasos:

Empatizar. - Conectar con nuestro cliente, usuario.

Definir. - Que siente, que quiere y definir sus principales necesidades
Ideacion. - Proceso colaborativo, una idea de solucion.

Prototipo. - Construccidn rapida, comparte las bondades de un auditorio,
comparte la experiencia con el cliente y recibe el feedback para
reflexionar, se debe satisfacer la necesidad, no el producto o solucion.

Evaluar. - Evaluar porque no le gusta, observacién rapida.
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Anexo 1: Entrevista de profundidad

Entrevista a 25 personas 15/07/2019 al 15/08/2019

Preguntas desencadenantes para identificar frustraciones potenciales:

Ciudadano:

¢ Qué tramite le resulta costoso en el sector publico? ;Este tramite demora mucho?
Funcionario publico:

¢ Cuénto cree que costaria implementar la solucion a ese requerimiento? ¢ Cuél cree seria

es el esfuerzo que deberia emplearse para implementar esta solucion?

Ciudadano:

¢En que falla el sector publico al brindar el servicio de atencion al ciudadano? ;Qué es
lo que mas le molesta de este servicio?

¢En que falla el sector publico al realizar un tramite? ;Qué es lo que menos tolera al
realizar un tramite?

Funcionario publico:

¢ Queé se necesita para realizar un mejor servicio al ciudadano? ¢ Qué es lo mejor que usted
puede ofrecer al realizar este servicio?

¢ Como considera que se pueda mejorar los tramites en el sector publico? ¢ Le gustaria ser
reconocido como el mejor empleado en su area y obtener un reconocimiento por su

destacado aporte al sector publico? explique brevemente.

Ciudadano:

¢Qué retos y dificultades encuentra al ser atendido en el servicio de atencion al
ciudadano? ¢Son claros estos procedimientos? Explique brevemente

¢Que retos y dificultades encuentra al realizar un tramite en el sector pablico? ¢ Son claros
estos procedimientos? Explique brevemente

Funcionario publico:

¢Queé retos y dificultades percibe al atender el servicio de atencidon al ciudadano? ;Son

claros estos procedimientos? Explique brevemente
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¢Qué retos y dificultades percibe al atender un tramite en el sector publico? ¢Son claros

estos procedimientos? Explique brevemente

Ciudadano:

¢Qué le parece pagar o que le pidan sobornos para acelerar o beneficiar un servicio o
tramite?

¢Qué le parece que no lo atiendan por preferir a otras personas por sobornos, amistad,
afinidad, familia que son atendidos sin respetar el debido procedimiento?

¢ Como le afecta los problemas anteriores?

Funcionario publico:

¢ Qué le parece el ser denunciado por recibir o exigir sobornos?

¢Qué le parece el ser denunciado por corrupcion?

¢ Qué le parece el ser inhabilitado de trabajar en el sector publico?

¢Qué le parece el cumplir sentencia en la carcel por actos de corrupcion y apropiacion
ilicita de fondos del estado?

¢ Qué cree que pensaria su familia y amigos al verse involucrado en estos delitos?

¢Qué piensa usted de todos estos delitos?

Ciudadano:

¢ Qué riesgos identifica al ser atendido por el servicio al ciudadano?
¢ Que riesgos identifica al realizar un tramite en el sector publico?
Funcionario publico:

¢ Qué riesgos identifica al atender un servicio al ciudadano?

¢ Qué riesgos identifica al atender un tramite en el sector publico?

Ciudadano:

¢Qué es lo que mas le preocupa cuando es atendido en servicio al ciudadano?
¢Qué es lo que mas le preocupa cuando realiza un trdmite en el sector pablico?
Funcionario puablico:

¢Qué es lo que més le preocupa cuando atiende un servicio al ciudadano?

¢Qué es lo que mas le preocupa cuando atiende un tramite?

Ciudadano:
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¢ Qué barreras pueden impedir adoptar mejoras en la atencion del servicio al ciudadano?
¢ Qué barreras pueden impedir adoptar mejoras en los tramites?

Funcionario puablico:

¢ Qué barreras pueden impedir realizar mejoras en la atencion del servicio al ciudadano?

¢ Qué barreras pueden impedir realizar mejoras en los tramites en el sector publico?

Preguntas desencadenantes de alegrias potenciales del cliente:

Ciudadano:

¢Qué valora mas? El tiempo de atencion del servicio o el precio del servicio o la calidad
del servicio.

¢Qué valora mas? El tiempo que demora en solucionar un tramite, el precio del tramite,
la transparencia del tramite, la eficacia del tramite, la invulnerabilidad del proceso del
tramite.

Funcionario publico:

¢Qué valora mas? El tiempo que demora en atender al ciudadano, la calidad de atencién
al ciudadano.

¢Queé valora més? El reconocimiento, el prestigio, la productividad, la probidad, el

tiempo, el salario.

Ciudadano:
¢ Qué nivel de calidad espera del 1 al 10?, si 10 es la maxima calidad. Especifique.
Funcionario publico:

¢Qué nivel de calidad puede dar del 1 al 10?, si 10 es la maxima calidad. Especifique.

Ciudadano:

¢ Qué le parecié el altimo servicio de atencién al ciudadano en el sector publico? ;Dénde
lo realiz6?

¢Qué espera en rendimiento y calidad del servicio de atencion al ciudadano?

¢Qué le parece el actual proceso que realizo su Ultimo tramite en el sector publico?
¢Donde lo realiz6?

¢Qué espera en rendimiento y calidad en un tramite?

Funcionario publico:
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¢Qué le parece el ultimo servicio de atencion al ciudadano que realiz6? ¢Como piensa
que puede mejorar este rendimiento y calidad del servicio?
¢ Qué le parece el tltimo proceso de tramite que realiz6? ; Como piensa que puede mejorar

este rendimiento y calidad del tramite?

Ciudadano:

¢Como cree usted que el servicio de atencidn al ciudadano seria mas facil?
¢Como cree usted que un tramite seria mas facil?

Funcionario publico:

¢ Como cree usted que el servicio de atencion al ciudadano seria mas facil?

¢Como cree usted que un tramite seria mas facil?

Ciudadano:

¢Le parece positivo una atencion y/o tramite con total transparencia y sin corrupcién?
¢Le gustaria ser informado de cualquier alteracion de la atencion y/o tramite?

¢Qué le parece ser atendido en una institucion que apuesta por darle la mayor
transparencia y sin corrupcion? ;Lo considera imposible?

Funcionario publico:

¢Le parece positivo ser reconocido como un funcionario probo, con una atencién de
calidad y con procesos de tramites transparentes y sin corrupcion?

¢Le gustaria pertenecer a una institucién donde prima la transparencia y no corrupcion?

¢Le parece imposible?

Ciudadano:

¢ Qué caracteristica busca en la atencion del ciudadano?

¢ Qué caracteristica busca al realizar un tramite?

Funcionario publico:

¢ Qué caracteristica cree indispensable que debe existir para realizar una buena atencion
al ciudadano?

¢ Que caracteristica cree indispensable que debe existir para realizar un trdmite?

Ciudadano:

¢ Qué suefio, aspiracion representaria un alivio al ser atendido como ciudadano?
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¢ Qué suefio, aspiracion representaria un alivio al realizar un tramite?
Funcionario publico:
¢ Qué suefo, aspiracion representaria un alivio para atender al ciudadano?

¢Que suefo, aspiracion representaria un alivio al procesar un tramite?

Ciudadano:

¢Cuéndo considera que una atencién al ciudadano es considerada un éxito o fracaso,
explique su ganancia o pérdida?

¢ Cuando considera que un tramite es considerado un éxito o fracaso, explique su ganancia
0 pérdida?

Funcionario publico:

¢Cuéndo considera que una atencién al ciudadano es considerada un éxito o fracaso,
explique su ganancia o pérdida?

¢Cuando considera que un tramite es considerado un éxito o fracaso, explique su ganancia

0 perdida?

Frustraciones frente a alegrias.

Ciudadano:

¢Cuanto dinero espera ahorrar en la atencion transparente del ciudadano? ;Cuanto de
dinero gastado en una atencion al ciudadano seria una frustracion?

¢ Cuénto dinero espera ahorrar con un tramite transparente? ¢Cuénto de dinero gastado
en un tramite seria una frustracion?

Funcionario publico:

¢Cuanto dinero esperaria se invierta en la atencion transparente del ciudadano? ¢Cuanto
de dinero invertido en una atencion al ciudadano seria una frustracion?

¢Cuénto dinero esperaria se invierta en un tramite transparente? ;Cuéanto de dinero

invertido en un tramite seria una frustracién?

Ciudadano:

¢Qué impedimentos encuentra para recibir una buena atencién al publico?

¢Qué impedimentos encuentra para realizar un tramite de manera transparente y rapida?
Funcionario publico:

¢Que limitaciones existe en la institucion para brindar una buena atencion al publico?
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¢Qué limitaciones existe en la institucion para realizar un tramite de manera transparente

y répida?

Ciudadano:

¢ Qué riesgos encuentra al no recibir una buena atencion al publico?

¢ Qué riesgos encuentra al no tener un tramite de manera transparente y rapida?
Funcionario publico:

¢ QUué riesgos existe en la institucion al no brindar una buena atencion al pablico?

¢ QuEé riesgos existe en la institucion al no realizar un trdmite de manera transparente y

rapida?

Tareas

Ciudadano:

¢ Por qué se espera recibir una buena atencién al publico?

¢Por qué se espera tener un trdmite de manera transparente y rapida?
Funcionario puablico:

¢Por qué quiere que la institucion brinde una buena atencion al publico?

¢Por qué quiere que la institucion realice un trdmite de manera transparente y rapida?

Preguntas desencadenantes para aliviar las frustraciones

Ciudadano:

¢ Como se podria ahorrar tiempo en la atencion que le brindan?

¢Como se podria bajar el costo y tiempo del trdmite que viene a realizar?
Funcionario publico:

¢Como se podria ahorrar tiempo para atender al ciudadano?

¢ Como se podria minimizar el costo y tiempo de los tramites que realizan los ciudadanos?

Ciudadano:

¢Como se sentiria mejor al momento de ser atendido ya sea esta virtual o
presencialmente?

¢ Qué le preocupa al momento de ser atendido virtual o presencialmente?

¢Como se sentiria mejor al momento de realizar su trdmite ya sea esta virtual o

presencialmente?
114



¢Qué le preocupa al momento de realizar su tramite virtual o presencialmente?
Funcionario publico:

¢Como se sentiria mejor al momento de atender al ciudadano ya sea esta virtual o
presencialmente?

¢Qué le preocupa al momento de atender virtual o presencialmente?

¢Como se sentiria mejor al momento de procesar un trdmite ya sea esta virtual o
presencialmente?

¢Qué le preocupa al momento de procesar un tramite virtual o presencialmente?

Ciudadano:

¢ Qué mejoras recomienda para su atencion al ciudadano
¢ Qué mejoras recomienda para su tramite

Funcionario publico:

¢ Qué mejoras recomienda para la atencién al ciudadano

¢ Qué mejoras recomienda para los tramites

Ciudadano:

¢Qué es lo méas importante al ser atendido por una institucion? Su prestigio, poder,
confianza o estatus.

¢Qué es lo mas importante al realizar un tramite en una institucion? Su prestigio, poder,
confianza o estatus.

Funcionario publico:

¢Qué es lo que mas valora perder por una mala atencion en la institucién? Prestigio,
poder, confianza o estatus.

¢Qué es lo méas valora perder por un tramite indebido en la institucion? Prestigio, poder,

confianza o estatus.

Ciudadano:

¢Le intimida que lo atiendan virtualmente para su comodidad y en cualquier momento?
¢Le intimida que se le haga seguimiento en linea a su tramite para la transparencia y
cumplimiento de su tramite?

Funcionario publico:

¢Le intimida que parte de su trabajo lo realicen virtualmente los ciudadanos?
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¢Le intimida que el proceso de trdmite que realiza tenga un control en linea para la

transparencia del proceso?

Ciudadano:

¢Cuales son los errores habituales que se cometen al atenderlo?

¢ Cuales son los errores habituales que se cometen al realizar su tramite?
Funcionario publico:

¢ Cudles son los errores habituales que se realiza al atender al ciudadano?

¢Cuales son los errores habituales que se realiza al procesar un tramite?

Ciudadano:

¢Qué barreras u obstaculos considera que existen para que lo atiendan virtualmente?
¢Que barreras u obstaculos considera que existe para realizar el seguimiento en linea de
su tramite?

Funcionario publico:

¢Qué barreras u obstaculos considera que existen en la institucion para la atencion
virtual?

¢ Qué barreras u obstaculos considera que se tenga para el control en linea de los tramites,

para evitar cualquier acto de corrupcion?

Creadores de aleqgrias.

Preguntas desencadenantes para consequir resultados y beneficios necesarios,

deseados, esperados o inesperados.

Ciudadano:

¢Qué le parece que no necesita venir a la institucion para ser atendido su consulta y en
cualquier momento?

¢ Qué le parece realizar el tramite desde la comodidad de su casa, trabajo o desde cualquier
lugar y en cualquier momento, los 365 dias al afio, las 24 horas del dia? ;Se adecua a su
estilo y ritmo de vida?

¢Que le parece tener un trdmite con total transparencia y sin corrupcion?

Funcionario publico:
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¢ Qué le parece que no necesita estar en la institucion para que la atencion de consultas al
ciudadano continGe en cualquier momento, las 24 horas, los 365 afios? ;Podria tener una
mejor planificacion de su estilo de vida?

¢Que le parece que mientras usted no esté en la institucion, se realicen algunos tramites
de los ciudadanos desde la comodidad de su casa, trabajo o desde cualquier lugar y en
cualguier momento, los 365 dias al afio, las 24 horas del dia?

¢Qué le parece ser parte de tramites con total transparencia y sin corrupcion?

Ciudadano:

¢Le parece la atencién virtual una buena opcion para disponer de su tiempo?

¢ Le parece el tramite con total transparencia un valor muy preciado para usted?
Funcionario publico:

¢Le parece la atencién virtual un aliviador de pendientes para disponer de su tiempo?
¢Le parece el tramite con total transparencia un valor muy preciado para su imagen y

estatus?

Ciudadano:

¢Qué le parece la verificacion de sus datos al realizar la atencién al ciudadano? ¢Qué le
parece realizar esta atencion desde un pc, laptop, Tablet, smartphone?

¢Qué le parece la verificacion de datos al realizar su tramite? ;Qué le parece realizar este
tramite desde un pc, laptop, Tablet, smartphone?

Funcionario publico:

¢Qué le parece contar con la verificacion y autenticacion de datos para la atencion del
ciudadano?

¢Qué le parece monitorear cualquier intento de alteracion de cualquier tramite bajo su

responsabilidad?

Ciudadano:
¢Le gustaria colaborar para tener instituciones libres de corrupcién, por un mejor Per(?
Funcionario publico:
¢Le gustaria formar parte de una institucion donde promueva la transparencia, la no
corrupcion, contribuyendo al desarrollo del Pert con un equilibrio de oportunidades con
igualdad, respeto y justicia?
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Ciudadano:
¢ Usted comparte el suefio de tener las instituciones libres de corrupcion?
Funcionario puablico:

¢Usted comporte el suefio de pertenecer a instituciones libres de corrupcion?

Ciudadano:

¢ Esté dispuesto a colaborar por establecer y crear instituciones libres de corrupcion, por
el éxito de todos sus ciudadanos?

Funcionario publico:

¢Esta dispuesto a colaborar a que su institucion esté libre de cualquier posibilidad de

corrupcién, por el éxito de todos los ciudadanos?

Ciudadano:

¢Qué le parece que la solucidn de instituciones sin corrupcion se ira costeando en parte
con el ahorro de la no corrupcion a medida que se vaya implementando?

Funcionario puablico:

¢ Qué le parece que la solucidn de instituciones sin corrupcién se ira costeando en parte

con el ahorro de la no corrupcion a medida que se vaya implementando?
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Anexo 2: Entrevista de estimacion de tiempos de

atencion, tiempos de desplazamiento

Entrevistar a 78 Usuarios -10/04/2019

1. ¢Qué le parece el tiempo de atencion de los tramites en las instituciones publicas?
e Excelente
e Bueno
e Regular
e Malo
e Pésimo
2. ¢Cuénto tiempo fue la atencion que méas demoro?
e 1-5minutos
e 6-15 minutos
e 16-45 minutos
e 46-90 minutos
e 91-120 minutos

Mencione la institucion

3. ¢Cuénto tiempo fue la atencion que mas rapido fue atendido?
e 1-5minutos
e 6-15 minutos
e 16-45 minutos
e 46-90 minutos

e 91-120 minutos

Mencione la institucion

4. ¢(En cuantos dias le solucionaron el tramite?
e El mismo dia
e ldia

e 5dias
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15 dias

30 dias a méas

¢Cuanto tiempo le demoro en llegar hasta la institucion publica para realizar el

tramite?

15 minutos

30 minutos

1 hora

Entre 2y 3 horas

Tiene que viajar varios dias
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Anexo 3: Segunda entrevista de estimacion de tiempos

de atencion, tiempos de desplazamiento

Entrevistar a 78 Usuarios -12/04/2019

1. Describe brevemente una mala experiencia de atencién en el sector publico.
¢Cuanto tiempo demoro la atencién y cuanto tiempo demoro en desplazarte
hacia esa institucion?
2. Describe brevemente una buena experiencia de atencion en el sector pablico.
¢Cuénto tiempo demoro la atencion y cuanto tiempo demoro en desplazarte

hacia esa institucién?
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Anexo 4: Ambiente de desarrollo de pruebas (Sandbox)

IDE (Integrated Development Environment) online llamada REMIX

Un entorno de desarrollo integrado. (Remix.ethereum.org). Es un lenguaje orientado a

objetos.

El ambiente donde se ejecutara es en JavaScript VM, donde se prepara un sendbox

disponible en Ethereum para realizar las pruebas.

Figura 0.1 Trabajamos con la primera cuenta de ether

x  +

& C @ remixethereum.org/#optimize=fa
i Aplicaciones @ % Remix - Ethereum
4  DEPLOY&RUNTRANSACTIONS &
4
remix
Environment

7|

Account @
'#d
& Gaslimit
&
®
18..92148 (
Vs | 0xdD8..921.

MessageStore - browser/MessageSt ‘i

Transactions recorded: @
Deployed Contracts @

Currently you have no contract instances te interact
with.

Fuente: Elaboracién propia

mVersion=nullgiversion=soljs

4 Home

1
2

MessageStore.sol

dity "9.4.24;

3~ contract MessageStore { del contrati

2

5 addre: ivate owner; / le de Propietario del smart contr tiene direcciones de otros contratos, de otros usuarios.

6 string privete message; ///variable que almacena el mensaje y devuelve o quien lo solicite

7

8- constructor() pi cuts en el smart contract

9 owner = 1 contrato, valor de la persona que esta ejecutando la transaccidn dentro de la red
1e

11
12 7 , en esta transaccién requerira de los minadores ethereum verifiquen esta transaccisn

13 7 tendra una cuots o costes g egado por la persana que 1 transaccién
12 /

15~ function setmessage(:

16 ressage = newmes:

17

13

19 /

28 /

2 / ae y minar 1a transaccidn
22 ///solo serd de visa: én, no m can nada dentro @8I SMart contract que son del tipo view son totalmente gratuitas

23+ function getmessage() public view returns (string) { ///indica el tipo de dato a devolver

24 return message;

25

26} ///ambitc limite del contrato

27

® o listenonnetwork @
Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script executions. -
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Figura 0.2 Despliegue del contrato inteligente

3 Aplicaciones x  +
€« C @ remixetn P
22 Aplicaciones @ ¥ Remix - Ethereum I...
9 DEPLOY & RUN TRANSACTIONS & 2 How
1
remix 2
Environment | JavaScript VM v i
[ 5
5
Account @ | OxCA3.2733c(9%.9 ~ OF
. (24
e 9
~ Gaslimit 3000000 10
®> 1

Value 0 wei v 13

Transactions recorded: @ v 2
o
MessageStore at 0x0DC_97caF (memory) [l K3 I
(I

IS

Fuente: Elaboracion propia

Cada despliegue del contrato inteligente consume los ether y baja el disponible,

remix no simula el coste como lo haria la red Ethereum.

Figura 0.3 Consumo de ether

# Aplicaciones x 4+

& c @ remixethereum.org/#optimize=false®&evmVersion=null&version=

=t Aplicaciones @ # Remix - Ethereum ..

DEPLOY & RUN TRANSACTIONS B 4 Home IMSsagESture
1 pregma solidity ™
2

Emvironment | JavaScript VM v i- contract Messages'
5 address privati
6 string private

Account @

OxCA

R B e

Gas limit
0x4B0..4D2dB (100 ether) Libe e1t
Value 0x583..40225 (100 ether) proces
0xdD8..92148 (100 ether) F”":;:;;
[ MessageStore - browser/MessageSt + |i 1? 3 ressese =
18
19 ///devolver u
Deploy |20 | £7/Mo tiene pi
21 £/ tel modifici
or 22 //1s0lo serd
23~ function getm
PV =l | oad contract from Address 24 return mes:
25 i
26 } f//ambite limits
v 27

Transactions recorded: €

Deployed Contracts o}

Fuente: Elaboracion propia

n e 0 [ listen

123



Al realizar el debug se encuentra que se ejecutd con éxito, generando el hash de

la transaccion y la direccion del contrato, el from es la cuenta que envio dicha transaccién

Figura 0.4 Generacion del hash de la transaccion y la direccién del contrato

[ ]

creation of MessageStore pending...

o [vm] from:@xca3...&

status
transaction hash

contract address

listen on netwerk

Q

733¢ to:MessageStore. {constructor) value:® wel data:®x608...20029 logs:@ hash:@x91d...73712 ~

1cF286bd3283b6R5612673712 [

exeEo7efedeslal 7a7cdoa3EdE8RacR1510ckE59FD [

from BxcalSh7d915458ef5d0adenenadfe fadeafatsic [
to Messagestore. (constructor) [
gas soeaee gas [
+  transaction cost 270788 gas [ o
® 0 listen on network Q
S - — =
from Bxcaish7do15458ef5d8adeboeRdfelfadenfal3ic [
to MessageStore. {constructor) []
gas Jeseese gas [
transaction cost 278788 gas [1
execution cost 165856 gas [
hash Bx91ddb7367a1840FadbBccabUE 365 dced 72 Fedbe LoF206bd3283b685612673712 [
input exe8s. . . 28029 [
decoded input 0
decoded output -0
logs oo
value 2wei [
-

Fuente: Elaboracion propia

El gas es el gas limit que esta por defecto, si el gas limit es menor al gas de la

transaccion se recibird un mensaje de gas insuficiente y la transaccion terminara en un

error y Ethereum haré un rollback de la misma.
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Figura 0.5 Gas limit

Q DEPLOY & RUN TRANSACTIONS B 2 Home I MessageStoresol

1  pragma SEENEEENN*.4.24; ///versisn del compilador
remix

Envirenment  JavaScript VM v 3~ contract MessageStore { ///definicién del contrato
a
fh 5 address private owner; ///variable de Propietario del smart c
6 string private message; ///variable que almacena el mensaje y
Account @ OxCA3..2733c(9¢ v OF
A R constructor() public { ///la primera parte que se ejecuta en
‘Q - 9 owner = msg.sender; ///Asigna el propietario del contrato
Gas limit 100000 le H
& 11
v) vl 6 P ///recibe el mensaje del usuario, en esta transaccién requer
e wel 13 ///con procesa de minado, dicha transaccidn tendra una cuota
14 ///retribuides al minador que resuelva el bloque
| 15 - function setmessage(string newmessage) public {
Lo . 16 message = newmessage;
[ MessageStore - browser/Message ¢ ]l 17 3 . &
- 18
w® 19 ///devolver una variable de mensaje que esta dentro del smar
Deploy ///Mo tiens parametro porque devuelve valores. el modificado
\\// or
Md Losd contract from Address tl ©® 0 [ listenonnetwork Q| Search with transaction hash
ﬂ decoded input an
Transactions recorded: € ~ () oo -o
. 1o
All transactions (deployed contracts and 82 njoa
value ewei [

function executions) in this environment can
be saved and replayed in another
environment. e.g Transactions created in
Javascript VM can be replayed in the Injected

Web3.
creation of MessageStore pending...

a »

crestion of MessageStore errored: base fee exceeds gas limit

o Deployed Contracts o]

Fuente: Elaboracion propia

Si desplegamos el contrato inteligente se encuentra el ingreso de mensajes, se
ingresa con comillas y se ejecuta.

Figura 0.6 Ingreso de mensajes

DEPLOY & RUN TRANSACTIONS H }. Home MessageStore.sol
9 R 1 progna SEENGEERN~®.4.24; ///versién del compilador
rem Value 0 wei v 3~ contract MessageStore { ///definicidn del contrato
; address private owner; ///variable de Propietario del smart contract,
[ string private message; ///variable que almacena el mensaje y devuelve

[ MessageStore - browser/MessageStore.sol %
or

YL S | 0ad contract from Address

constructer() public { ///1la primera parte gue se ejecuta en el smart
owner = msg.sender; ///Asigna el propietario del contrato, walor ¢

H

/i /recibe el mensaje del usuario, en esta transaccidn requerira de lc
///con proceso de minado, dicha transaccidn tendra una cucta o costes
14 ///retribuidos al minador que resuelva el blogue

15+ function setmessage(string newmess } public {

message = neWmessage;

13
=0
= I
wI»—-ame
.

Transactions recorded: € -~ 19
All transactions {deployed contracts and function executions) in this [ o] C/’{TO Eii"i
environment can be saved and replayed in another environment. e.g
Transactions created in Javascript VM can be replayed in the Injected Web3. u

Q@ 0

[/ /devolver una variable de mensaje que esta dentro del smart contrac
arametro porgque devuelve valores. el modificador public

[ listenonnetwork @ | Searchwith transaction hash or addre

LIRNE B R O

execution cost 20997 gas [1

hash exBCdBobEdRe2BSBART 2838 1640301 BEAF 1548102 add]1 784 F9853 78
Deployed Contracts uf

decoded input

tring newmessag

MessageStore at Oxef5._46e41 {memary)

decoded output an
value o wei [

o
Fuente: Elaboracién propia
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Luego se almacena el mensaje en el contrato inteligente

Figura 0.7 Mensaje almacenado en el contrato inteligente

Deployed Contracts ] logs nen

value ewei B
MessageStore at OxefS_46e41 (memory)

setmessage "mi nuevo mensaje’ v

call to MessageStore.getmessage
etmessage
€ E2 e [call] from:exCA3507d915458EF540aDe6R68dFe2F44E8Fa733¢C to:MessageStore. getmessage()
" " . data:@xlae. ..4660a
o 0:string: mi nuevo mensaje

Fuente: Elaboracién propia

Utilizando modificadores personalizados, dota a los métodos de funcionalidad
adicional, se probard que solo se ejecute el método por el propietario, de tal manera

cuando se selecciona otro propietario muestre un error y la transaccion es revertida al
estado anterior.

Figura 0.8 Ejecucion del método solo por el propietario

9 DEPLOY & RUN TRANSACTIONS B

Environment | JavaScript VM v|i

Account (O

Gas limit|

Value 0x583..40225 (100 ether)
0xdD8..92148 (100 ether)
“%
l MessageStore - browser/MessageStore.sol CE
T
Deploy
—-
0 .
% a > ContractDefinition MessageStore e Oreference(s) A v
o ﬂ ® 0 (D listenonnetwork @, | Search with transaction hash or address
Deployed Contracts

. MessageStore at OxBS7..49cfA (memory) m

(] [vm] from:@x147...c16ec to:MessageStore setmessage(string) @xbs7...69cfa value:d wei b
data:@xd7a. ..08088 logs:0 hash:Bx2c6. . .cdal18 Debug
an your current by

Fuente: Elaboracion propia

Con el propietario del método si permite ejecutar el método.
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Figura 0.9 Ejecucion del método solo por el propietario-segunda parte

DEPLOY & RUN TRANSACTIONS E

remix
Environment  JavaScript VM i
Account i
A
‘Q R OxCA3..a733c(99.999999999997697754 ether)
a5 limi
e —
& 0x4B0..4D2dB (100 ether)
Value 0x583..40225 (100 ether)
" 0xdD8..92148 (100 ether) |
2 r il
‘, a » B ® o [ listenonnetwork Q@ | Search with transaction hash or address
Deployed Contracts i) !:: - « g
fron afeafaserearssc )
MessageStore at 0xBS7_69cfA (memory)
o 2) exoer ul

Fuente: Elaboracion propia

Entonces el método con el modificador personalizado permite dar seguridad que
solo el propietario pueda ejecutarlo el propietario del contrato inteligente que creo el

contenido.

Luego un método puede ser ejecutado solo si es pagado a través de payable y se

configura la cantidad de divisa en:

Figura 0.10 Configuracion de la cantidad de divisa

9 DEPLOY & RUN TRANSACTIONS H

rernix

Environment | JavaScript VM v
Account @ | OxCAZ2..2733c(99.9 + OF
%0
g
% oo
MessageStore - browser ﬁm1n5 H
& ‘ ether >

Fuente: Elaboracion propia
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Se pone el valor de la divisa y el tipo de medida de la divisa, dentro del contrato

inteligente se especifica en wei, luego; 1 ether = 1xe'® wei=1000000000000000000 wei

Cuando se envia una cantidad menor de wei que espera el contrato no procesa el

método.

Figura 0.11 No procesa con una cantidad menor de wei

s

jome messagestore

7'y DEPLOY & RUN TRANSACTIONS B
pragma solidgity ".4.24; ///versidn del compilador

H

v N 1

remix 2
Value 0 wei 3 contract MessageStore { ///definicidn del contrato

4

5

6

7

address private owner; ///variable de Propietario del smart contract, tiene direcciones de otros contratos, de otros usuarios.
string private message; ///variable que almacens el mensaje y devuelve a quien lo solicite

i

‘ MessageStore - browser/message +
constructor() public { ///1a primera parte que se ejecuts en el smart contract
msg.sender; ///Asigna el propietaric del contrato, valor de la personz que esta ejecutando la transaccién dentro de la red

) 9 ouner =
18 1
& 11
12 /ffrecibe el mensaje del ususrio, en esta transaccidn requerira de los minadores ethereum verifiquen esta transaccin
or 13 #//ton proceso de minado, dicha transaccién tendra una cuota o costes gue serd pagado por la persona que ejecute la transaccién
14 ///retribuidos al minador que resuelva el bloque
|2 15 ///Function setmessage(string newmessage) public payable isowner { ///paysble indica sl metedo gue requiere de una cantidad divisa que
16 ///Se quita el isowner para gue pague hasta el propietario
17 function setmessage(string newmessage) public payable { ///payable indica al metodo que requiere de una cantidad divisa que se ponde el
. ~ 18 require(msg.value == 3 ether); ///Se establece que el page ses de 3 ether
& Transactionsrecorded: @ 19 esaoge & Eumessones
All transactions (deployed contracts and = ¥
ﬁ function executions) in this environment can 23 {//devolver una variable de mensaje que esta dentro del smart contract
be saved and replayed in another 23 //Mo tiene parametro porque devuelve valores. el modificador public para que sea visible y ejecutable
; Ny : 24 /7€l mogificador view indice que no se va @ almecenar ningdn valor dentro del smart contract y no requiere minar le transaccién
environment. e Transactions created in 25 ///selo sera de visalizacidn, no modifican nada dentro del smart contract que son del tipo view son totalmente gratuitas
Javascript VM can be replayed in the Injected 26 function getmessage() public view returns (string) { ///indica el tipo de dato a devolver
Web3 27 return message;
28 ¥
a > 2
30 /1 fmodificadores personalizados
31 ///el método no es ejecutado si el que envia 1 transaccidn no es el propistario
Deployed Contracts o] 32 modifier isowner() {
33 require (owner == msg.sender); ///El propistario del contrato es igual & quien sjecuta la transaccién ]
21 rnntenidn Ael métndn mue ac dernnadn

2 ©11U%a adacuta comn un nlesce hnlding a2l comnilae s cnctifie nae

2 & o lisenonnetwork Q| Se

revert The transaction has been reverted to the initisl state.
Note: The called function should be payable if you send value and the value you send should be less than your current balance. Debug the transact

ion to get more information.

Fuente: Elaboracién propia

Cuando se paga los 3 ether se ejecuta el método del contrato y se descuenta de la

cuenta, esto por cada cuenta y vez que desea acceder al método.
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Figura 0.12 Ejecucion del método del contrato y descuento de la cuenta
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17 function setmessage(string newmessage) public payable { ///payable indica al metodo gue requiere
18 require(msg.value == 3 ether); ///Se establece que el pago sea de 3 ether
12 message = newnessage;
Deploy 20 b3
21
or 2 ///devolver una variable de mensaje que esta dentro del smart comtract
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[ listenonnetwork Q@ Search with transaction hash or address
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Fuente: Elaboracion propia
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exera. . eoese [

{

“string newnessage”: "nuevo mensaje pay”

Al igual que las cuentas poseen una cantidad de ether en su balance, los contratos

inteligentes poseen una cantidad de ether, cuando se realiza las transacciones pagadas, el

contrato inteligente lleva un registro de ello.

Se consulta la cantidad de ether del contrato y como envia divisa desde ese

contrato

El contrato inteligente devuelve el balance en wei, se realizar la conversion a

ether.

Figura 0.13 El contrato inteligente devuelve el balance en wei

9 DEPLOY & RUN TRANSACTIONS B

rernix
Environment | JavaScript VM M

> 6‘ @

Account @ | 0x4B0.4D2dB(9 ~|O@ gg

* Home messagestore | C
3= FAITL MUULL ALCUUL V.
- 3e /{/sole serd de vis
31 function getmessage
32 return message;
33 T

34

/f /modificadores pe
// /el método no es
TENLificr isowner

Gas limit mrroamire (owm
0x147..C160C (96.999999999999933243 ether) |;_: /Bse ejec
0x4B0..4D2dB (96.999999999999971216 ether)

Value ] " 0
WAIOD Y LUY ’ orna =1 balan
OxdD8...22148 (100 ethel','- on getbalance

MB 44 return address(tl

l MessageStore - browser/message * li 22 1

Fuente: Elaboracion propia
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De la segunda y tercera cuenta se gastd 3 ether en cada método de mensaje y el

balance es de 6 ether en el contrato.

Figura 0.14 Balance del contrato

%
Deployed Contracts m

0: uint256: 6000000000000000000

getbalanceinether

0:uint256: 6

getmessage

0: string: nuevo mensaje

Fuente: Elaboracion propia

Ahora se va a transferir desde el balance del contrato hacia la cuenta del owner.
Todas las variables del tipo address tienen su propio método de transfer

La transferencia se realiza en wei, se realizard una transferencia de la segunda

cuenta a la primera cuenta

Figura 0.15 Transferencia desde el balance del contrato hacia la cuenta del owner

9 DEPLOY & RUN TRANSACTIONS B #* Home messazastort

35 // fmod1ticade
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> e

Value 0x583..40225 (100 ether) vierte
g OxdD8..92148 (100 ether}} e
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(continta)
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(continuacion)

%
13
&
- e P
*
0z uint256: 3000000000000000000
0:uint256: 3
0: string: hola udemy
DEPLOY & RUN TRANSACTIONS B } Home messagestore
9 35 /{ fmoditicadc
remix - 36 /{/el método
Environment | JavaScript VM v i g; /N"";"?;:;E:i:
7 39 FE_3PTIS
e Iy
Account @ 0xCA3..a733c(1C_ v |0
" . =1
‘Q i OxCA3..a733¢(102.999999999999573571 ether) @ iad
s limit Ox147..C160C (96.999999999999956665 ether) | ="
Value 0x583..40225 (100 ether) derte
" 0xdD8...92148 (100 ether) " e
l—n [ 1 50 ]

Fuente: Elaboracion propia

Se transfirio los 3 ether de la segunda cuenta a la primera cuenta, que es el owner
y el balance del contrato es cero.

Figura 0.16 Transferencia de ether de la segunda cuenta a la primera cuenta

.|
getbalance

0:uint256:0

getbalanceinether

0:uint256:0

Fuente: Elaboracion propia

El que siempre despliega el contrato inteligente es el owner, que es la primera

cuenta. Ahora se transferira entre cuentas.

Se transferira de la primera cuenta a la quinta cuenta.
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Figura 0.17 Transferencia de la primera cuenta a la quinta cuenta

Q DEPLOY & RUN TRANSACTIONS B # Home messages
- 42 f# fretorn:
remx 3 . 43 function g
Environment JavaScript VM T 44 return
Ea 45 T
45
Account @ | 0xdD8..92148(1t ~ |0 &5 f7/comvier
- e Doion ¢
) o OXCAZ2..3733¢ (102.999999999999083764 ether) W
Gaslimit 0%147..C160C (93.999999999999913138 ether)
3 0x4B0..4D2dB (100 ether)
Value 0%583..40225 (100 ether)
» OxdD8..92148 (100 ether)

Fuente: Elaboracion propia

Figura 0.18 Transferencia realizada

MessageStore at (x0DC._97caF (mem{ll il

setmessage ‘nusvo mensaje”

transfer uint256 amount
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amount:
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o I
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0: uint256: 3000000000000000000

getbalanceinether

0:uint256: 3

getmessage

0: string: nuevo mensaje

Fuente: Elaboracién propia

Cddigo de un contrato inteligente en Remix con Solidity

pragma solidity 70.4.24;

contract ownable {
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///address private owner; ///modificadores de visibilidad: private, public, internal
address internal owner; ///permite disponer el ambito de la variable es similar a

protected

constructor() public {

owner = msg.sender;

modifier isowner {

require(owner == msg.sender);

pragma solidity 70.4.24; ///version del compilador

import "./ownable.sol"; ///se importa la herencia de archivos

contract MessageStore is ownable{///definicion del contrato; con is se hereda

/l/por herencia no se necesita
//laddress private owner; ///variable de Propietario del contrato inteligente, tiene

direcciones de otros contratos, de otros usuarios.

string private message; ///variable que almacena el mensaje y devuelve a quien lo

solicite

/I/Por herencia no se necesita
/llconstructor() public { ///la primera parte que se ejecuta en el contrato inteligente
/llowner = msg.sender; ///Asigna el propietario del contrato, valor de la persona que
esta ejecutando la transaccion dentro de la red
I}
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/llrecibe el mensaje del usuario, en esta transaccidon requerird de los minadores
ethereum verifiquen esta transaccion

/l/con proceso de minado, dicha transaccidn tendra una cuota o costes que sera pagado
por la persona que ejecute la transaccion

/lIretribuidos al minador que resuelva el bloque

/[[function setmessage(string newmessage) public payable isowner { ///payable indica
al método que requiere de una cantidad divisa que se pone en el campo value

//Se quita el isowner para que pague hasta el propietario

function setmessage(string newmessage) public payable {///payable indica al método
que requiere de una cantidad divisa que se pone en el campo value

require(msg.value == 3 ether); ///Se establece que el pago sea de 3 ether

message = newmessage,

/lldevolver una variable de mensaje que esta dentro del contrato inteligente

/l/No tiene parametro porque devuelve valores. el modificador public para que sea
visible y ejecutable

/llel modificador view indica que no se va a almacenar ningin valor dentro del
contrato inteligente y no requiere minar la transaccion

/l/solo sera de visualizacion, no modifican nada dentro del contrato inteligente que son
del tipo view son totalmente gratuitas

function getmessage() public view returns (string) { ///indica el tipo de dato a devolver

return message;

¥

/lImodificadores personalizados
/llel método no es ejecutado si el que envia la transaccidn no es el propietario
/[Imodifier isowner() {
/llrequire (owner == msg.sender); ///El propietario del contrato es igual a quien
ejecuta la transaccion
/11 _;111Se ejecuta como un please holding, al compilar se sustituye por el contenido
del método que es decorado

I
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/l/retorna el balance de ether de un smart contract
function getbalance () public view returns(uint) {

return address(this).balance;

¥

/llconvierte los wei del contrato inteligente en ether
function getbalanceinether () public view returns(uint) {
return getbalance() / 1e18;

¥

//Se transfiere la cantidad de transaccion en el contrato que realizo el owner de la
cuenta.
function transfer(uint amount) public isowner {
/l/Solo el disponible en el contrato y que pertenezca a la cuenta debe ser mayor o
igual a lo requerido
require (address(this).balance >= amount);
/l[Trasfiere al propietario el monto del pardmetro

owner.transfer(amount);

¥

function transferto(uint amount, address to) public isowner {
require (address(this).balance >= amount);
require(to !'= address(0)); ///que no pasen una cuenta vacia y que sea una cuenta
valida de ethereum

to.transfer(amount);

¥

} ///ambito limite del contrato

AMBIENTE INTEGRADO DE DESARROLLO DE PRUEBAS

Desarrollo de un contrato inteligente

Programas utilizados
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VI.

VII.

Visual Studio Code

Es IDE de desarrollo (https://code.visualstudio.com/docs/?dv=win)

Visual Studio Code es un editor de codigo fuente ligero pero potente que se
ejecuta en su escritorio y esta disponible para Windows, macOS y Linux. Viene con
soporte incorporado para JavaScript, TypeScript y Node.js y tiene un rico ecosistema
de extensiones para otros lenguajes (como C ++, C #, Java, Python, PHP, Go) y

tiempos de ejecucion (como .NET y Unity).

Node.js®

Es un entorno de ejecucion para JavaScript construido con el motor de JavaScript V8
de Chrome. (https://nodejs.org/es/)

Windows build tools

Contiene Compilador C/C++ y Phyton27

GIT

Controlador de versiones y paquetes
Compilador

Solidity

Libreria

Web3

Programacion Solidity

Nuevas caracteristicas del lenguaje

e Arrays

Structs; son arrays para guardar datos.

e Mappings
Se obtiene una coleccion, es similar a un diccionario. Pueden ser key type, value
type, pueden ser casi cualquier tipo de datos excepto arrays, arrays dinamicos,
mappings y contratos cuando respecto a la clave y el value type puede ser

cualquier tipo de datos incluyendo mappings.
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VIII.

XI.

XIlI.

X1,

Los mappings son inicializados virtualmente de tal manera que todas las
claves existen, todos los valores para una clave que no han sido inicializado,
tomaran el valor por defecto del tipo, por ejemplo, si es un string recibird una
cadena vacia, si es un entero recibird un cero, si es una estructura tendra los

valores por defecto.

El mapping tiene dos maneras de almacenar los datos:
Sin persistencia: Memory
Con persistencia: Storage

e Events
e Private functions

Framework
Truffle, para compilar, depurar y testear los smart contract.

Se instala una extension de Vscode, para el desarrollo de archivos con
extension “.sol”, archivos de codigo fuente solidity y que nos permitira realzar las

sintaxis y capacidad de compilar los contratos inteligentes. La extension es Solidity

Eventos

Son capacidad de Ethereum que permiten integrar la aplicacion distribuida en otras
infraestructuras como es una web y beneficiarnos de los eventos en tiempo real que

van sucediendo en un contrato inteligente.

Chalk

Libreria de verificacion de Interfaz y bytecode

Ganache

Es una red de prueba de Ethereum

Mocha

Libreria de testing en javascript

Truffle.js
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Framework de desarrollo de Ethereum para desarrollar, testear y desplegar los

contratos inteligentes. (http://www.truffleframework.com/ 0

https://www.trufflesuite.com/).

Debe instalarse como un paquete global, para inicializar los proyectos en una

carpeta determinada o se encuentre disponible en el sistema de manera ambiental.

XIV.  Programacion Solidity en VSC

pragma solidity 70.4.24;

contract userscontract {
struct User {
string name;

string surname;

/l/Permite el enlace de direcciones de Ethereum

mapping(address => User) private users;

///Validacion de usuarios registrados y no registrados en el contrato inteligente
mapping(address => bool) private joinedusers;

address[] total;

event onUserJoined(address,string);

function join(string name, string surname) public {
require('userjoined(msg.sender)); ///\Valida para adicionar nuevos usuarios
User storage user = users[msg.sender];
user.name = name;
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user.surname = surname;
joinedusers[msg.sender] = true;
total.push(msg.sender);

onUserJoined(msg.sender, string(abi.encodePacked(name, " ", surname)));

function getuser(address addr) public view returns (string,string) {
require(userjoined(msg.sender)); ///Valida que exista el usuario
User memory user = users[addr];

return (user.name,user.surname);

function userjoined(address addr) private view returns (bool) {

return joinedusers[addr];

function totalusers() public view returns(uint) {

return total.length;

Pseudocddigo de un contrato inteligente

El desarrollo de un contrato inteligente se realiza en Solidity, esto permite interactuar con
la Daap, a continuacion, se presenta un pseudocodigo para un contrato inteligente:
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/Creacion del contrato inteligente que interacttia con la Daap, esta tiene llamadas a
/leventos creados previamente en otro contrato inteligente u otro programay
//definiciones de constructores y funciones.

/[Este contrato inteligente permite realizar transacciones econdmicas en criptomonedas
//a ciudadanos que realizan un tramite con tarifas y descuentos con puntos por pagos

/loportunos.

Creacion del contrato inteligente Ilamado Gestion de Tramite
//Definicion de las variables del contrato inteligente para realizar operaciones con
/[criptomonedas.

//EI contrato inteligente debe tener un propietario de uso al menos.

Definir la variable propietario de tipo publica

//Definir las estructuras de arreglos del contrato inteligente.
//Debe permitir realizar transacciones a muchos ciudadanos.

Definir la variable ciudadano como estructura del tipo arreglo

//Debe permitir realizar muchos tramites.

Definir la variable tramite como estructura del tipo arreglo

/IEl tramite estara asociado a un ciudadano.

Asignar a la variable tramite el tipo de variable publica

//Las direcciones son identificadores Unicos que permite realizar transacciones

/Iseguras, esta direccion permitird relacionar a las variables que lo utilizan.
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//Definir los mapas de direcciones del contrato inteligente.
Definir a la variable ciudadano un mapa de direccion del tipo publico
Definir a la variable tramite un mapa de direccion del tipo pablico

Definir a la variable Total de tramites del ciudadano un mapa de direccion

//Se llama a un evento creado anteriormente desde otro programa para enviarle
/linformacion.

[Llamar el tipo de evento llamado de Tramite de ciudadano (Variables:

Direccion; Ciudadano; Tarifa; Servicio)]

[Definir el constructor del contrato inteligente de tipo publico
/[Es el identificador que se asigna al utilizar el contrato
Asignar direccion a la variable ciudadano
Asignar a la estructura tramite el tipo de tramite y la tarifa.

Fin del constructor]

//Utilizado por otros programas.
//Una funcion del tipo pagable indica que el contrato inteligente soporta saldo
/Ipara cada propietario, permitiéndole realizar transacciones econémicas.

[Definir una funcién llamado pago de tramite como tipo publico y del tipo
pagable

Almacenar la variable tramite como tipo permanente en el contrato
Gestion de tramite
//El tipo permanente permite registrar en el contrato cada transaccion.

Solicitar tarifa de tramite
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Almacenar la variable ciudadano como tipo permanente en el contrato

Gestion de tramite
//Los puntos son un equivalente en funcion del monto de la tarifa
Registrar calculo de puntos por pago oportuno

Registrar calculo en contador total de tramites

Solicitar seleccionar el tramite

Registrar el tramite seleccionado
Incrementar el contador total de tramites
Almacenar el pago del tramite

Fin de la funcién pago de tramite]

//Utilizado por otros programas
[Crear funcion llamada Total de tramites del tipo Vista publica (Variable)
//EI tipo vista indica que no tiene costo de transaccion, solo visualizacién de
/lresultados.

Retornar Total de Tramites
Fin de la funcion Total de tramites]
//Utilizado por otros programas
[Crear funcién Canje de Puntos de pago oportuno del tipo publico
//Se utiliza desde el segundo pago de tramite a solicitud de activacion del
//ciudadano.

Almacenar la direccion del ciudadano como tipo permanente en el

contrato Gestién de tramite

Obtener el célculo de puntos por pago oportuno
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//La transferencia implica un descuento en la tarifa
Transferir puntos de pago oportuno
Poner a cero los puntos de pago oportuno

Fin Crear funcion Canje de Puntos de pago oportuno]

//Utilizado por otros programas
[Crear Funcion llamado Obtener Reintegro del tipo vista pablica (Variable)
Retorna Puntos de pago oportuno

Fin Crear funcion Obtener Reintegro]

//Utilizado por otros programas

[Crear funcion llamada Obtener Balance de Gestion del tipo Vista y tipo

publico y tipo propietario (Variable)
//El tipo propietario son los usuarios que usan el contrato inteligente
/ly quien creo el contrato inteligente.
Obtener la direccion de la variable ciudadano
Retorna el balance
Fin Crear Obtener Balance de Gestion]
//Utilizado por otros programas
[Crear funcién de Modificacion Solo Propietario
Verificar Si propietario es Propietario de creacion

Fin Crear Modificacion Solo Propietario]

Fin Contrato Gestion de Tramite
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Anexo 5: Cuadros

Tabla 0.1 PEA del Peru proyectada al 2019

PEA, SEGUN AMBITO GEOGRAFICO, 2013-2017 (Miles de personas)

Proyeccion Propia

Ambito geografico 2013 2014 2015 2016 2017 2018 2019
Total 163265 16396.4 16498.4 16903.7 17215.7| 17 336.8| 17549.2
Area de residencia
Urbana 123452 12436.4 125841 13066.1 13396.5| 13561.9| 13818.0
Rural 3981.3 3960.0 39143 38376 3819.2| 37749| 37312
Regién natural
Costa 8 889.0 8 888.9 8984.1 93317 95379| 95744 97130
Sierra 5346.4 5 388.2 5423.0 54208 5486.6] 5555.4| 5604.1
Selva 2091.1 2119.2 2091.3 21512 2191.2| 2207.1| 22321
Departamento
Amazonas 230.1 227.4 229.7 236 241.7 238.9 240.7
Ancash 602.6 627.5 625.6 630.5 633 641.2 647.1
Apurimac 254.2 257.6 267.1 262.2 263.2 270.9 274.7
Arequipa 698.8 700.2 693.1 691.1 708.7 720.3 728.6
Ayacucho 352.6 365.4 361.1 365.9 3715 377.3 382.6
Cajamarca 814.2 815.1 823.3 846.9 887.4 845.8 849.1
Callao 526.1 535.9 538.1 562.5 570.2 575.1 584.1
Cusco 760.3 757.4 765.9 761.6 777.2 790 798.4
Huancavelica 254.8 262.7 257.4 262 270.9 273.9 278
Huanuco 452.5 459.7 468.8 463.1 465.8 477.2 482.3
Ica 418.1 417.6 400.9 421.2 419.9 432.2 437.3
Junin 695.9 707.5 719.6 735.2 714.9 739.8 7475
La Libertad 942.7 954.5 952.6 9782 10056| 1017.8] 1033.1
Lambayeque 647.9 630.6 635.7 653.7 651.6 656.7 660.5
Provincia de Lima 1/ 4 600.8 4585.4 46933 48843 50322| 5026.2| 5106.5
Region Lima 2/ 477.7 476.9 489.7 503.4 511.1 507.9 512.7
Loreto 516.9 506.4 507.7 515.4 516.9 528.4 534.4
Madre de Dios 76.9 77.7 80.6 80.1 83.2 85.4 87.3
Moquegua 105.9 104.6 103.6 107 106.9 109.2 110.4
Pasco 160.9 157.4 160.4 167 166.9 172.3 175.1

(continda)
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(continuacién)

Piura

Puno

San Martin
Tacna
Tumbes

Ucayali

917.6
803.4

437
180.2
130.7
267.6

920.7
817.4

440
182.8
130.3
277.8

913.1

802
426.4
180.2
129.3
273.4

923.2
795.9
454.1
189.5
133.4
280.4

930.7
799.4
483.3
187.3

138
278.4

937.5
825.4
469.1
191.1
136.7
290.5

943.7

833
475.4
193.3
138.1
295.3

1/ Comprende los 43 distritos que conforman la provincia de Lima.

2/ Comprende las provincias de: Barranca, Cajatambo, Canta, Cafiete, Huaral, Huarochiri, Huaura,

Oyobn y Yauyos.

Fuente: (www.inei.gob.pe, 2018).

Elaboracion propia.
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