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RESUMEN

Actualmente cuando un paciente es derivado a otro centro de salud los familiares deben
realizar tramites administrativos para obtener la historia clinica y llevarla al nuevo
centro donde se va a atender, esto genera angustia, frustracién y pérdida de tiempo tanto
para los familiares y sobre todo al paciente.

Por otro lado, cuando los profesionales de la salud se enfrentan a una
emergencia, deben actuar de inmediato y muchas veces sin conocer todo el historial del

paciente debido a que no cuentan con dicha informacion.

La oportunidad es proponer una plataforma que permita al profesional de salud
tener la informacion de las historias clinicas en linea y la puedan revisar desde un
dispositivo portatil, sin necesidad de sentarse en una computadora de escritorio o laptop
para realizar esta actividad. Para los pacientes darles la libertad de poder administrar su

informacion, para que se muestre en las instituciones de salud donde se atiendan.

En este proyecto se va a proponer el uso de blockchain para la gestion de
informacion de las historias clinicas mediante una demo desarrollada con hyperledger

composer asi como el control de accesos de los doctores a dicha informacion.

Palabras Clave:

Transformacion digital, Blockchain, historia clinica electronica, administracion de

control de accesos
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ABSTRACT

Currently, when a patient is referred to another health center, family members must
carry out administrative procedures to obtain the medical history and take it to the new
center where they will be cared for; this generates anguish, frustration and loss of time

both for family members and especially for the patient.

On the other hand, when health professionals face an emergency, they must act
immediately and often without knowing the patient's entire history because they do not

have such information.

The opportunity is to propose a platform that allows health professionals to have
information from medical records online and can review it from a portable device,
without having to sit at a desktop or laptop computer to carry out this activity. For
patients, give them the freedom to manage their information, so that it is displayed in

the health institutions where they are attended.

In this project, the use of blockchain for the management of information in
medical records will be proposed through a demo developed with hyperledger

composer, as well as the control of access by doctors to said information.

Key words:

Digital transformation, Blockchain, Electronic medical record, Access control

administration



CAPITULO I: INTRODUCCION

En la actualidad el estado peruano estd en proceso de digitalizar muchos de sus
procesos que aun se hacen de forma tradicional asi como la adecuacion de politicas y
leyes para una correcta administracion de la informacion. El sector salud no es ajeno a
este cambio por lo que esta adecuando su forma de trabajo e introduciendo el uso de
tecnologia para agilizar sus procesos y brindar un mejor servicio a sus usuarios, sin
embargo, a pesar de las iniciativas, el avance no es muy significativo, pues ain se
observa que el manejo de historias clinicas se realiza en papel. Cuando se necesita
transferir un paciente a otra institucion, se deben realizar trAmites administrativos para
poder trasladar la historia de institucion a institucion, generando pérdida de tiempo que
muchas veces resulta vital para la atencion al paciente que necesita ser atendido con

prontitud.

Por otro lado, las instituciones de salud privado han tomado la delantera y ya
existen algunas clinicas que cuentan con Sistemas de Informacidén Hospitalaria (HIS por
sus siglas en inglés) que les ayuda a almacenar, procesar y reinterpretar datos medicos
administrativos lo que les permite generar reportes e informes dependiendo de los fines
para los que se requiera. Gracias a estos sistemas las clinicas pueden tener una mejor
organizacion de sus recursos como por ejemplo disposicion de camas, agendas de los
médicos, sala de operaciones, entre otros, para brindar una atencion de calidad a los
pacientes. No obstante, a pesar de los grandes pasos que estan dando las clinicas atn no
se puede contar con una base centralizada de historias que ayuden a pacientes a
minimizar todos los tramites administrativos y pérdida de tiempo en el inicio de un
tratamiento adecuado y a profesionales de salud para una mejor toma de decisiones en

base a su historia en linea.

Bajo este contexto es necesaria una transformacion digital que permita tener una
plataforma en la cual se pueda empezar almacenando las historias clinicas de los
pacientes de clinicas que ya cuentan con un HIS, dado que la transicion a esta nueva
plataforma seria mas rapida, y que ayudara en los tipos de atencion medica como

hospitalizacion o emergencias.



El objetivo es que el sistema sea escalable y maneje toda la informacion
relacionada a actividades asistenciales, sin embargo, iniciaremos con historias de
pacientes de clinicas puesto que el grado de madurez en el tratamiento de informacion
es mas significativo que en el sector publico. Por otro lado, al implementar la
plataforma con una base reducida se puede mostrar la utilidad de la plataforma lo cual
impulsard a que se pueda seguir sumando nuevas instituciones y funcionalidades. Se
espera que en un primer momento se pueda consolidar los documentos (escritos)

relacionados a la historia y posteriormente ir sumando iméagenes y radiografias.

En el capitulo uno se da una introduccion al actual contexto del pais y los retos
que se tiene para seguir con el desarrollo tecnoldgico del sector. Se exponen

generalidades y principales definiciones asi como el objetivo del proyecto.

En el capitulo dos se explican los conceptos y fundamentos de la tecnologia que
se propone para implementar este proyecto. Se da detalles del concepto de Blockchain,
la diferencia entre una Blockchain publica y privada, conceptos claves para entender la
tecnologia asi como los protocolos que actualmente existen. También se explican las
distintas técnicas para entender las necesidades de los usuarios para ello explicaremos
que es design thinking, Lean Startup y Lean Canvas como metodologias que se podrian

aplicar durante su implementacion.

En el capitulo tres se explica los fundamentos del proyecto en el cual se detalla
la deseabilidad mediante la identificacion de los problemas que para los usuarios
(pacientes y médicos) son relevantes y que permitio llegar a la idea que se desea
implementar, la factibilidad técnica y la explicacion del modelo de negocio propuesto y
viabilidad del proyecto en el cual se explican los costos, flujos de caja y beneficios

funcionales.

En el capitulo cuatro se explica la definiciébn del proyecto, la tecnologia a
utilizar, los integrantes del equipo que llevara a cabo la implementacion, aspectos
técnicos y econdmicos, se explica el objetivo general y los objetivos especificos que
apoyan y ayudan a alcanzar la meta del proyecto. También se utilizaran herramientas de
Lean Canvas para detallar la propuesta de valor y mostrar el Modelo de Negocio

propuesto.

En el capitulo cinco, detallaremos como es que vamos a preparar nuestro
prototipo, mostrando los requerimientos que cubriremos, pantallas de la interaccion con
2



la demo, explicacion del flujo y la codificacion. Aqui puede corroborarse lo expuesto en

el trabajo y mostrar su aplicabilidad.

Culminamos con las conclusiones y recomendaciones que se derivan de la
elaboracién del PMV, contrastando nuestra propia experiencia versus la literatura
revisada proponiendo algunos temas a considerar cuando se intente implementar este

tipo de proyecto y propuestas para futuras investigaciones.



CAPITULO II: CONCEPTOS Y FUNDAMENTOS

El cambio de paradigma que se presenta en la actualidad, gracias a la internet en
especial después del auge de la Web 2.0 conocida como Web Social o Participativa a
mediados de la década del 2000, la aparicidn de redes sociales nos muestra un &mbito
interesante debido a que los consumidores son al mismo tiempo productores (Belatrix,
2019). A esta forma de utilizacion de internet, el futur6logo estadounidense Alvin
Toffler, le acufio el término de Prosumidor, que es cualquier usuario (consumidor) de
internet que puede producir y compartir diferentes tipos de contenido. Segun Belatrix
(2019) indica lo siguiente:

Nos encontramos en un lugar en el tiempo donde todo tipo de industrias y
economias estan comenzando a desarrollar estrategias para migrar a esquemas
maés colaborativos, en los cuales los prosumidores juegan un papel importante,
en el cual pueden participar y ofrecer productos o servicios de manera
simultanea. Es un punto de partida interesante donde personas como tu y yo
podemos formar parte de una red que desafia al establecimiento a través de un

nuevo &mbito que promueve la transparencia y la equidad. (p.5)

Y en todo esto ,como es que Blockchain interviene?, pues blockchain
proporciona la tecnologia. De acuerdo con Arroyo Guardefo, Diaz Vico y Hernandez
Encinas, (2019) indican: “Esta tecnologia se esta convirtiendo en una de las grandes
protagonistas de la segunda década del siglo XXI, de forma que se le suele considerar

como el gran motor de cambio de la esfera digital” (p.4).

Este protagonismo es debido a que en la actualidad se da mucha importancia a la
informacion y la forma como se gestiona. Blockchain entre los problemas que resuelve
esta la confianza. La confianza es un factor fundamental sobre todo en transacciones
que realizan las diferentes empresas, lo que nos ofrece esta tecnologia es la
transparencia de las transacciones y confianza entre las organizaciones, aun si no se

conocen entre ellas previamente (Linares Barbero, 2018).

El proyecto se basard en la utilizacion de la tecnologia Blockchain, para ello
vamos a describir que es Blockchain, la diferencia entre una Blockchain Publica y

Privada, los principales conceptos relacionados a Blockchain y los protocolos.



2.1 ¢Qué es Blockchain?

De acuerdo con la literatura revisada, se puede definir Blockchain como un registro de
trazabilidad publico digital de transacciones y es incorruptible. Segin Makhdoom,
Abolhasan, Abbas, y Ni (2019) afirma: “Es la tecnologia por debajo del Bitcoin”
(p.255).

El funcionamiento en la Blockchain comprende una serie de bloques de tal
manera que cada nuevo bloque se conecta criptograficamente al anterior. Gracias a sus
beneficios inherentes como la inmutabilidad, capacidad de auditoria, integridad y
autenticacion de transacciones, la tolerancia a fallos y sobre todo el funcionamiento sin
confianza, Blockchain esté siendo concebido para jugar un papel vital en el ecosistema
de seguridad de 1oT.(Dinh, Liu, Zhang, Chen, Ooi y Wang, 2018).

2.1.1 Blockchain Publica

Puede ser un registro de trazabilidad digital sin restricciones que permite la

participacion libre e incondicional de cualquier nodo (Makhdoom et al., 2019).

La mineria en Blockchain publicas se basa principalmente en incentivos, por lo
que se alienta a los mineros a explotar un bloque. Por lo tanto, los registros de
trazabilidad publicos tienen mas costos de transacciones que los privados (Buterin,
2015). Considerando que, la conectividad entre nodos en una Blockchain publica es
menor que en una privada, por lo tanto, se necesita mas tiempo para finalizar las

transacciones (Makhdoom et al., 2019).

Ademas, para lograr transparencia, todas las transacciones son visibles para el
publico. Por lo tanto, surgen cuestionamientos relacionadas con el anonimato del
usuario y la privacidad de los datos. Por otro lado, las Blockchain puablicas tienen un
rendimiento de transmisién bajo debido a la baja finalizacion de transacciones,
especialmente en Blockchain basadas en PoW (Lukas, 2018). Ejemplos reales de
Blockchains publicas son; Bitcoin (Nakamoto, 2008), Ethereum, IOTA, Litecoin

(Litecoin, 2011), entre otros.



2.1.2 Blockchain Privada

Puede ser un registro de trazabilidad digital con restricciones, en el que el nimero de
nodos mineros es limitado y se conocen sus cddigos de identificacion (ID). Por lo tanto,
el procesamiento de transacciones estd restringido solo a los nodos validadores o
mineros seleccionados o predefinidos. Ademas, un usuario puede tener acceso solo a los
que estan directamente relacionados con él (Makhdoom et al., 2019). Por ejemplo,
Hyperledger-Fabric permite a las empresas y grupos de la competencia mantener la
privacidad y confidencialidad de sus transacciones, utilizando los "canales
privados"(Hyperledger-Fabric Documentation, 2019). Los canales privados pueden ser
denominados rutas de mensajeria restringidas que se pueden usar para proporcionar
privacidad y confidencialidad de transacciones para subconjuntos especificos de
miembros de la red. Todos los datos, incluida la informacion de transacciones,
miembros y canal, son invisibles e inaccesibles para cualquier miembro de la red que no
tenga acceso explicito a ese canal. Por lo tanto, en comparacion con los registros de
trazabilidad publicos, puede haber mas privacidad de la informacion del usuario en este
tipo de Blockchain (Makhdoom et al., 2019).

2.1.3 Diferencia entre Blockchain publica y privada

Antes de definir los tipos de Blockchain pablicos y privados, es necesario resaltar que
un Blockchain puede ser con restricciones (permissioned) o sin restricciones
(permissionless) para procesar las transacciones o por ejemplo para crear nuevos

blogues de transacciones.

En una Blockchain sin restricciones (Permissionless), cualquier nodo puede
crear nuevos bloques de transacciones, mientras que, en una Blockchain con
restricciones (Permissioned), el procesamiento de transacciones se realiza solo por los
nodos seleccionados. En lo que respecta a la terminologia de una Blockchain pablica y

privada, se relaciona con el acceso a los datos (Makhdoom et al., 2019).

A las diferencias ya descritas, también se puede mencionar que la informacion
estd centralizada y que se garantiza el anonimato (Makhdoom et al., 2019). Los costos
de transacciones en las Blockchain privadas son bajos debido a que maneja una menor
cantidad de nodos (Buterin, 2015). Debido a la necesidad de finalizacién inmediata de

transacciones, las Blockchain privadas tienen un alto rendimiento de transmision
6



(Lukas, 2018). Por ende, se puede decir que las Blockchain privadas son méas rapidas
que las publicas. Sin embargo, las Blockchain privadas con protocolos de consenso
BFT sufren de problemas de escalabilidad respecto al nimero de nodos de validacion,
ademas, el registro de transacciones en estos tipos de Blockchain se puede alterar
debido a su centralizacién parcial dado que se tiene un menor nimero de nodos de
mineria y son conocidos (Zheng, Xie, Dai, Chen, y Wang, 2017). Las diferencias entre

las Blockchain publicas y privadas se muestran en la Tabla 2.1.

Tabla 2.1
Diferencias entre Blockchain Publica y Privada

Blockchain Publica (puede ser sin restriccion) Blockchain Privada (puede ser restringida)

Participacion sin restricciones Participacion restringida

Se desconocen los ID's de los nodos (Uso de Se conocen los ID's de los nodos

seudonimos para los ID’s)

NUmero ilimitado de nodos NUmero limitado de nodos

Poca privacidad de los datos Opciones disponibles para seguridad de datos

Pobre consenso de finalizacion (Buterin, 2016) Consenso de finalizacion instantaneo (en Blockchain
basado en BFT) (Buterin, 2016)

Bajo rendimiento de transmision (Lukas , 2018) Alto rendimiento de transmision (Lukas , 2018)

Buena escalabilidad (en relacion con el nimero de Mala escalabilidad (En Blockchain basadas en BFT)
nodos mineros) (Lukas, 2018) (Lukas , 2018)

Vulnerable a ataques al 51% de nodos (en el caso de  Vulnerable a colisidn de nodos (En Blockchain
Blockchain PoW y PoS) basadas en BFT)

Fuente: Makhdoom et al., (2019)

2.1.4 Blockchain con restricciones (Permisionned) y sin restricciones

(Permissionless)

Las Blockchain, desde el punto de vista de la forma como se administran, se pueden

describir como permissioned (con restriccion) y permissionless (sin restriccion).

Una Blockchain permissionless Publica permite que cualquiera participe de la
red, incluso en el consenso para mantener el ledger con acceso irrestricto de lectura y
escritura, por lo tanto, la confianza es minima entre los participantes, pero aun asi logra
transparencia. Mientras en una Blockchain permissioned publica, permite leer a
cualquier participante, pero para escribir o participar en el consenso, solo esta permitido
para algunos que tienen permisos y privilegios proporcionado por el administrador de la

red.



Por otro lado, una Blockchain permissionless privada permite a las
organizaciones colaborar sin necesidad de compartir informacion publicamente. Al no
tener restriccion, cualquier participante puede ingresar o salir de la Blockchain. En estas
redes los contratos inteligentes (Smart contracts) definen quien puede leer los contratos
y los datos relacionados al contrato. Las Blockchain permissioned privada se utilizan en
organizaciones donde la informacion es almacenada con un control de acceso y
autorizada por los miembros de la red. El administrador de la red es que permite
ingresar 0 no a un participante y da los accesos de lectura o escritura a los datos
(Raikwar, Gligoroski, y Kralevska, 2019)

2.1.5 Conceptos Claves
e Distributed Ledger (Registro de trazabilidad distribuido)

Las tecnologias de registro distribuido (Distributed Ledger Technology, en inglés),
explicado técnicamente es como una base de datos que es gestionada por varios
participantes y no es centralizada, no tiene una autoridad central que sea el arbitro y
verificador, asimismo al tener registros distribuidos aumenta la transparencia y dificulta

fraudes (Communications, 2018).

Un Ledger (Registro de trazabilidad) es una estructura de datos que contiene una
lista ordenada de transacciones. Por ejemplo, un ledger puede registrar transacciones
monetarias entre varios bancos o bienes intercambiados entre partes conocidas. En
Blockchain, el ledger se replica en todos los nodos. Ademas, las transacciones se
agrupan en bloques que luego se encadenan. Por lo tanto, el ledger distribuido es
esencialmente afiadir réplicas de estructura de datos. Un Blockchain comienza con
algunos estados iniciales, y el ledger registra el historial completo de las operaciones de

actualizacion realizadas a los estados (Dinh et al., 2018).

Blockchain es un tipo de registro distribuido (Distributed Ledger), sin embargo
no todos los distributed ledger son una Blockchain. Los registros distribuidos usan
computadoras independientes (denominadas nodos) para registrar, compartir vy
sincronizar transacciones en sus respectivos registros de trazabilidad, mientras que
Blockchain organiza los datos en bloques los cuales se van agregando y encadenando
(The World Bank Group, 2018).



El contenido del ledger refleja los estados historicos y actuales que se mantienen
en el Blockchain. Al ser replicadas, las actualizaciones del ledger deben ser aceptadas

por todas las partes. En otras palabras, multiples partes deben Ilegar a un consenso.

Una propiedad clave de un sistema Blockchain es que los nodos no confian entre
si, lo que significa que algunos pueden comportarse de manera bizantina. Por lo tanto,
el protocolo de consenso debe tolerar fallas bizantinas. Informacion sobre el consenso
distribuido es vasta, y hay muchas variantes de los protocolos que se estan
desarrollando para Blockchain. Se pueden clasificar en gran medida a lo largo de un
espectro, en un extremo esta el protocolo basado en computo que usan la prueba de
coémputo para seleccionar aleatoriamente un nodo que decide sin ayuda la préxima

operacion. La prueba de trabajo (proof of work o PoW) de Bitcoin es un ejemplo.

Al otro extremo estan los protocolos basados en la comunicacion, en los que los
nodos tienen votos iguales y pasan por multiples rondas de comunicacion para llegar a
un consenso. Estos protocolos, como ejemplo principal PBFT, se wusa en

configuraciones privadas porque supone una autenticacion de nodos (Dinh et al., 2018).
e Criptografia

Se utiliza para identificar con confianza a todos los participantes de la red y permite la
transparencia de las interacciones mientras se mantiene la privacidad de todos en la red.
La criptografia es una parte integral del protocolo de consenso en las Blockchain
(Voshmgir, 2019).

En Blockchain una de las principales propiedades es el uso de técnicas
criptograficas para garantizar la integridad. Al hablar de integridad se refiere a la
capacidad de detectar la manipulacién de los datos en Blockchain. Esta propiedad es
vital en entornos publicos donde no hay confianza preestablecida. En Blockchain
privadas, la integridad es igualmente esencial, porque los nodos autenticados podrian

actuar maliciosamente.

Hay al menos dos niveles de proteccion de integridad. El primero, los estados
globales estan protegidos por un arbol hash (Merkle) cuyo hash raiz se almacena en un
blogue. Cualquier cambio de estado resulta en un nuevo hash de raiz. Las hojas del
arbol contienen los estados, los nodos internos contienen los hashes de sus hijos. El
segundo, el historial de bloques esta protegido, es decir, los bloques son inmutables una

vez que se agregan a Blockchain. La técnica clave es vincular los bloques a través de
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una cadena de punteros hash criptograficos: el contenido del bloque nimero n + 1
contiene el hash del bloque nimero n. De esta manera, cualquier modificacion en el
bloque n invalida inmediatamente todos los bloques subsiguientes. Al combinar el arbol
de Merkle y los punteros hash, Blockchain ofrece un modelo de datos seguro y eficiente
que rastrea todos los cambios historicos realizados en los estados globales (Dinh et al.,
2018).

e Smart Contracts

Para entender que es un Smart contract primero recordaremos que es un contrato. Un
contrato es un acuerdo entre dos 0 mas partes, en el que se define que se puede hacer,
como se puede hacer, consecuencias si no se hace, es decir las reglas que permite
entender a todas las partes en que va a consistir la interaccion que van a realizar. Pues
bien los contratos inteligentes son cddigos informaticos escritos en algun lenguaje de
programacion que pueden ejecutarse y hacerse cumplir de forma autonoma y
automatica sin intermediarios ni mediadores (“Smart contracts, ¢(Qué son, como

funcionan y qué aportan?,” s.f.)

Un contrato inteligente se refiere al calculo ejecutado cuando se realiza una
transaccion. Puede considerarse como un procedimiento (Store Procedure) invocado en
una transaccion. Las entradas, salidas y estados afectados por la ejecucion del contrato
inteligente (Smart Contract) estan acordados por cada nodo. Todos los Blockchains
tienen Smart contracts incorporados que implementan sus légicas de transaccion (Dinh
et al., 2018).

De acuerdo a la literatura revisada, la principal idea de los Smart contract es
permitir el desarrollo de objetos autonomos o dispositivos Internet of Thing (1oT)
(Makhdoom et al., 2019).

2.1.6 Protocolos
e Proof of work (PoW):

Proof of work o prueba de trabajo, es un calculo computacional de una funcién hash
criptografica con cierto grado de dificultad (Nakamoto, 2008). PoW es la base tacticas
de consenso en bitcoin y otras criptomonedas. Cuando un nodo minero resuelve el

PoW, este es elegible para minar un nuevo bloque, mientras que los otros nodos en la
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red que tienen una copia completa (full nodes), confirman mutuamente la exactitud del
blogue (Zheng et al., 2017).

Otro autor indica que PoW es un algoritmo informético, que se utiliza para
Ilegar a un acuerdo descentralizado, con el objetivo de determinar cuél de los bloques se
agregara a la cadena después de minado. El objetivo, es evitar los ciberataques como los
de denegacion de servicio (DDoS) en los cuales se pretende agotar los recursos de un
sistema informatico, mediante el envio de multiples solicitudes falsas (Herrera, 2018).

La forma como se ejecuta la prueba de trabajo se explica a continuacion,
primero se lleva a cabo mediante la resolucion de problemas matematicos (complejos y
variables). Los mineros intentan darle la solucion correspondiente para lograr obtener
una recompensa en la cadena de bloques. Para minar un bloque de manera exitosa, es
necesario ajustar el encabezado del bloque de tal manera que sea menor o igual que el
objetivo (Hash). Los mineros llegan a este hash, variando una pequefia porcion del
encabezado del bloque, llamado “nonce”. Un nonce siempre comienza con “0” y se
incrementa cada vez para obtener el hash requerido. Debido a que la variacion del
nonce es al azar, las posibilidades de obtener un hash en particular, que comienza con
muchos ceros, es muy bajo. Por lo tanto, un minero debe hacer muchos intentos
variando el nonce, lo que supone efectuar mucho trabajo. Para esto es necesario gran
cantidad de energia eléctrica y poder computacional (hardware) que lleven a cabo toda

la serie de operaciones (Herrera, 2018).
e Proof of Stake (PoS):

Proof of Stake o prueba de participacion, busca lograr un consenso descentralizado para
validar las transacciones entre los participantes de la red. Este protocolo es una
alternativa al mecanismo anterior. Su creacion fue el resultado de considerar que la
prueba de trabajo desperdicia recursos, ya que los costos por el alto consumo eléctrico y
los equipos necesitados para realizar la mineria resultaban elevados. Un participante
con la mayor cantidad de monedas y tomando en consideracion la edad de las mismas,
sera elegible para minar un nuevo bloque. Ademas la dificultad para minar es
inversamente proporcional a la edad y cantidad de monedas (Tschorsch y Scheuermann,
2016).

Con la prueba de participacion, el creador de un bloque nuevo es elegido de
manera deterministica, dependiendo de su riqueza, definido como participacion. En este
11



sistema, los mineros son llamados forjadores porque ellos siempre son quienes poseen

las monedas acufiadas (Mitra, 2019).

Para la prueba de participacion lo mas relevante es la cantidad de monedas
almacenadas en el sistema, lo que supone un interés por parte de la comunidad en que
su rendimiento sea 6ptimo. Los célculos no llevan tanta dificultad como en el protocolo
anterior, basta con demostrar la posesién de un determinado porcentaje en las

criptomonedas establecidas.

En este mecanismo los bloques no son minados por los usuarios, sino que se van
acufiando segun la participacion predominante que tenga el usuario de la red vy
posteriormente se agregan a la cadena de bloques. Aunque el enfoque del mecanismo
sea la participacion, también se toman en cuenta otros factores como la seleccion
aleatoria de bloques, la seleccidn basada en la edad de monedas, los nodos principales,
entre otros. Un aspecto caracteristico de la prueba de participacion es que todos los
bloques ya fueron previamente minados, es decir, se fija una cantidad en suministro de
criptomonedas desde el principio, por lo que no se pueden extraer nuevos bloques
(Herrera, 2018).

e Proof of Activity

Prueba de actividad es una combinacion de POW y PoS. Los bloques se generan a través
del mecanismo de mineria POW y luego se hace un cambio al mecanismo de prueba de
participacion donde los nodos validadores apilan tokens para ser elegidos y firmar los
blogues minados (Bentov, Lee, Mizrahi y Rosenfeld, 2014). Proof of Activity se ha
desarrollado a raiz de un supuesto basado en un fendmeno econdmico Illamado
"Tragedia de los comunes™" (Tragedy of the Commons). Lo que implica que a lo largo
del periodo la recompensa por el bloque en las criptomonedas basadas en PoW
disminuira, por lo tanto, los nodos mineros tendran menos interés en garantizar la

seguridad de la red, lo que la hara vulnerable a varios ataques.

El protocolo de prueba de actividad tiene como objetivo aumentar el costo de un
ataque para un usuario malintencionado al forzarlo a lograr un indice de hash ocho
veces mas rapido que el de los mineros honestos en la red. Ademas, reduce la
complejidad de computo a 1/10 del Bitcoin basado en PoW, por lo tanto, también
minimiza el consumo de energia. Sin embargo, Proof of Activity tiene como objetivo
proteger solo las aplicaciones de criptomoneda (Makhdoom et al., 2019).
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e Proof of Authority (PoA)

Protocolo en el cual algunos nodos predefinidos se consideran autoridades confiables y
pueden proponer los siguientes bloques (Makhdoom et al., 2019). Este protocolo utiliza
programacion round-robin para asignar a cada nodo autoridad una ventana de tiempo

durante la cual puede proponer blogues (Dinh et al., 2018).
e Proof of Elapsed Time (PoET)

Para abordar los problemas de alto consumo de energia y latencia en los protocolos de
consenso basados en PoW, Intel desarrollé un protocolo de consenso basado en loteria
Illamado "PoET". De acuerdo con este protocolo, el nodo minero que presenta el menor
tiempo de espera se selecciona para extraer el siguiente bloque. El protocolo de eleccion
del lider de POET cumple con los criterios para un buen algoritmo de loteria, es decir,
imparcialidad, inversion y verificacion. Este protocolo distribuye la eleccion de
liderazgo al azar en toda la poblacion de validadores (Kastelein, 2016). La confianza

esta puesta en el hardware que genera el tiempo de espera aleatorio.
e Proof of Burn (PoB)

Implica que los usuarios envian monedas a una direccion fiable e irreprochable en
sentido figurado, se funde la cantidad de monedas, elegible para explotar un bloque
(lain, 2018). La diferencia entre POW y PoB es que PoB no tiene costos de energia y
sus implicaciones economicas se suman a la estabilidad de la red (Makhdoom et al.,
2019).

e BFT-based Consensus

BFT es una familia de protocolos de replicacién de estado de maquina, que protege
contra fallas arbitrarias al replicar los servicios en multiples nodos (Lamport, 1978;
Schneider, 1990). A diferencia de PoW, los protocolos basados en BFT requieren que
se conozcan los ID de los nodos de consenso, por lo que son adecuados para las
Blockchain privadas (Makhdoom et al., 2019).

e Practical Byzantine Fault Tolerance (PBFT)

Esta disefiado para ser mas eficiente que un PoW en relacién con la latencia y los costos
de energia, pero solo puede tolerar hasta un 33% de nodos maliciosos. PBFT se
considera un protocolo costoso en relacion con la cantidad de mensajes necesarios para

el consenso (Castro y Liskov, 2002).
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La solicitud del cliente se procesa a través de 5 etapas diferentes, es decir, se
transmite inicialmente desde el cliente a todas las réplicas, y luego se procesa a través
de la etapa de preparacién previa, preparacion, confirmacion y ejecucién. Por lo tanto,
en una red con cuatro réplicas, una sola solicitud requiere 32 mensajes entre el cliente y
las réplicas (Makhdoom et al., 2019)

e DBFT (Delegated Byzantine Fault Tolerance)

El protocolo de consenso DBFT se basa en la votacion por poder. Los titulares
seleccionan los nodos delegados / tenedores de registros que mantienen el consolidado
de registros de trazabilidad digital. Se selecciona un orador entre todos los nodos, y
juntos estos nodos llegan a un acuerdo y generan nuevos bloques (Makhdoom et al.,
2019).

e Kafka

Basado en votacion autorizada. El lider hace los pedidos. Solo las réplicas sincronizadas
se pueden votar como lideres. Kafka no es un Tolerante a Fallas Bizantinas, sino un

algoritmo de consenso Tolerante a Fallas.

De acuerdo con la literatura consultada, existe la tecnologia que nos puede
ayudar a desarrollar este proyecto, ahora veamos las técnicas para llegar a entender las
necesidades del usuario para ello explicaremos que es Design Thinking, Lean Startup y
Lean Canvas como metodologias que se podrian aplicar para la elaboracion de esta

tesis.

2.2 ¢Qué es Design Thinking?

Es una herramienta creada por David Kelley, profesor de la universidad Stanford y
fundador de IDEO (Consultora de innovacién). “Design Thinking” o pensamiento de
disefio es una metodologia para dar solucién a problemas. Se recurre a la empatia con el
usuario, para desarrollar productos o servicios mas funcionales” (PUCP, 2017). Hoy en
dia, las marcas grandes o pequefias se estan enfocando en fomentar el recurso que
genera mayor valor en los productos y servicios: la innovacién, por ende, se sabe que,
en estos tiempos de transformacién digital, alta competitividad y demandas de los

usuarios y clientes, el negocio necesita innovar.
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Esta metodologia gira alrededor de la experiencia del usuario, permitiendo a los
desarrolladores de productos o servicios ponerse en los zapatos de sus clientes o
usuarios (TED, 2007). Para hacer este andlisis se integran equipos multidisciplinarios,
que generen tantas ideas como sea posible. El objetivo de este proceso es aprender a
partir de las reacciones de los usuarios al interactuar con el producto (“;Qué es el

Design Thinking y como aplicarlo en el trabajo?”, 2018).

David Kalley indic6 que el objetivo es enfocarse 100% en los usuarios de los
productos y no del producto en si. El proceso para desarrollar esta metodologia consiste
en cinco etapas. Dicho proceso no es lineal por lo que se puede ir hacia atras o adelante
si se cree oportuno, incluso saltando a etapas no consecutivas. Las caracteristicas son

(https://mentorday.es/; http://www.ulima.edu.pe/):

2.2.1 Empatizar:

e La clave en el proceso de design thinking es entender las circunstancias,
problemas y necesidades de los usuarios, es decir tener una profunda
comprension de lo que necesitan los usuarios implicados en la solucion que se
esté desarrollando. Para lograr una buena empatia con el usuario se debe:

e Observar.- Fijarse en los usuarios, en sus usos y sus costumbres en su vida
cotidiana siempre desde lejos y sin implicarse.

e Involucrarte.- Mantener conversaciones inesperadas o preparadas, pero siempre
teniendo preguntas pensadas y mantener un dialogo minimamente preparado.

e Mira y Escucha.- Lo mejor es combinar el dialogo y el compromiso, crear
fidelidad y motivacion para que las personas se sientan parte de un todo, pedir
que expliquen como hacen su trabajo y que sienten al realizarlo (TiccleGiga

Segovia, 2014; https://mentorday.es/; http://www.ulima.edu.pe/).

2.2.2 Definir:

Se trata de un esfuerzo por sintetizar el conocimiento generado de la informacion
recopilada durante la fase de Empatia. Es quedarse con lo que realmente aporta valor y

perspectivas interesantes alrededor del producto.
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Point of View (POV): Una vez determinado el problema se debe enfocar para
que sea facil y eficaz para todos los usuarios. Para que este método funcione

correctamente se debe:

e Saber cudl es el problema

e Que genere interés en el grupo

e Calificar ideas y compararlas

e Que plasme las ideas de los usuarios estudiados

e Resolver problemas hasta ahora no corregidos creando una respuesta de facil
comprension y adaptacién (TiccJeGiga Segovia, 2014; https://mentorday.es/;
http://www.ulima.edu.pe/)

2.2.3 ldear:

En esta etapa se generan gran cantidad de ideas y opciones. La primera idea no sera la
Gltima. Se debe eliminar los juicios de valor, a veces las ideas mas extravagantes son las
que proporcionan soluciones visionarias. Es en esta etapa donde se puede usar
Brainstorm o lluvia de ideas que es una técnica basada en la exposicion informal y libre
de todas las ideas entorno a un tema o problema planteado que ayuda a estimular la

creatividad. Los trucos para una buena ideacion son:

e Pensar en todas las ideas posibles

e Registrar todas las ideas

e No juzgar ni debatir las ideas

e Hacerlo en un ambiente comodo sin presidn mientras se tiene una conversacion
para elegir las mejores ideas (TiccleGiga Segovia, 2014; https://mentorday.es/;

http://www.ulima.edu.pe/).

2.2.4 Prototipar:

Es decir, materializar las ideas. Consiste en la creacion de elementos informativos como
son los bocetos, los modelos, las maquetas, los storytelling o una web beta. Esto nos
ayuda a visualizar posibles soluciones, poniendo de manifiesto elementos que debemos

refinar y mejorar antes del resultado final.
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¢Como hacer prototipos? Se empieza a construir el prototipo del producto, que
no es el producto final, ir evaluando las opciones anteriormente pensadas y ensefiar el
prototipo al usuario y estar atento a sus reacciones (TiccJeGiga Segovia, 2014;

https://mentorday.es/; http://www.ulima.edu.pe/).

2.2.5 Testear o evaluar:

En esta fase se identifican fallos a resolver, mejoras significativas o posibles carencias.
En esta fase, la idea ird evolucionando hasta convertirse en la solucién deseada. Pero
¢Como evaluar? Entregando al usuario los prototipos sin comentarle nada, se le deja
para que interactue con él y después escuchar todos los comentarios al respecto y
responder las preguntas que el usuario realice (TiccleGiga Segovia, 2014;

https://mentorday.es/; http://www.ulima.edu.pe/).

2.3 Lean Startup

Basandonos en el libro de Eric Ries, “Lean Startup es una metodologia para desarrollar
negocios y productos. La metodologia apunta a acortar los ciclos de desarrollo de
productos adoptando una combinacion de experimentacion impulsada por hipdtesis para
medir el progreso, lanzamientos de productos iterativos para ganar valiosa
retroalimentacion de los clientes y aprendizaje validado para medir cuanto se ha
aprendido” (Ries, 2011).

Lean Startup se centra en 3 pilares como un circulo interminable y en constante
movimiento, primero crea un producto, se continla midiendo los resultados de lo

creado y con el aprendizaje de lo medido volver a crear.

2.3.1 Construir

Una Startup no tiene datos suficientes del mercado para crear un producto completo y
que cubra todas las necesidades del mercado, lo ideal es crear un producto minimo
viable (MVP por sus siglas en inglés), el cual tendra caracteristicas suficientes para
darse a conocer en el mercado, testear la reaccion del potencial cliente, que servira para

recopilar informacion vy realizar las mejoras al producto. Este Producto minimo viable
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servirq para definir los clientes que pueden ser los que compren el producto que
finalmente se lance al mercado (“;En qué consiste la metodologia Lean Startup?”,
2016)

2.3.2 Medir

Es necesario tener un método fiable y eficaz para realizar la medicion del producto,
para ello es necesario evaluar los datos de la empresa por ejemplo con cuanto se cuenta
y los gastos previstos. Asi mismo es necesario medir las necesidades de los potenciales
clientes para ajustar el producto a lo que se quiere o espera de él. Conociendo el
producto desde su interior (empresa) y exterior (lo que los clientes quieren) se puede
elaborar un mejor producto que finalmente llegard al mercado. (“;En qué consiste la

metodologia Lean Startup?”, 2016)

2.3.3 Aprender

La empresa aprende de los datos recopilados mediante el producto desarrollado. Esta
informacion servira para crear un nuevo producto con las mejoras identificadas lo que

permite arrancar nuevamente el circulo de crear, medir y aprender.
La importancia del MVP en Lean Startup es:

e Evita crear un producto que nadie quiere

e Permite realizar pruebas sobre el producto y conseguir evidencias del Mercado
antes que sea demasiado tarde

e Maximiza el aprendizaje con una inversion minima (“;En qué consiste la

metodologia Lean Startup?”, 2016)

2.4 Lean Canvas

Es una herramienta de visualizacion de modelos de negocio pensada para empresas que
estan dando sus primeros pasos. Se basa en la metodologia Lean Startup para generar
nuevas ideas, desarrollando sus prototipos, con la finalidad de obtener retroalimentacion

del mercado y validar si la solucién planteada es lo que esperan los potenciales clientes.

Se basa en 9 componentes o pilares que son:
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e Segmentos de cliente: Explica el segmento de cliente objetivo para la idea de
negocio innovadora. En este punto es importante identificar los Early
Adopters.

e Problema: Se especifica los 3 principales problemas del publico objetivo y
sus posibles alternativas de solucion

e Proposicién de valor Unica: Es la razon por la cual los potenciales clientes se
van a interesar en el producto o servicio propuesto como solucidn.

e Solucién: Se debe centrar en desarrollar las 3 caracteristicas del producto
que van a permitir dar solucion a los problemas detectados, el resto se deja
para méas adelante.

e Canales: Son el medio de acceso a los clientes. Es la estrategia de canales a
través de los cuales se va a vender, comunicarte con los segmentos de
clientes y captar a los nuevos.

e Flujo de Ingreso: Es donde se define como va a generar dinero nuestro
startup. Aqui se plantea la modalidad de compra/suscripcién/alquiler,
estrategia de recurrencia, barreras de salida, margen comercial, ticket medio,
valor del cliente.

e Estructura de costos: Se muestra todo lo que genera gasto en el lanzamiento
y puesta en marcha del negocio.

e Meétricas: Indicadores relevantes que nos haran saber como va el negocio.
Aqui se definen los Key Performance Indicators (KPIs), deben ser pocos,
pero los datos que ofrecen deben ser relevantes.

e Ventaja Unica o especial: Es lo que te hace estar un paso delante de tu
competencia, que es dificil o imposible de copiar, por ejemplo, un disefio
exclusivo, una patente, barreras de entrada o una tecnologia especifica

(“Lean Canvas: un lienzo para emprendedores | Maestrias INCAE”, 2018)

En base a toda la literatura revisada, vamos a sacar lo mejor de cada metodologia para

sustentar el desarrollo de la tesis.
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CAPITULO III: FUNDAMENTACION DEL
PROYECTO

3.1 Fundamentacidén de la deseabilidad del proyecto

El reto del estado peruano para su modernizacién es la implementacion del gobierno
electrénico en todos los niveles del Estado: nacional, regional y local, para crear lo que
se conoce como Vvalor publico, es decir, mejorar la calidad de los bienes y servicios
publicos que se brinda a los ciudadanos, para ello es necesario aplicar politicas publicas
que tenga como aliada la tecnologia y una infraestructura que permita la interconexion,

especialmente en un pais con una geografia tan diversa como la nuestra.

Los avances tecnoldgicos, internet y el desarrollo de software hacen posible que
ciudadanos puedan hacer sus tramites via online, ahorrando tiempo, dinero y evitando la
burocracia, sin embargo, es importante contar con regulaciones para que las tecnologias
sean soportadas en plataformas unificadas y en un mismo lenguaje, logrando
interoperabilidad entre ellas y evitar problemas de incompatibilidad de versiones. Esta
regulacion es un paso importante para la modernizacion del estado, dado que se podrian
aplicar normativas relacionadas a innovaciones tecnolégicas. En el Peru tenemos el
Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnologica (Concytec) que
puede tener un papel mas preponderante y ayude a aplicar las mejores préacticas en

cuanto a normatividad y regulacion del uso de tecnologias.

En la actualidad, dos de los indicadores de calidad de vida son la salud y la
educacion, entonces entendemos como la tecnologia puede incidir de manera positiva
en estos 2 indicadores y sobre todo para la ciudadania. Es por ello que, en materia de
salud, el estado peruano tiene una iniciativa en la cual se esta implementando un
sistema para tener una unica base con informacion basica de la atencion ambulatoria
diaria de los pacientes que se atienden en los establecimientos de salud. Este sistema es

el paso inicial para una posterior implementacion de historias clinicas electronicas.

Por otro lado, de acuerdo con el estudio de Indicadores Saratoga de
PricewaterhouseCoopers (PWC), que se muestra en la web de Infocapitalhumano.pe,

hace mencion que el indice promedio de rotacion laboral en el Per( es de 20,7%
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mientras que en Latinoamérica llega a 10,9% y si hablamos solo de rotacion voluntaria
la proporcion se mantiene, en Latinoamérica es de 5,4% mientras que en el Peru es de
9,8% lo que nos coloca como el pais con el mas alto indice de rotacion laboral en

Latinoamérica (http://www.infocapitalhumano.pe). En base a esta informacion sumado

a que cuando se cambia de trabajo, la empresa aseguradora con la que trabaja nuestro
nuevo empleador es diferente donde estuvimos y por ende la cobertura en determinadas
clinicas no esta incluida, teniendo que optar por ir a una diferente donde antes no te
atendias, lo cual ocasiona que nuestras historias clinicas estén distribuidas en distintos

centros de salud.

Otro punto que se tomd en consideracion es el alto indice de delincuencia
comun o accidentes de transito, en el informe técnico Estadisticas de Seguridad
Ciudadana Setiembre 2018 — Febrero 2019 del Instituto Nacional de Estadisticas e
Informatica (INEI, 2019) solo en Lima en el 2018 se tuvieron 49 336 accidentes de
transito y a nivel nacional fallecieron 3244 en accidentes de transito, por tal motivo,
ante alguna emergencia, los profesionales de salud necesitan tener la informacion
necesaria para poder tomar decisiones acertadas y determinar diagnosticos Yy

tratamientos eficaces.

Se realizaron entrevistas individuales no estructuradas con guia para obtener las
perspectivas de los entrevistados (pacientes y medicos), relacionado a los principales
problemas en la atencion durante la hospitalizacion y/o emergencias y determinar si el
problema seleccionado, sobre la importancia de tener disponible y en linea informacion
relacionada a historias clinicas, era relevante para ellos (anexos 6 y 7). El trabajo de
campo se realizd entre abril y mayo de 2019 (la ficha técnica se observa en el anexo 14)
y se elabordé una guia, la cual se aplicd segun el tipo de informante (anexo 15). Las
respuestas obtenidas de los pacientes de diferentes hospitales y clinicas indican que
tener informacion disponible relacionada a su historial clinico seria de utilidad pues
entre tanto papel que tienen en manos terminan traspapelando o perdiendo algunas
hojas de la historia y esto debido a que tienen la preocupacion de estar enfermos y tener
que afrontar un tratamiento o tener un familiar con alguna enfermedad y ellos asumen el

trdmite administrativo de mover la historia de un centro de salud a otro.
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Otro dato que mencionaron es que en algunas clinicas tienen una especie de
tramitador que, a fin de agilizar el trdmite, se encargan de recopilar las historias e

ingresarlas a la clinica lo cual ocasiona un gasto adicional para el paciente.

También indicaron que, en ese momento, en el que se necesita celeridad para
tener toda la documentacion a la mano e iniciar cuanto antes el tratamiento, los
familiares y el mismo paciente se sienten estresados, frustrados por la burocracia que
tienen que pasar para obtener su historia, aunque reconocen que en algunos casos por su

carga emocional reaccionan airadamente por todo.

En el caso de profesionales de salud, se pudo observar cierta resistencia debido a
que indicaban que probablemente iba a ser mas carga administrativa y no les dejarian
estar en contacto con sus pacientes. Sin embargo, si creen que es necesario dado que en
caso tengan que transferir a algun paciente a otro centro de salud, la atencién seria con
informacion actualizada y el doctor que tome el caso podria tener mas alternativas para

un tratamiento efectivo.

Un punto que también se observd es que esta bien interiorizado el concepto de
“segunda opinion” (relacionado a que el nuevo médico tratante debe volver a
evaluarlo), indican que a pesar de que el paciente llega con algin diagndstico y
examenes ya realizados, lo que recomiendan es volver a realizar los mismos examenes
y/o complementarios a fin de dar un diagnostico. Sin embargo, la revision de toda

informacion que tenga el paciente sirve de base para indicar el tratamiento a seguir.

Con la informacion recabada se empezO a acotar el alcance del proyecto de
innovacion, dado que se queria tener una plataforma de salud que abarque varios puntos
en cuanto al cuidado preventivo y atencion de enfermedades, sin embargo, esto seria
muy dificil de realizar si es que antes no se empiezan a sentar las bases y para ello es
necesario tener la informacion de las historias clinicas. Todo esto gracias a la
interaccién con los potenciales clientes (Pacientes y médicos). Por lo expuesto, nuestra
propuesta es cubrir la necesidad de disponibilidad de informacion relacionada a
historias clinicas, para los tipos de atencién de emergencias y hospitalizaciones para
pacientes de clinicas del sector privado, inicialmente se espera realizarlo con 2 clinicas
de Lima que actualmente ya cuentan con un sistema hospitalario y posteriormente
expandirlo a nivel nacional, el alcance ha sido acotado debido a que el cambio

técnicamente es grande tanto para los pacientes, médicos y el sector salud en general.
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3.2 Fundamentacidn de la factibilidad del proyecto

Para la implementacion de la plataforma de salud se utilizard Blockchain que nos
permitird compartir entre instituciones de Salud el historial clinico de cada paciente,
para establecer el registro Unico y distribuido, usando un registro de trazabilidad para
probar la autenticidad de la informacion durante la atencion del tipo hospitalizacion y
emergencias, asi como tener disponible la informacién. Con este esquema basado en
Blockchain lo que se va a lograr es tener informacién inmutable, seguridad,
transparencia (al paciente, entre instituciones, el estado) y confiabilidad distribuida
relacionado a que no todo el procesamiento de las transacciones se realiza en el mismo

lugar, por ende el nivel de confianza es mayor (Buterin, 2015).

Por otro lado, lo que se busca con esta plataforma de salud es sentar las bases

para que sea escalable en el tiempo.

Respecto al financiamiento se presentara el proyecto al estado para que sea el
principal colaborador y sobre todo regulador con la finalidad que las clinicas se
adhieran a esta nueva plataforma y asi aportar en la transformacion que estan
realizando. Para lograr una alianza estratégica con el estado, se va a mostrar las
funcionalidades que ofrece la Blockchain, la finalidad es que experimenten con el
producto, generar confianza, compartir nuestro conocimiento en esta tecnologia y
obtener de ellos el conocimiento del sector. Para ello se va a recurrir al apoyo y soporte
de la Universidad de Lima que nos brindara respaldo Teorico-practico y contactos para
organizar reuniones en las cuales podamos mostrar el producto. Por otro lado, también
se participara en las convocatorias que realizan CONCYTEC y el mismo MINSA en la
cual se va a proponer esta iniciativa. También se presentara a incubadoras como por
ejemplo el SIE de la Universidad Catolica, Wayra, y a las mismas clinicas para obtener

el apoyo necesario y empezar a implementar el proyecto.

3.2.1 Modelo de Negocio

e Antecedentes y actualidad de la Economia colaborativa en el Peru:

Tenemos la opinién de Rolando Arellano (2018), en la que indica que la
economia colaborativa se practica en el Per( desde hace mucho tiempo, pero ;qué es

economia colaborativa?, en palabras simples es una corriente orientada a prestar,

23



alquilar, cambiar o vender bienes o servicios y asi reducir desperdicios e ineficiencias
cuidando el medio ambiente y lo ejemplifica haciendo una comparativa de lo que

haciamos en el Per( y las “novisimas tendencias™:

= El servicio de reciclaje del ropavejero que es parecida a la plataforma de
Mercado Libre donde se intercambian cosas usadas por monedas

» La novisima actividad econémica Car-Sharing contra los autos colectivos
que movilizan a muchas personas desde hace varios afios en Per.

= Los Wawahuasi cuya actividad es muy similar al movimiento “nursery co-
ops” donde los padres crean guarderias para cuidar colectivamente a sus
hijos.

= Las polladas pro-fondos donde se compra tickets para apoyar a algin
conocido, a cambio de una buena presa de pollo y el compromiso de ayuda

reciproca. Este es un ejemplo de “crowdfunding”

En la actualidad es necesario y vital comprender el comportamiento del
consumidor digital peruano, por ello gracias a los datos proporcionados por Comscore
que es una consultora lider en investigacion y medicion del mundo digital y sus
audiencias, nos muestra que la poblacion online peruana tiene rostro joven es decir que
los visitantes a paginas web o plataformas online estan entre las edades de 15 a 24 afios
de edad y representan un 30.2% de usuarios, mientras que el 21.1% esta entre los 25 y
34 anos. Segun el estudio el peruano ocupa 25.5 por mes en internet y nos sitta en el
cuarto puesto en América Latina que mas consume internet. Un dato importante son las
preferencias de consumo y nos muestra que el usuario digital peruano dedica 4.8 horas
mensuales en servicios digitales implementados por instituciones publicas o financieras
(“;Cémo es el consumidor digital peruano?”, 2019). Este dato nos ayuda a vislumbrar
que en un futuro los nuevos consumidores digitales preferiran utilizar mas y mas los

servicios digitales que las instituciones publicas implementen.

e Monetizacion en una Blockchain

Para Vaughan (2016), CEO de Tierion, menciona que las forma que las

empresas blockchain ganan dinero son:

= Software como servicio: cobran una tarifa por usar su APl e

infraestructura.
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= Servicios profesionales: algunas empresas crean  proyectos
personalizados para clientes empresariales. Muchas empresas existentes
tienen &reas de préactica de blockchain. Ejemplos: IBM, Deloitte y Gem.

= Tarifas planas y tarifas por transaccion: algunas empresas construyen y
mantienen redes entre un consorcio de socios. Ganan dinero cobrando
una tarifa de suscripcion o una tarifa por transaccién por la actividad en
la red.

= Acuerdos de nivel de servicio: algunas empresas crean plataformas e
infraestructura de host para clientes empresariales. Ofrecen un SLA para
tiempo de actividad y mantenimiento.

= Criptomonedas: algunas empresas de Blockchain emiten su propio token
o0 la administracion posee grandes cantidades de una criptomoneda como
Ethereum. Estas empresas realizan un trabajo que aumenta el valor de

mercado de su token. Luego la venden a los especuladores.

Para nuestro proyecto innovador se espera obtener ingresos a través del cobro de
tarifas por transaccion relacionada al trafico que se realice en la Blockchain. Por otro
lado, también se espera cobrar por el uso de las APIs e infraestructura (Software como
servicio). Lo que se propone es que nos encargaremos de la construccion y

mantenimiento de la Blockchain.

3.2.2 Marco Legal

El Pert esta en proceso de transformacion, y ya se evidencia el interés por parte del
estado, que mediante el decreto de Urgencia N° 006-2020 crea el sistema nacional de
transformacion digital establece el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al
uso transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracion Publica en los tres
niveles de gobierno. Asimismo la ley 30024 creo el Registro Nacional de Historias
Clinicas Electronicas (RENHICE). Se trata de una plataforma que permite al paciente o
su representante legal dar acceso a informacion clinica a profesionales de la salud que

son previamente autorizados por ellos, con la finalidad de garantizar la calidad de la
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atencion en los establecimientos de salud y en los servicios médicos de apoyo publicos,
privados, mixtos asi como la proteccion de los datos personales del paciente,
establecidos por la ley 29733 (Ley de proteccién de datos personales) (Rojas Mezarina,
Leonardo Cedamanos Medina & Vargas Herrera, 2015). Asimismo MINSA a través de
resoluciones ministeriales como por ejemplo R.M. N° 120-2017/MINSA en la que se
aprueba la directiva administrativa N°230-MINSA/2017/OGTI que establece los
estandares y criterios técnicos para el desarrollo de sistemas de informacién en salud.

Por lo expuesto, esta iniciativa cuenta con bases legales que la respaldan.

3.3 Fundamentacion de la viabilidad técnica

En este punto vamos a explicar los costos asociados para la implementacion de nuestro
proyecto de innovacion, el flujo de caja proyectado y los beneficios de implementar esta
iniciativa.

En cuanto a los costos relacionados al personal, se tiene previsto contar con tres
desarrolladores, dos con experiencia en Blockchain y el otro en temas de desarrollos
web y/o aplicativos, dos analistas funcionales que apoye en la interaccion y
levantamiento de informacion con nuestros potenciales clientes y apoyo en las pruebas
funcionales asi como un Scrum Master. Respecto a los desarrolladores, se van a
contratar desarrolladores freelance de la India, esto debido al costo y a que localmente
aun no tenemos especialistas en desarrollo Blockchain. Los costos se aprecian en la
tabla 3.1.

Para la infraestructura, almacenamiento y red, se esta considerando el costo de
configurar una Blockchain usando Hyperledger Fabric que incluye en general dos
elementos: la infraestructura y el costo de desarrollo. Este enfoque es mas facil ya que
los lideres del mercado de Cloud Computing ya proporcionan infraestructura de
Hyperledger Fabric. En ese sentido se puede omitir los aspectos de infraestructura,
almacenamiento y redes. Ademas, esta utilizando una plataforma de Blockchain lista
para usar, por lo tanto, no necesita centrarse en el intercambio de archivos, el cifrado, el
algoritmo de consenso y la red P2P. Hyperledger Fabric tiene una arquitectura modular
y proporciona algoritmos de consenso conectables. Como se observa en la tabla 3.2, se
estd optando por contratar el servicio de IBM en su plan inicial mas 2 nodos “lgual” con
la finalidad de poder crear 2 organizaciones mas al momento de desarrollar el producto
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minimo viable de esta iniciativa. El plan inicial ofrece una red Blockchain pre
configurada, es decir es una red permisionada (permisionned), dos organizaciones con
un igual por cada organizacion, una entidad emisora de certificados (CA), un
clasificador o nodo de ordenacion y un canal de forma predeterminada. Los conceptos
de CA, igual y nodo de ordenacion se detallan en la seccion Glosario.

En cuanto al lugar de trabajo, se tiene una tienda que puede servir para reunirnos
a trabajar en equipo, se tendrd que pagar luz, agua e internet que es un aproximado de

seiscientos soles mensuales.

Tabla 3.1

Costos mensuales del equipo de trabajo para implementar el proyecto

Costo / Cantidad Horas por  Dias por
Roles hora personas dia mes Meses Costo total($)
Desarrollador
Blockchain $50 2 8 22 6 105600
Desarrollador Website $25 1 8 22 3 13200
Analista Funcional $15 2 8 22 5 26400
Scrum Master $20 1 8 22 6 21120

Fuente: Elaboracion propia

Tabla 3.2

Precios de Cloud Computing para infraestructura Blockchain

Costo Total
Empresa Costo por mes Aprox. ($)
IBM Blockchain Platform(plan Inicial) $750 $4500

Fuente: Elaboracion Propia

Tabla 3.3

Pago de servicios basicos (Gastos Generales por mes con T.C. 3.4 soles)

Monto
Servicios mensual Monto total
: Soles
Estimado
Luz 150 900
Agua 100 600
Internet 300 1800

Fuente: Elaboracién Propia
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Tabla 3.4
Muebles en General

Inversion Tangible Total($)

Muebles en General 4740

Fuente: Elaboracion Propia

Tabla 3.5

Gastos Varios

Inversion Intangible Total($)
Gastos de Organizacion 2500
Gastos de capacitacion 10000

Fuente: Elaboracion Propia

Tabla 3.6

Calculo de costo total de la propuesta

Total
Descripcion Proyecto
)

Muebles en General 4740
Gastos de Organizacion 2500
Gastos de Capacitacion 10000
Pago de sueldos e infraestructura Blockchain (x6 170820
meses)

Gastos de Operacion (x6 meses) 2452.94
Total Propuesta 190512.94

Fuente: Elaboracion Propia

e Caélculo de la demanda potencial

A continuacidn, se presenta la demanda potencial considerando:

o Informe técnico: Situacion del Mercado Laboral en Lima metropolitana

(INEI, 2019)

En este informe nos indica que hasta abril del 2019 se tenia 4 millones 871 mil 500

personas ocupadas (con trabajo) y que el 52.6% del total de poblacién ocupada esté en

el rango de edad de 25 a 44 afios, lo que equivale a 2 millones 561 mil 800 personas.
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Asimismo, el 68.2% (3 millones 323 mil 600 personas) cuentan con seguro de salud
(EsSalud, Seguro privado de salud o Seguro integral de salud).

Dentro de este grupo el 6.6% tiene EsSalud y ademas Seguro Privado, lo que equivale a

219 mil 358 personas y el 1.9% solo Seguro Privado, lo que equivale a 63148 personas.

Por lo tanto, para efectos del proyecto se estd asumiendo que la demanda
potencial serd de 282506 de personas.

Al cabo del primer afio se estima tener el 2.5% del mercado potencial, los
siguientes afios se espera crecer a razon de 5%. Por ejemplo, para el segundo afio el
valor se obtiene de multiplicar 5% por 282506 menos 7063.

Tabla 3.7

Calculo de usuarios por afio

Descripcion Afo 1 Afio 2 Afio 3 Afio 4 Afio 5
Usuarios por afio 7,063 13,772 26,167 35,326 40,036

Fuente: Elaboracion Propia

De acuerdo a la direccion de estadistica de la Policia Nacional de Perd, nos
muestra que en el 2018 la cantidad de heridos producto de un accidente de transito fue
de 61512, haciendo un promedio se tiene que mensualmente hay 5126 accidentes

aproximadamente (Rojas Medina, 2019)

Se ha determinado que los pacientes interactuaran 3 veces con la Blockchain,

por lo cual este es nuestro ratio para determinar la cantidad de transacciones.

Tabla 3.8

Proyeccion transacciones realizadas por afio

Periodos Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Por usuarios nuevos 7,063 13,772 26,167 35,326 40,036
Por usuarios antiguos 7,063 20,835 47,002 82,328
Total Transacciones 21,188 62,504 141,006 246,983 367,090

Fuente: Elaboracién Propia

Se ha determinado que el precio promedio por transaccion sera de un délar con
40 centavos, al tipo de cambio de 3.4, equivale a 4 soles 76 céntimos. Se espera ajustar
el precio a medida que la cantidad de transacciones aumenten. Para determinar el precio

se considero el costo variable que tienen las transacciones financieras. En la actualidad
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es de 2.99% con tarjetas de débito y 3.99% con tarjetas de crédito, sin embargo, en los
ualtimos afios la tasa era de 8%, pero se fue rediciendo gracias a la propagacion de
terminales en mas de 200000 comercios, segun lo indicé Victor Gonzales, Gerente de
Nuevos Negocios Visanet Peru (Pagos con tarjetas: ;Qué comisiones pagan los
negocios que usan POS?, 2018). Es por ello que en base a los costos detallados lineas
arriba se determind el precio de transaccion en la Blockchain y se espera ir ajustandola.
Por otro lado también se debe tomar en cuenta que el proyecto estd orientado a un

emprendimiento social.

Tabla 3.9
Proyeccidn de ventas

Periodos Afno 1 Ao 2 Afo 3 Afo 4 Afo 5
Precio Promedio 1.40 1.40 1.40 1.40 1.40
Cantidad de transacciones 21,188 62,504 141,006 246,983 367,090
Ventas (%) 29,663.13 87,506.23 197,408.13 345,775.69 513,925.59

Fuente: Elaboracion Propia

Para determinar el costo de mantenimiento del servicio se ha considerado 2
analistas funcionales y un desarrollador Blockchain. Por otro lado se estima que el
precio de la plataforma Blockchain de IBM se incrementara 10% afio a afio, como se

muestra en la siguiente tabla.

Tabla 3.10

Proyeccion costo de mantenimiento de servicio anual

Periodos Afo 1 Afio 2 Afio 3 Afo 4 Afio 5
MOD 47,040 49,392 51,862 54,455 57,177
Infraestructura Blockchain 9,000 9,900 10,890 11,979 13,177

L L 56040 59292 62752 66434  70.354

Fuente: Elaboracion Propia

Dentro de los gastos generales se estan incluyendo los gastos de servicios
basicos, en los gastos administrativos se estd considerando el pago a personal
administrativo que soporta la operacion y un aproximado de 100 délares mensuales en

cuanto a gastos de venta tal como se muestra en la siguiente tabla.
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Tabla 3.11
Gastos de Operacion

Periodos Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Gastos Generales 1,941.18 2,038.24 2,140.15 2,247.15 2,359.51
Gastos Administrativos 18,943.77 19,890.95 20,885.50 21,929.78 23,026.27
Gastos de Ventas 1,200.00 1,260.00 1,323.00 1,389.15  1,458.61

Fuente: Elaboracion Propia

Con el detalle explicado, se obtiene el estado de ganancias y pérdidas que se

muestra en el anexo 16. A continuacion mostramos los flujos de caja proyectados a 5

afios tanto econdmico como financiero. En el flujo econémico se puede observar que a

partir del segundo afio los flujos futuros se vuelven positivos, mientras que en flujo

financiero es a partir del tercer afo.

Tabla 3.12

Flujo de caja Econdmico

ANOS
RUBRO 1 . 1 . . .
Afio 0 Afio 1 Afio 2 Afio 3 Afo 4 Afo 5
%) $) %) $) $) %)
Ingresos Por Ventas
Ingresos 29663.13 87506.234 197408.13 345775.69 51392559
Valor Rescate de Capital
Trabajo 173272.94
Total Ingresos 29663.13 87506.234 197408.13 34577569 687198.53
Costo mantenimiento del
servicio 56040 59292 62751.6 66433.68 70354.31
Gastos operativos 22084.94  23189.19 24348.65 25566.08 26844.39
Impuestos 0.00 906.60 33,092.36 76,132.78 125018.07
Inversidn 190512.941
Total Egresos 190512.94 78124.942 83387.791 120192.61 168132.54 222216.77
Flujo Neto Econémico
(Délares) -190512.9 -48461.81 4118.44 7721552 177643.15 464,981.77

Fuente: Elaboracién Propia
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Tabla 3.13
Flujo de caja Financiero

ANOS
RUBRO Afio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afi0 5
©)) ©)) ©) ) &) $
Ingresos por Venta
Ingresos 29663.13 87506.234 197408.13 345775.69 151392559
Valor Rescate de Capital
Trabajo 173272.941
Préstamo 20000
Total de Ingresos 20000 29663.13 87506.234 197408.13 345775.69 687198.53
Costo mantenimiento del
servicio 56040 59292 62751.6  66433.68 70354.314
Gastos de operacion 22084.94  23189.19  24348.65 25566.08  26844.39
Intereses 5013.33 2003.04 0 0 0
Amortizacion de Préstamo 8494.85  11505.15
Impuesto 0 906.60108 33092.3644 76132.7788 125018.068
Inversion 190512.941
Total Egresos 190512.94  91633.13 9689598 120192.61 16813254 222216.77
Flujo Neto Financiero
(Délares) -170512.9 -61970  -9389.74 7721552 177643.15 464981.77

Fuente: Elaboracion Propia

Se muestran los célculos del VAN y TIR Economico y financiero. Para el

calculo del VAN Econdmico se utilizé el WACC obtenido que se muestra en el anexo

17. Para el VAN Financiero se utilizo el KOE, el cual se asume que sera de 15%.

Tabla 3.14

Indicadores Econdmicos

Indicadores Econdmicos Valores
Valor Actual Neto Econémico (VANE) en Ddélares 521037.59
Valor Actual Neto Financiero (VANF) en Délares 493042.61
Tasa Interna de Retorno Econémico (TIRE) 29.62%
Tasa Interna de Retorno Financiero (TIRF) 29.84%

Fuente: Elaboracién Propia

En base al analisis del VAN del proyecto podemos concluir que la ejecucién de

este genera ganancias por encima de la rentabilidad solicitada por los socios.

Al realizar el analisis de la TIR podemos concluir que el proyecto genera una

rentabilidad mayor a la tasa solicitada por los socios de la empresa.
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Por otro lado, el periodo de retorno de la inversion es de 4 afios 5 meses, tal
como se muestra en el anexo 18 y 19.

Los costos mostrados estan relacionados a la implementacion de una demo la
cual se basa en varios supuestos. Posterior a la implementacion de la demo se debe
recalcular los costos contemplando los relacionados a la elaboracion del caso de uso
empresarial para lo cual se requiere considerar al equipo que se encargara de su
definicion y el tiempo que tomara dicho levantamiento de informacion y definicion de

alcance.

El beneficio que se lograria con la implementacion de este proyecto es que las
clinicas podran ahorrar tiempo y dinero en la atencion del paciente, generando
satisfaccion pues se les atenderd con rapidez y sin mucho tramite administrativo, por
otro lado, las personas que antes realizaban la tarea de mantener las Historias clinicas
ahora podran enfocar su esfuerzo en otras tareas que le den valor al negocio. Se reducen
costos operativos, al eliminar tareas de registro manual, almacenamiento Yy
mantenimiento del lugar fisico donde se almacenan las historias, control de las historias
y distribucion de las historias cuando el paciente se atienda. Sin contar el tiempo que le

toma a las enfermeras obtener la historia antes de cada atencion.

En la siguiente figura mostramos el flujo actual cuando el paciente solicita la
Historia clinica en el sector privado, se puede observar que existe un tiempo mientras se
le entrega la historia completa y la atencidn en el nuevo centro, asimismo en el nuevo
centro al ingresar, necesariamente van a solicitar nuevos examenes, lo cual también es
un tiempo que el paciente pierde. De tener la historia clinica en linea se podria enfocar
el esfuerzo, solicitando exdmenes que complementen el diagnostico u otros que

permitan ampliar posibles tratamientos.
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Figura 3.1
Flujo actual de solicitud de historia Clinica — Sector Privado
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CAPITULO IV: DEFINICION DEL PROYECTO

El proyecto propone tener la informacion del paciente en linea y distribuida, para ello se
va a apoyar en la tecnologia Blockchain por las caracteristicas ya descritas en el
capitulo dos. Se espera que esta iniciativa ayude a cientos de pacientes que por diversos
motivos pasan por el penoso momento de estar hospitalizados o por alguna emergencia,
permitiendo que su historial clinico pueda ser consultado por cualquier institucion
privada en la cual el paciente se vaya a atender, asi mismo permitir a los profesionales
de salud tener informacidon relevante y de base que permita dar continuidad a
tratamientos, dar diagnosticos mas acertados y explorar alternativas de tratamientos.
Como parte de este proyecto se espera digitalizar los informes de diagnoéstico, recetas

médicas y tratamientos.

No es parte del proyecto las consultas ambulatorias o externas que son las citas
gue un paciente realiza de forma voluntaria como medida de precaucion o reactivas ante
alguna dolencia o enfermedad. Tampoco abarca Imagenes ni radiografias, debido a que
los sistemas que actualmente existen manejan adecuadamente esta informacion, sin
embargo en una préxima mejora se puede incluir dichos documentos. Se ha pensado
que la integracion con estos sistemas de imagenes y radiografias(RIS), laboratorios
(LIS) se puede dar a través de un gestor documental en la nube y esto es factible gracias
al creciente uso de servicios cloud publicos por parte de las empresas, la mayor
virtualizacion de los entornos cloud privados y el aumento de conexiones M2M en la
nueva era del Internet de las Cosas, son algunas de las razones por las que esta

tendencia seguira creciendo para multiplicarse en los préximos afios.

Respecto a los integrantes del equipo, se propone tener un Scrum Master y un
equipo de desarrollo conformado por 5 personas las cuales apoyaran en el disefio e
implantacion de la plataforma. Como Product Owner estarian nuestros potenciales
clientes que son los pacientes y los profesionales de salud que nos van a guiar en cuanto
a lo que debe tener nuestro prototipo. Referente a los materiales, contamos con Pizarra
plumones, papeldgrafos, post-it, equipos de computo (3), mobiliario de oficina y un

local el cual servird como centro de labores.
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En cuanto a los aspectos técnicos del proyecto, de acuerdo con la literatura
revisada, optamos por usar Blockchain por el nivel de seguridad que brinda con el uso
de claves de encriptacion en conjunto con Infraestructura clave publica (KPI por sus
siglas en inglés) para autenticar y autorizar a las partes y encriptar comunicaciones, esto
debido a lo sensible de la informacién que se va a manejar al tratarse de Historias
clinicas. Inicialmente solo seran de instituciones privadas ya que las clinicas cuentan
con sistemas hospitalarios y sus historias ya estan digitalizadas. El objetivo del proyecto
es presentarlo al estado, mostrarle las bondades de esta tecnologia y lograr una alianza
estratégica para que ellos como ente regulador nos ayuden a que las instituciones
privadas de salud se adhieran al uso de la plataforma. Lo que se espera es que el estado
observe los resultados de primera mano, se convenza y asuma las actividades de
adecuacion de procesos, de tecnologia y digitalizacion de documentos, para que en un
futuro los hospitales nacionales tambiéen la adopten.

A continuacion, explicaremos a alto nivel el funcionamiento de la Blockchain:

e Cuando una institucion de salud quiere crear o agregar un formulario a una
historia clinica. En la red la historia es el activo que se va a transaccionar.

e Latransaccion se representa en la red como un bloque.

e Dicho bloque se transmite a todos los nodos de la red

e Los nodos validadores que estan en la red aprueban la transaccion y la dan
por valida

e EIl blogue puede agregarse a la cadena, lo que proporciona un registro

indeleble y transparente sobre las transacciones.

El principal aspecto econdmico para considerar en este proyecto es que la mano de obra
es costosa y poco asequible, esto debido a que se debe tener un nivel de especializacion
en cuanto a desarrollo de Blockchain. En la actualidad se puede contar con
desarrolladores con experiencia en EEUU., Europa, India y Africa y los costos por hora
varian entre 50 a 100 dolares, lo que eleva los costos del proyecto
(https://www.howtotoken.com/; https://www.workana.com/). El equipo de proyecto
debe estar preparado para trabajar en un ambiente intercultural, la diferencia horaria y

sobre todo a la barrera del idioma con la finalidad que la comunicacién sea efectiva.
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Haciendo una revision de experiencias en el mercado internacional, existen
iniciativas que estan soportadas en la tecnologia Blockchain en distintos rubros, por

ejemplo:

e EIl gobierno de Japdn ha iniciado un proyecto para unificar el registro de
propiedades urbanas y ruasticas con tecnologia Blockchain.

e La empresa Ernst & Young (EY) estd desarrollando un sistema llamado
carsharing basado en la tecnologia Blockchain para compartir coches de manera
sencilla.

e En la masica, Spotify esta apostando a su propia Blockchain para gestionar su

reproduccion, distribucion y disfrute (Pastor, 2018).

Sin embargo ain se considera que esta tecnologia tiene mucho mas por explotar y
descubrir, sobre todo en temas de velocidad de procesamiento de transacciones, cyber
seguridad, por ejemplo, el fallo en el token “the DAO” (Decentralized Autonomous
Organization) que tenia dos fallos de seguridad y que la solucion provoco la division de

la cadena principal en dos criptomonedas (Rodriguez G, 2017), entre otros.

Por otro lado, analizando el mercado peruano, en la actualidad nuestra
informacion financiera ya se encuentra expuesta y centralizada por una entidad
(Equifax) asi como la informacion de nuestros ndmeros telefonicos relacionado a
portabilidades numéricas en telecomunicaciones, con lo cual ya somos conscientes que

nuestra informacion personal se encuentra en la web.

De las entrevistas realizadas, se observa que hay profesionales de salud que aun
tienen resistencia al uso de los sistemas hospitalarios, indicando que el hecho de dar
muchos “clics” en las pantallas de los sistemas de salud los distrae en su objetivo
principal que es el de atender al paciente, sentir la cercania que tenian con él cuando las
anotaciones las hacian en papel. Esta informacion la obtuvimos producto de las
entrevistas realizadas a los médicos y que se muestra en la matriz de problemas del
Anexo 6. En otros casos, mencionaron que a pesar de que la clinica tiene el sistema,
ellos escriben en papel y es el personal administrativo o los técnicos de farmacia
quienes actualizan el sistema acorde a sus indicaciones. Por otro lado, tenemos a los
pacientes que estan en diferentes rangos de edades. Los mayores a cincuenta y cinco
afios no ven necesario el uso de tecnologia para la administracion de sus historias, por

temor a no saber como utilizarla, sin embargo, tenemos a los mas jévenes que ven con
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buenos ojos el hecho de empezar a transformar digitalmente algunas actividades
administrativas burocréticas. Es a este grupo de pacientes entre el rango de edades de
25 a 40 afios que denominaremos nuestros “Early adopters” (primeros clientes que
adoptan un producto para solucionar su problema y estan dispuestos a dar ideas para
mejorarlo) a quienes estara dirigido nuestro esfuerzo. Seleccionaremos pacientes en ese
rango de edad y les comunicaremos a ellos o familiares cercanos que su historia clinica
estd siendo unificada de todas las clinicas donde se atendi6 alguna vez y se le esta

dando acceso a la institucion donde esta hospitalizado.

4.1 Objetivo general

e Proponer la transformacion digital de historias clinicas en el sector salud
privado para los tipos de atencion médica hospitalaria y emergencias utilizando
tecnologia Blockchain con el objetivo de gestionar documentos sensibles y

mejorar la experiencia de los pacientes.

4.2  Objetivos especificos
En base al objetivo general se han propuesto los siguientes objetivos especificos:

e Definir una propuesta de transformacion digital de historias clinicas utilizando
tecnologia Blockchain con la cual se va a desarrollar la plataforma.

e Evaluar técnica y econdmicamente la factibilidad de la propuesta.

e Mejorar la calidad de vida de los pacientes utilizando la tecnologia como apoyo
para gestionar su historial clinico independientemente del lugar donde se atienda
sin invertir mucho tiempo.

e Explicar codmo funciona la plataforma con tecnologia Blockchain

e Mostrar un prototipo de las principales funciones de la Blockchain.

4.3 Disefio propuesta de valor

En este punto hablaremos de:
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43.1

Perfil del cliente

El cliente realiza los siguientes trabajos:

Buscar referencias de las clinicas donde se va a hospitalizar para tratamientos
especificos

Visita frecuente a centros de salud

Ir a todas las instituciones donde se atendi6 para obtener su historia clinica
Solicitar historial clinico

Pagar por la atencion

Las frustraciones del cliente son:

Inconformidad por el proceso para obtencion de Historias clinicas

Desconfianza en el personal que va a recabar la informacion de la Historia
clinica

Desconocer como es el proceso administrativo para obtener la informacion
Inconformidad por la burocracia

Deficiente tiempo de respuesta

Las alegrias del cliente son:

4.3.2

Obtener la historia clinica en el menor tiempo posible

Diagnostico y tratamiento efectivo

Capacidad de modificar el tratamiento que iba recibiendo el paciente, en base a
la revision de la historia clinica y del nuevo diagnostico

Tener la informacién del historial clinico actualizada y consolidada.

Sentir que la Atencidn sera personalizada y de Calidad

Perfil del valor del producto

El cliente sentiria aliviadas sus frustraciones si tan solo lograra:

Conocer el proceso administrativo para obtener la informacion
Que alguien explique los pasos a seguir
Que siempre esté disponible la informacién de la historia clinica
Desarrollar procesos para relacionar al paciente con la institucion de salud y
conseguir mejorar el desempefio del servicio
Que la informacidn de historias clinicas pueda ser consultada a demanda
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Un servicio que logre solucionar las molestias del cliente y ofrecerle resultados y

beneficios deberia:

e Ser un servicio de administracion y consultas de historias clinicas

e Tener un portal web con informacion de los historiales clinicos

e Administrar la informacion de las historias clinica y que el cliente no tenga que
preocuparse de ese aspecto y sus impactos legales

e Tener disponible la informacion

e Ser confidencial y ofrecer seguridad de informacion
Los beneficios y los resultados que tendria el cliente con un servicio de este tipo serian:

e Desapego en temas administrativos relacionados a la historia clinica
e Facilidad para acceder a la informacion del paciente

e Disposicion de la informacion por el tiempo deseado y en el momento indicado

Después de realizar la observacion y disefio de las hipdtesis, hacemos una revision
detallada de la propuesta de valor, como resultado nuestra propuesta de valor es:
Proporcionar una red transparente, distribuida, segura e inmutable asi como hacer la

colaboracion mas simple entre todos los participantes en la red. Ver Anexo 5.

4.4 Modelo de negocio propuesto.

Para poder explicar el modelo de negocio, lo hemos plasmado en el lienzo de Lean
Canvas gque nos ayuda a mostrar de manera rapida, concisa y efectiva nuestra propuesta.
Ver figura 4.1.
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Figura 4.1
Modelo de Negocio
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CAPITULO V: DESARROLLO DEL PROTOTIPO

En este capitulo vamos a desarrollar la etapa clave en design thinking. Como
explicamos en el capitulo dos, prototipar es generar elementos informativos que pueden
ser dibujos, objetos o artefactos con los que se pretende responder a las inquietudes o
dudas que nos permitan acercarnos a la solucién final. Prototipar es crear un producto
minimo viable (PMV) que tengan la funcionalidad minima requerida por el cliente y/o
usuario para que pueda trabajar o experimentar sin necesidad de usar materiales o
software complejos, se busca siempre la simplicidad. De acuerdo con lo que se indica
en design thinking, puede ser cualquier cosa con la que se pueda interactuar, por
ejemplo, un post-it, cartones doblados, alguna actividad o un storyboard. Entre las
caracteristicas basicas que debe tener el prototipo es que se realice de forma répida y
gue sea econdmico, pero debe tener contenido para que pueda generar retroalimentacion

del equipo y de clientes y/o usuarios.

Para poder conceptualizar la idea del proyecto y comunicarla de manera facil y
comprensible a todo tipo de pablico, se elabord un storyboard en base a las experiencias
tanto de los pacientes como de los médicos. En ella se describe la experiencia de un
paciente llamado “Jose” que siempre se atiende en la clinica “A” y debido a una
enfermedad que le detectaron debe ser hospitalizado y le recomiendan seguir su
tratamiento en otra clinica especializada en ese tipo de enfermedades. En la clinica “B”
inicia tratamiento, pero no se siente comodo debido a que no siente confianza en lo que
le estén realizando por lo que sus familiares le recomiendan que vaya a la clinica “C” y
asi lo hace, sin embargo, se encuentra con un problema debido a que tiene que trasladar
su historia de clinica en clinica. Y /Qué hacer en estos casos?, pues nuestra idea es
tener disponible y en linea la historia clinica del paciente, independientemente del lugar
donde se atienda, con esto se beneficia el paciente si es que necesita hospitalizarse en la
clinica “D” y también para el personal médico que podra atenderlo revisando la historia
en linea y sin necesidad de esperar el trdmite administrativo que actualmente se hace.
Ver Anexo 8.

Con este storyboard obtuvimos retroalimentacion de los pacientes y médicos

para definir los requerimientos necesarios e iniciar con la construccién de nuestro
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producto minimo viable. Nos sirvié para identificar distintas variables y descomponer el
problema de data que tiene el sector y asi acotar nuestra solucion a lo que se esta

planteando en este proyecto.

5.1 Perspectiva del prototipo

El prototipo que se propone consiste en configurar una red Blockchain que nos permita
definir los participantes, el activo a transaccionar, los permisos por participante asi

como los eventos y transacciones a realizar en la Blockchain.

Se va a mostrar una propuesta de mockups de interfaces para el paciente (una
secuencia de como el paciente podra consultar su historial y como se va a mostrar la
informacion), pero no se desarrollara ninguna légica ni integracion con la Blockchain

por no ser el objetivo principal de este proyecto.

5.2 Caracteristicas del producto minimo viable

En este punto es importante resaltar la importancia de lograr un equilibrio entre lo que
quiere el cliente y las caracteristicas que debe tener el producto minimo viable, para ello
se va a adaptar una herramienta para que nos ayude a priorizar y como consecuencia a
validar las caracteristicas que se deben desarrollar para el PMV y validar nuestra idea

con los potenciales clientes.
La matriz que vamos a utilizar sera adaptada a 3 bloques, que son los siguientes:

e Debe tener: Los requisitos minimos que debe tener la solucion en funcion de lo
que necesitan los clientes.

e Deberia tener: Relacionado a las funcionalidades que deberia desarrollar a
continuacion. Son funcionalidades que se cree que el usuario necesita. Para
enumerarlas podria tener criterios de tiempo y cantidad de personas y aspectos
economicos.

e Podria tener: En este bloque se coloca las funcionalidades que desea el cliente,
pero por los recursos que se dispone en este momento, se podrian desarrollar en

el mediano o largo plazo.
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En todos los bloques se debe validar con los clientes. Ver Figura 5.1 para revisar los
resultados obtenidos en cada bloque luego de realizar el analisis con los pacientes.

Figura 5.1

Caracteristicas de lo que debe, deberia y podria tener nuestro PVM
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Podria tener...

- Confidencialidad

- Seguridad

- Disponibilidad de la
historia clinica
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medio de dispositivos
moviles.
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pacientes y Médicos
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conectividad con Apps.
De salud.

- Alertas de sugerencias
de citas dependiendo de
antecedentes de salud o
de los datos recabados
con las Apps de salud.

- Registrar citas previa
autorizacion del
paciente.

Elaboracién propia

5.3 Requerimientos

No se recopilaron ni consideraron los requerimientos funcionales debido a que no es
parte del alcance de este proyecto. Solo se realiz6 un esbozo de las pantallas frontend

con las cuales interactuara el paciente y se muestran en el Anexo 13

Asi mismo para la demostracion de la tecnologia seleccionada nos enfocaremos

en cubrir los siguientes requerimientos no funcionales.
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Tabla 5.1

Requerimientos No Funcionales

ID Tipo Descripcion

La herramienta de consulta debe estar disponible a todos los usuarios y
podra ser utilizado en cualquier momento que se requiera (24x7), sin

1 Disponibilidad  importar horarios, se resalta que Gnicamente podran acceder los usuarios
gue previamente se registraron. Se espera que sea 99.9% de
disponibilidad

No importa la cantidad de usuario que inicien sesion, la herramienta
2 Desempefio sera capaz de soportar hasta 5000 usuarios realizando consultas en linea
al mismo tiempo.

Los componentes del prototipo no funcional de consultas podran

3 Interoperabilidad interactuar con otros aplicativos mediante API que expondra la
plataforma.
El prototipo sera facil de usar inclusive por personas sin experiencia en
4 Usabilidad ambientes informaticos. Se espera que no tarde mas de media hora en

aprender a usar el sistema

El tiempo de ejecucion de transacciones, almacenar y recuperar la

historia clinica sera menor a 1 segundo.

Se realizaran pruebas para comprobar la veracidad de los datos

obtenidos en las consultas de las historias clinicas. Estas pruebas se

6 Confiabilidad realizaran al momento de su implementacion y tendr como objetivo
demostrar la calidad de la herramienta. Se espera un nivel de confianza
del 95% de los datos obtenidos.

5 Rendimiento

Elaboracién Propia

5.4 Funcionalidad del prototipo

El prototipo tendrd la capacidad de crear participantes (Pacientes e Instituciones de
salud), crear el activo que en nuestro caso es la Historia Clinica y simular transacciones

para que el paciente permita el acceso a su informacion y luego revocar el permiso.

El prototipo fue desarrollado en Hyperledger Composer, sin embargo, por
problemas ajenos a la implementacion, en la actualidad la herramienta ha quedado en
desuso, lo que no permite tener un soporte en caso de consultas como antes si se tenia.
Por otro lado, las adecuaciones que se realizan, la herramienta muestra que son
correctas sin embargo al momento de ejecutar las transacciones se visualizan alertas que

no se pueden realizar seguimiento para resolverlos.

A continuacion, se va a detallar el funcionamiento del prototipo el cual consiste
en que la institucion crea al paciente y la historia clinica del paciente, internamente la
historia estad asociada a la institucion que la cre6 y al paciente. El identificador del
paciente sera su namero de DNI. El identificador de la institucion serd el RUC vy para la
historia clinica se esta dejando el Numero de historia clinica, sin embargo, esta forma
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de trabajo en un futuro cercano cambiard dado que el identificador de la historia clinica

del paciente sera su nimero de DNI.

Cuando el paciente empiece a utilizar la blockchain, va a poder determinar a quién
le da permiso para que vea su historia clinica y luego revocar el acceso, lo que permitira

un mayor control sobre su historial.

e Creacion de Participantes:
Se muestra la Blockchain creada en blanco para los participantes asi como las

transacciones:

Figura 5.2
Participante - Instituciones

* ol @A &

<« C @ composer-playground mybluemixnet/test

Web histcli Define Test admin ~

PARTICIPANTS + Create New Participant
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| Institucion

ID Data
Paciente

ASSETS
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TRANSACTIONS
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To create resources in this registry click create new at the top of this
Ppage

Submit Transaction

Fuente: Elaboracion propia

Figura 5.3

Participante - Paciente
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This registry is empty!

create resources in this registry click create new at the top of this
page

Fuente: Elaboracién propia
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Simularemos la creacion de una Instituciéon de salud

Figura 5.4

Crear Institucién
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Fuente: Elaboracion propia

Clic en Create New y se observa lo siguiente

Figura 5.5
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Ahora creamos Paciente

Figura 5.6
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Fuente: Elaboracion propia

Creacion de Activo

Inicialmente no se tiene ninguln activo:

Figura 5.7
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Web histcli Define Test

PARTICIPANTS

In:

Paciente

As:

Hi

Asset registry for org.blocknitive.hc.HistCli

istitucion

D Data

SETS

StCli

TRANSACTIONS -

All

Transactions This registry is empty!

To create resources in this registry click create new at the top of th
page

Submit Transaction

Legal  GitHub Playground v0.20.9

Fuente: Elaboracion propia

Simularemos la creacion del activo Historia Clinica

"fechaNacimiento”: "1959-85-02T00:a0:00.000Z",

org.blocknitive.hc.DatosGenerales”,

#

admin

is

Tutoria

admin

resource:org.blocknitive.hc.Institucion#2829",
resource:org.blocknitive.hc.Paciente#5206"

olEE®

+ Create New Asset

Docs  Community

oER®

e

=]
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Figura 5.8
Crear Historia Clinica

n registry: org.blocknitive.hc.HistCli

"$class": "org.blocknitive.hc.HistCLli",

"nhc": "TTT1",

"diagnostico": "Linfoma",

"receta"™: "Paracetamol 18mg por 2 dias cada 6 horas",
"alergias": "Citricos",

"estado": "Nuevo",

"institucion": "resource:org.blocknitive.hc.Institucion¥#3612",
"paciente": "resource:org.blocknitive.hc.Paciente#2781"

[y B & ) BT < P R UV I )

L] Optional Properties

Just need quick test data? Generate Random Data Cancel

Fuente: Elaboracion propia

Asocio la institucion y el paciente, la creacién de la historia queda de la

siguiente manera

Figura 5.9

Historia Clinica

ID Data

7771 { 2
"$class": "org.blocknitive.hc.HistCli", -
"nhc™: "7771",
"diagnostico™: "Linfoma",
“receta”: "Paracetamol 18mg por 3 dias cada & horas”,
“alergias": "Citricos”,

= [} Vhsuo
"institucion": "resource:org.blocknitive.hc.Institucion#2@5662748856",
"paciente": "resource:org.blocknitive.hc.Paciente#25564101"

¥

=]

Fuente: Elaboracién propia
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e Autorizar acceso a la informacion del paciente
Para el Paciente 1 cuyo identificador es su correo electronico (a modo de
ejemplo se coloco el correo como id), va a autorizar para que la clinica Tesano

pueda ver si informacion para ello primero va a observar si ya ha dado permiso
a dicha clinica:

Figura 5.10

Estado Inicial de Paciente

ID Data

Paciente@tesano.pe {

g
"authorized": []

i

Fuente: Elaboracion propia

Como se observa en el campo authorized estd en blanco. Invocamos la
transaccion para dar acceso a su informacion

Figura 5.11

Invoca transaccion Autorizar

Submit Transaction

AuthorizeAccess v

"$class": "org.acme.pii.AuthorizeAccess”,
"memberId"”: "clini@tesano.pe™

O Optional Properties

Fuente: Elaboracion propia
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Al enviar la transaccion, se muestra el siguiente mensaje:

Figura 5.12

Confirmacion de transaccion

— Submit Transaction
Successiu
Transaction 1D
42a38dcd-dccc-434d-

9077-473283a51102
was submitted

Fuente: Elaboracion propia

Ahora se visualiza que se ha autorizado a la clinica Tesano

Figura 5.13

Paciente autoriza clinica

ID Data

Paciente@tesano.pe { 21
"$class": "org.acme.pii.Member™,
"email": "Pacientefitesano.pe”,
"firstName™: "Mike",

"lastMame™: "OL",
"dob™: "2019-18-24T@4:38:17.607L",
"address": {

"$class": "org.acme.pii.Address",
"street”: "Alameda Los Misioneros”,
"house": "564",
"city": "Lima",
"county": "Lima",
"country™: "Peru”,
“zip®: "1
1

"authorized": [
"cliniftesano.pe”

Fuente: Elaboracion propia

Al Ingresar a la clinica ahora visualiza los datos del paciente:
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Figura 5.14

Clinica visualiza informacion del paciente

Define Test 2 v
ID Data
clini@tesano.pe { >
"$class™: “org.acme.pii.Member”, < m
“"email™: "clinif@tesano.pe”,
"firsthName "Tesano",
"lastMame”: "Clinica”,
Paciente@tesano.pe { S

"$class": "org.acme.pii.Member”,
"email": "Pacientefitesano.pe”,
"firstMame™: "Mike",

"lastName": "01",

"dob": "2@19-18-24T@4:38:17.687Z",
"address": {
"$class": "org.acme.pii.Address",

: "Alameda Los Misioneros”,

"house": "564",
"city": “Lima",
"county”: “Lima",

"country™: "Peru",
"zip": "1

I

“authorized": [
"clinifitesanc.pe"

]

Fuente: Elaboracion propia
e Revocar acceso
Ahora vamos a revocar el acceso, para eso entramos a la sesidn del paciente y

ejecutamos el Smart contract:

Figura 5.15

Paciente revoca acceso

Submit Transaction

De RevokeAccess v

"Sclass": "org.acme.pii.RevokeAccess",
"memberTd": "clini@tesano.pe"

] Optional Properties
Fuente: Elaboracion propia
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Aparece el mensaje de que se realiz6 la transaccion y ahora se visualiza de esta
forma el campo autorizado de paciente. Como se observa el paciente ya no est

compartiendo su informacién:

Figura 5.16

Confirmacion de transaccion de revocatoria

— Submit Transaction
Successfu

Transaction 1D
197ed0%e-3e6d-404f-
9c94-7e8dc305f547
was submitted

Fuente: Elaboracion propia

Figura 5.17
Visualizacion del campo autorizado del paciente

Define Test 1 v
Participant registry for org.acme.pil.Member + Create New Participant
ID Data
Paciente@tesano.pe { V|
"$class”: "org.acme.pii.Member”, -
"email”: "Pacienteftesanc.pe”,
"firsthame": "Mike",

"lastName™: "01",

"dob": "2019-10-24T04:38:17.687Z",

"address": {
"$class™: "org.acme.pii.Address”,
"street”: "Alameds Los Misioneros™,
"house": "584",

-
"authorized": []

Fuente: Elaboracion propia

Ahora vamos a volver a entrar al usuario de la clinica y ya no se ve los datos del

paciente:
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Figura 5.18

Clinica ya no visualiza informacion del paciente

Define Test 2 v
ki 3 ! i | = + Create New Participant
= o J [=} T

ID Data

clini@tesano.pe { |
"$class": "org.acme.pii.Member”,
"email": “"clinif@tesano.pe”,
"firstName™: "Tesano",

"lastName™: "Clinica",

Fuente: Elaboracién propia

5.5 Disefio

e Seguridad y control de acceso

Hyperledger permite varios aspectos para cubrir el tema de privacidad de data,

entre ellos destacamos los que se muestran en la siguiente tabla:
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Tabla 5.2
Aspectos para cubrir la seguridad de informacion

Aspectos Descripcion

Cada canal representa un subconjunto de participantes que estan
Segregar lared en canales  autorizados para ver los datos de los chaincodes que se implementan
en ese canal

Usar datos privados para mantener privado los datos del ledger de
otras organizaciones sobre el mismo canal. Una recopilacion de
Usar datos privados datos privados permite a un subconjunto definido de organizaciones
en un canal la capacidad de respaldar, confirmar o consultar datos
privados sin tener que crear un canal separado. Otros participantes en
el canal reciben solo un hash de los datos.
La aplicacion cliente puede hacer hash o cifrar los datos antes de
Ilamar al chaincode.
Aplicacién cliente encripta  Si utiliza los datos hash, debera proporcionar un medio para
la data compartir los datos de origen.
Si encripta los datos, debera proporcionar un medio para compartir
las claves de desencriptado.
Se puede restringir el acceso a datos a ciertos roles en la
organizacion, incorporando el control de acceso en la logica de
chaincode.

Restringir acceso a
informacion a ciertos roles

Los datos del Ledger que no estan siendo usados (en reposo) se
pueden cifrar a través del cifrado del sistema de archivos en el par
(P2P), y los datos en transito se cifran a través de TLS.

Encriptar datos del Ledger

Fuente: Elaboracion propia
Por otro lado blockchain ofrece diferentes tipos de casos de uso respecto a la

seguridad la cual se resume en la siguiente figura:
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Figura 5.19
Seguridad Blockchain posibles casos

% ¢ 101 Blockchains | SEGURIDAD BLOCKCHAIN: CIBERSEGURIDAD REDEFINIDA
POSIBLES CASOS DE USO

A

Elimina las alertas de seguridad falsas positivas, lo
que ahorra tiempo y dinero.

La tecnologia puede reconocer comandos corruptos
y rechazar la solicitud en sistemas automatizados.

Blockchain puede ayudar a verificar si una
actualizacion o descarga de software es legitima y
estd libre de virus

PROPORCIONAR ALMACENAMIENTO DE DAT CENTRALD

Como estd descentralizado, no hay un Gnico punto de
entrada, Por lo tanto, su informacion es mas

Puede ofrecer identidades digitales o identidades
biométricas como reemplazo de contrasefias, lo cual

Las claves publicas, como las contrasenas o los
nombres de usuario, se distribuirfan para que ningln
hacker pueda acceder a ellas

El sistema DNS descentralizado es més robusto en la
lucha contra los ciberataques.

Blockchain puede ayudar a la organizacion a alquilar
mds ancho de banda si notan algin ataque DDoS.

€S Mas Scguro.

R PROCEDENCIA DELD 0 HARDWARE

El proceso de autenticacion de varios pasos para Un hardware falsificado oculta virus maliciosos. Con
los dispositivos periféricos eliminara las la procedencia del hardware del dispositivo, ningin
vulnerabilidades. virus malicioso puede violar la red

Y TOIBLOCKCHAINS.COM

Fuente: Recuperado de https://101blockchains.com/es/seguridad-blockchain/, Seguridad Blockchain:
Proteccién Premium para empresas (2019)

e Marco Legal

En el cumplimiento del marco legal, Para cumplir con la ley 29744 de
proteccién de datos y normativas relacionadas con las aplicaciones digitales y
economias colaborativas, pondremos los “disclaimers” correspondientes en los
términos y condiciones que deberan aceptar los pacientes y prestadores de
servicios médicos al momento de registrarse. Cada actualizacion de las normas
debera ser implementada, actualizadas e informadas oportunamente a todos los
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involucrados, por lo que se notificara via correo electronico cualquier cambio en
las politicas y términos y condiciones de uso.

Toda informacion que proporcione el Paciente y el prestador de servicios
médico debera ser de caracter privado y confidencial debiendo resguardar dicha
informacién utilizando mecanismos de seguridad que garanticen el
cumplimiento de las normas y leyes vigentes. Se debera contar con el
almacenamiento de documentos en formato electronico en medios digitales

siguiendo las reglas y procedimientos establecidos de ley.

Tecnologia: Contenedores para agilizar el despliegue

La caracteristica principal de los contenedores es poder empaquetar una
aplicacion con todas las partes que necesita, como bibliotecas, archivos de
configuracion y otras dependencias. Esto permite tener la seguridad y garantia
de que la aplicacion se ejecutara en cualquier otro ambiente (maquina fisica o
virtual) de manera exitosa. Esta tecnologia difiere de las maquinas virtuales
debido a que la imagen del “contenedor” es mucho mas ligera al no cargar con
el sistema operativo y la interfaz grafica.

La tecnologia mas utilizada en este medio es “Docker”, cuenta con el
soporte de la comunidad y cuenta con un gran nimero de imagenes disponibles,
listas para ser utilizadas sin mucho esfuerzo.

Esta tecnologia facilita la creacion, implementacion y ejecucion de
aplicaciones, por lo que consideramos imprescindible adoptarla como parte del
desarrollo del PMV.

Diagrama de Arquitectura

La arquitectura definida para la implementacion de la solucion es la siguiente:
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Figura 5.20
Diagrama de Arquitectura

(a1 |[ a2 || as / =) (=) (=] \
I |p1| |p2\

T T L ST e E N

LT/

—CIZ:__I___I_ c1 J______j} E

! oo JU om ] org

| i | b | cc W

\ Red Blockchain /

Fuente: Elaboracion propia

CAl

El diagrama de arquitectura representa lo siguiente:

Cuatro organizaciones, Orgl, Org2, Org3 y Org4 han decidido en conjunto que
estableceran y explotaran una red Hyperledger Fabric. Orgl ha sido asignado para ser el
iniciador de la red; se le ha dado el poder de configurar la version inicial de la red. Orgl
no tiene intencion de realizar transacciones en la red. Org2, Org3 y Org4 necesitan
comunicaciones privadas dentro de la red general. Las organizaciones Org2, Org3 y
Org4 tienen una aplicacion cliente (respectivamente) que puede realizar transacciones

dentro del canal C1.

Los nodos pares P1, P2 y P3 mantienen una copia del libro mayor L1 asociado
con Cl. La red se rige de acuerdo con la politica de reglas especificadas en la
configuracion de red (NC), la red esta bajo el control de las organizaciones Org2, Org3
y Org4. El canal C1 se rige de acuerdo con las politicas especificadas en la
configuracion del canal CC1. Hay un servicio de Ordenamiento O1 que sirve como un
punto de administracién de red y usa el canal del sistema. El servicio de ordenacion
también es compatible con el canal de aplicacion C1, con el fin de ordenar
transacciones en bloques para su distribucion. Cada una de las cuatro organizaciones
tiene una Autoridad de certificacion Preferida (CAL, CA2, CA3, CA4).
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Tabla 5.3
Componentes de la Arquitectura

Componente Descripcion
Org1, 234 Representan las Organizaciones en la Blockchain
NC Network Configuration, son las politicas de reglas con las que se rige la
red
Servicio de Ordenacion, sirve como punto de administracion de la red.
01 Este servicio es compatible con el canal de aplicacion, el fin es ordenar
transacciones en bloques para su distribucion.
Configuracion del canal, son politicas especificadas en la configuracion
CcC1 P N
del canal. El canal esta bajo el control de las organizaciones 2,3,4
P1,P2,P3 Nodos P2P o Iguales
L1 Es la copia del Ledger en cada nodo
S1

Es el SmartContract en cada nodo

CAl CA2,CA3,CA4  Entidad emisora de certificados de cada organizacion

Al, A2, A3

Aplicaciones que se interconectan con la Blockchain

Elaboracion propia

5.6

Implementacion

En esta seccion, mostraremos como se realizara el control de acceso a la informacion de

la HC mediante el uso de Blockchain.

Primero enumeramos las siguientes entidades que participan en el proceso.

Paciente: un paciente es una entidad del cual se obtiene la informacion que sera
almacenada en la historia clinica a la que se debe acceder. Un paciente puede
especificar las politicas de acceso para los datos a su HC.

Proveedor de atencién meédica: un proveedor de atencion médica (por ejemplo,
Institucién, médico o enfermera) es una entidad que necesita acceder a los datos
de la HC que pertenecen a los pacientes. Un proveedor de atencién médica
busca activamente autorizaciones de acceso de los pacientes.

Datos de HC: los datos de la HC es la informacion que pertenece a un paciente y
los proveedores de atencién médica autorizados pueden acceder a ellos.
Blockchain: Blockchain se utiliza como el controlador de la arquitectura que
administra las politicas de control de acceso y sirve como un registro de acceso

a prueba de manipulaciones.

El flujo de trabajo de control de acceso en la Blockchain se representa como en

la Figura 5.20. Primero, los proveedores de atencion médica crean o0 agregan
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formularios en la HC del paciente. El nodo validador aprueba la transaccion y la da por
vélida, el bloque se agrega a la cadena. En segundo lugar, la institucion de salud
(Médico o enfermera) pueden enviar la solicitud de acceso a través de un contrato
inteligente que verificard la informacion de identidad con la politica de ACL. Si se
cumple la condicidn, se le solicita al paciente que apruebe el acceso, el paciente aprueba
el acceso y el contrato inteligente devolvera la informacién de la HC del paciente
consultado. Finalmente, la institucion de salud accede a los datos de la HC.

Figura 5.21

Flujo de control de acceso en Blockchain

F:} . Blockchain
4" p (ACL de HC)
v

......................... o I | —

de HC "
2. Valida condiciones ACL
Graba AC Log

la informacian

4, Solicita acceso a la HC
------------------------- g [ —

—

5. Valida condiciones ACL
Graba AC Log

6. Envia solicitud a paciente

lo__ 8. Permite accesoa HC __ 7. Otorga permiso

Elaboracion Propia
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En el resto de esta seccidn, primero ilustramos la red Blockchain de Hyperledger

Composer Fabric y describimos el disefio de la politica de ACL para nuestro PMV.

Para implementar y evaluar el mecanismo de control de acceso, disefiamos y

desarrollamos en Hyperledger Composer Fabric, que es una aplicacién basada en web.

Como se muestra en la Figura 5.21, la infraestructura de Hyperledger Composer
Fabric contiene cuatro partes programables. La primera parte es definir las
caracteristicas de la red en un archivo de modelo (.cto), que incluye:

e Participantes: Paciente, Institucion de Salud

e Activo: Estamos definiendo la Historia clinica como activo

e Transacciones: Actualizar Historias clinicas, Autorizar acceso a Historia y
revocar acceso a Historia.

e Eventos: Creamos un evento al actualizar la historia clinica, al autoriza y al

revocar acceso.

La segunda parte es escribir contratos inteligentes (chaincode como se les Ilama
en Hyperledger) en el archivo de script (.js), que contiene funciones de procesamiento

de transacciones. Se crearon los siguientes:

e Actualiza Historia:
e Autorizar acceso a la Historia Clinica

e Revocar acceso a la historia clinica

La tercera parte es definir las reglas de ACL para diferentes participantes en el

archivo de control de acceso (.acl), para lo cual se han definido las siguientes reglas:

e Paciente ve su historia

e Institucién de salud puede crear y actualizar historias
e Medico puede crear y actualizar historias

e Paciente autoriza acceso a la Historia Clinica

e Paciente revoca acceso a la historia clinica

Finalmente, las consultas de la base de datos se definen en el archivo de consulta

(-ary).
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Figura 5.22
Infraestructura de Hyperledger Composer Fabric

[ Hyperledger Composer Fabric

Archivo de Archivo Script Archivo de control Archivo de

Modelo {.cto) (.js) - Script de acceso (.acl) - consulta (.qry)
- Model File File Access Control File - Query File
Smart Contract ACL Rules Queries
Participante Activo

Transacciones Eventos

Fuente: Guo, Li, Nejad y Shen (2019)

Hyperledger Composer Fabric proporciona una plataforma de desarrollo para
aplicaciones basadas en Blockchain, como las criptomonedas. En esta arquitectura, la
red Blockchain todavia estd limitada al caso de uso de criptomonedas. En nuestro
sistema propuesto, los participantes representan a pacientes y médicos. La historia
clinica de los pacientes se guarda como un activo personal en la red Blockchain. En
otras palabras, el paciente y el activo HC tienen una relacion de uno a uno, que se
identifica por el ID del paciente autorizado por ACL, un medico puede recuperar la HC

de sus pacientes, mientras que el paciente solo puede recuperar su propia HC.

La funcion de recuperacion se define como el proceso de transaccion en el

contrato inteligente e invocada por los participantes que envian sus solicitudes.

Finalmente, todos los eventos de recuperacion histéricos se guardan como registro de

control de acceso inmutable y rastreable en la red Blockchain.

Al definir las politicas de ACL, puede determinar qué usuarios pueden leer,
escribir y actualizar el contenido. Cuando la politica de ACL esta disponible en la red
Blockchain, los usuarios que consumen la informacion pueden enviar la solicitud de

acceso al paciente para obtener la aprobacién de acceso y recibir la informacion de la
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HC almacenada. En el anexo 21 se muestra los scripts usados en la elaboracion del
PMV.
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CONCLUSIONES

Para este proyecto, proponemos una arquitectura en la que se impone el control de
acceso a los datos de la Historia clinica (HC). La arquitectura utiliza Blockchain
para ejecutar contratos inteligentes aprovechando la politica Access Control List
(ACL). Utilizamos la cadena de bloques Hyperledger Composer Fabric programada
con contratos inteligentes y politicas de ACL para evaluar el rendimiento y la
forma como trabaja. De acuerdo con los resultados con data de prueba, este sistema
podria incorporarse en marcos de control de acceso a datos seguros y en tiempo
real.

El prototipo nos ayuda a realizar pruebas de concepto y nos demuestra como los
principios de descentralizacion y arquitecturas Blockchain podrian contribuir a
sistemas seguros e interoperables. Este nuevo enfoque demuestra que la integracion
con sistemas existentes de proveedores de salud es posible, para ello se debe
trabajar en preparar la Blockchain proporcionando APIs para la interconexion con
otros sistemas.

De acuerdo con la literatura revisada, en los Blockchain permissioned el riesgo de
ataque sobre los contratos inteligentes es menor debido a que el acceso al cddigo es
restringido a los participantes admitidos en la Blockchain. Sin embargo, se debe
contemplar el riesgo dado que algin nodo legitimo puede verse comprometido
debido a un fallo en la implementacion que permita a un nodo atacante formar parte
del sistema. La vulnerabilidad en los contratos inteligentes es que una vez
introducido en la cadena no es posible eliminarlo o modificarlo, por lo que los
mecanismos para solucionar los efectos de un posible ataque son limitados, y se
podria dar el caso de que la Unica forma de parar un ataque contra un contrato
inteligente sea detener el Blockchain y esto debido a que no se tienen muchas
Blockchain implementadas y puestas en produccion que nos permita estimar el
riesgo y tener alternativas de solucion, por lo tanto este es un punto importante a
considerar al momento de disefiar la solucion.

Uno de los retos de las Blockchain, esta relacionada con la confidencialidad de la
informacion que incluso también se presenta en Blockchain permissioned ya que

no necesariamente se quiere o se puede compartir toda la informacién con todos los
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nodos de la red. En nuestro caso, que manejaremos datos de caracter personal,
segun la legislacion actual, obliga a cumplir una serie de requisitos para el
almacenamiento y tratamiento de la informacién y la forma como trabaja
Blockchain aln no estd contemplada en la norma dado que manejan registros
compartidos por varias entidades. Por tal motivo distintas plataformas que manejan
Blockchain permissioned, implementan mecanismos que permitan mantener las
ventajas del uso de registros distribuidos, pero con cierto nivel de confidencialidad
y una de estas plataformas es Hyperledger.

Es importante considerar al responsable de mantener el cddigo, el cual se actualiza
con frecuencia, para la implementacién de un proyecto con Blockchain. Esto
debido a que en el mundo Blockchain predomina el software mantenido por
comunidades de desarrolladores, lo cual es ventajoso, pero también trae
inconvenientes, por ejemplo, la dificultad a la hora de acordar los tiempos de
respuesta para corregir los incidentes que se presenten en el ambiente productivo.
La falta de madurez de la tecnologia, que estd orientada a la seguridad y
eliminacion de intermediarios, es una de las consideraciones técnicas que dificultan
la adopcion de este tipo de soluciones en un entorno productivo. Asimismo, la
capacidad de almacenamiento es limitada, debido a la cantidad de informacion
almacenada en la Blockchain, por esa razon es necesario mantener sistemas
externos para almacenar informacion lo que conlleva a elevar los costos en la
implementacion.

Un punto para resaltar es que, durante la ejecucion del proyecto, nos topamos con
la dificultad de no contar con técnicos especializados a nivel local. Al tratarse de
una tecnologia reciente, no resulta facil encontrar especialistas en Blockchain para
desarrollar proyectos a gran escala y en general se trata de perfiles caros dado que
tendriamos que contratar en el extranjero.

En cuestiones organizativas, la adopcion de esta tecnologia implica que las
organizaciones cambien la forma de relacionarse con otras e internamente cambien
procesos de negocio. Esta transformacion requiere el soporte a nivel directivo y
sobre todo necesita tiempo para implementarla.

Por lo expuesto lineas arriba, todos estos puntos deben contemplarse a la hora de
decidir por la implementacion de un proyecto con tecnologia Blockchain, para ello

es necesario conocer las caracteristicas de esta tecnologia al realizar el analisis de
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riesgo. Sin embargo, ninguno de estos riesgos es suficiente para bloquear la
adopcion de esta tecnologia. Considero que esta tecnologia no es una moda y
probablemente en los siguientes afios experimente una evolucidén importante, en
este momento es dificil saber el camino que tomaré esta tecnologia.

Respecto a Blockchain permissioned, esta tecnologia es muy reciente y aln esté en
proceso de dar el salto de pruebas de concepto a una puesta en produccion.
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RECOMENDACIONES

Para futuros proyectos podrian integrarla con Internet of things (10T) y asociar los
dispositivos como pulseras inteligentes que permitird recolectar informacion y
almacenarla para una posterior refrendacion de un especialista de salud,;
diagnosticar en base a algunos signos vitales y programar una cita, o si es que ya
cumpliste la cantidad de azlcar, bloquear la apertura del refrigerador hasta el dia
siguiente a determinada hora, entre otras bondades que nos permite la tecnologia.
Todo esto serd posible pero primero se deben sentar las bases e ir mostrando
avances que permitan creer en la plataforma.

Asi mismo, se podria integrar machine learning para identificar los tratamientos
que esté realizando el paciente y pueda mostrarle opciones de interés como por
ejemplo tipo de alimentacion para un paciente de diabetes o en caso una persona
este siguiendo un tratamiento por obesidad, indicarles que alimentos y en qué horas
debe consumirlos, entre otras utilidades.

Se plantea investigar los nuevos protocolos de consenso disefiados para el
mecanismo propuesto o alguno relacionado al sector salud para lograr un mejor

rendimiento de la red.
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GLOSARIO DE TERMINOS

ACL: Lista de control de Accesos

CA: Abreviatura de "entidad emisora de certificados™; es el componente que emite
certificados a todos los miembros participantes. Estos certificados representan la
identidad de un miembro. Todas las entidades de la red (iguales, nodos de ordenacion,
clientes, etc.) deben tener una identidad para comunicarse, autenticarse y, finalmente,
realizar transacciones. Estas identidades son necesarias para cualquier participacion

directa en la red Blockchain.
eHC: Historia Clinica electrénica

HC: Historia Clinica, Es el documento médico legal, que registra los datos, de
identificacion y de los procesos relacionados con la atencion del paciente, en forma
ordenada, integrada, secuencial e inmediata de la atencién que el médico u otros

profesionales brindan al paciente.

HIS: Son sistemas de informacion hospitalaria (HIS por sus siglas en inglés), que

permite una gestion integrada de todos los factores que inciden en el sistema sanitario.

Igual: Recurso de la red Blockchain que proporciona los servicios para ejecutar y
validar transacciones y para mantener libros mayores. El igual ejecuta codigo de
encadenamiento y es el titular del historial de transacciones y del estado actual de los
activos en los canales de la red, es decir, del libro mayor. Los iguales son propiedad de

las organizaciones, que los gestionan, y se unen a canales.
LIS: Sistemas de informacion de Laboratorio
MINSA: Ministerio de Salud

Nodo de Ordenacion: EI nodo que recopila transacciones de los miembros de la red,
ordena las transacciones y las empaqueta en bloques. También se conoce como
clasificador. A continuacion, se distribuyen estos bloques a los iguales, que verificaran
luego los bloques y los afiadiran a los libros mayores de cada canal. Los nodos de
ordenacion contienen el material de identidad de cifrado que esta vinculado a cada

miembro y autentican la identidad de clientes e iguales para que puedan acceder a la
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red. La funcion global que proporciona un nodo o una recopilacion de nodos

clasificadores se conoce como servicio de ordenacion.

PVM: Producto Minimo Viable o MVP (Minimum Viable Product por sus siglas en
inglés)
RENHICE: Registro Nacional de Historias Clinicas Electronicas

RIS: Sistemas de informacion de Radiologia
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Anexo 3: lIdentificando usuarios extremos

- Extreme

- Médicos con basta experiencia,
Eminencias y que hacen poco uso
de |la tecnologia, prefieren la
atencion mediante converzacion
v escribir a estar haciendo "Clic"
en el sistema.

- Pacientes mayores de 55 arios

4

Most people

+ Extreme
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Anexo 6: Matriz de problemas - Resultado de las entrevistas

para identificar problemas relevantes para el usuario

Paciente

Médico

Burocracia en temas

administrativos

Lidia Aranda
Santiago Cornejo
Rendn Guzman
RosseMarie Espinoza
Jahan Silva

Angelo Danielli

Resistencia al cambio

en el proceso asistencial

Claudia Fuentes
Javier Vasquez
Miguel Diaz

Carlos Villanueva

Inseguridad de compartir

informacion sensible

Lidia Aranda
Claudia Diaz
Christian Burgos
Gerardo Florindez
Elisa Escudero

Lisset Juarez

Claudia Fuentes
Javier Vasquez
Miguel Diaz
Carlos Villanueva
Fiorella Aguilar

Kelly Moscoso

Carga administrativa al

Médico

Fiorella Aguilar

Kelly Moscoso

Seguridad y confiabilidad

de la informacioén

José Atoche

José Araujo

Maritza

Yesenia Flores
Rendn Guzman
RosseMarie Espinoza
Jahan Silva

David Pauta
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Anexo 7: Matriz de problemas - Determinar si el problema

gue seleccionamos es relevante para los segmentos de

personas seleccionados

Paciente

Médico

Disponibilidad de
Historias Clinicas

para los tipos de
atencion

de emergencias y
hospitalizaciones para

pacientes de clinicas

Santiago Cornejo
Rendn Guzman
RosseMarie Espinoza
Christian Burgos
Gerardo Florindez
Elisa Escudero

José Atoche

José Araujo

Maritza

Yesenia Flores

Claudia Fuentes
Fiorella Aguilar
Kelly Moscoso

Miguel Diaz

Debo tener una solucidn

para este problema

Ricardo Pachas
Lily Muro
Iveth Ramirez
Paul Palacios

Aseneth Uriona

Fiorella Nufiez del Prado
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Anexo 8: Storyboard
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Storyboard (Continuacion)
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Storyboard (Continuacion)
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Anexo 9: Resolucidon Ministerial N°120-2017/MINSA

RESOLUCION MINISTERIAL

N° 120-2017/MINSA
Lima, 23 de febrero del 2017

Visto, el Expediente N° 17-004551-001 que contiene el Informe N° 011-2017-OGTI-ODT/MINSA, de la
Oficina General de Tecnologias de la Informacion;

CONSIDERANDO:

Que, los numerales | y Il del Titulo Preliminar de la Ley N° 26842, Ley General de Salud, sefialan que la
salud es condicion indispensable del desarrollo humano y medio fundamental para alcanzar el bienestar
individual y colectivo, por lo que la proteccion de la salud es de interés pablico, siendo responsabilidad
del Estado regularla, vigilarla y promoverla;

Que, los numerales 1) y 9), del articulo 3 del Decreto Legislativo N° 1161, Ley de Organizacién y
Funciones del Ministerio de Salud, dispone como ambitos de competencia del Ministerio de Salud, la
salud de las personas, y la investigacion y tecnologias en salud;

Que, el articulo 4 de la Ley precitada, dispone que el Sector Salud esta conformado por el Ministerio de
Salud, como organismo rector, las entidades adscritas a él y aquellas instituciones publicas y privadas de
nivel nacional, regional y local, y personas naturales que realizan actividades vinculadas a las
competencias establecidas en dicha Ley, y que tienen impacto directo o indirecto en la salud, individual o
colectiva;

Que, los literales a) y b) del articulo 5 de la acotada Ley, sefialan que son funciones rectoras del
Ministerio de Salud, el formular, planear, dirigir, coordinar, ejecutar, supervisar y evaluar la politica
nacional y sectorial de Promocion de la Salud, Prevencién de Enfermedades, Recuperacién y
Rehabilitacion en Salud, bajo su competencia, aplicable a todos los niveles de gobierno; asi como dictar
normas y lineamientos técnicos para la adecuada ejecucion y supervision de las politicas nacionales y
sectoriales;

Que, el articulo 49 del Reglamento de Organizacion y Funciones del Ministerio de Salud, aprobado por
Decreto Supremo N° 007-2016-SA, establece que la Oficina General de Tecnologias de la Informacion es
el 6rgano de apoyo del Ministerio de Salud, dependiente de la Secretaria General, responsable de
implementar el gobierno electrénico; planificar, implementar y gestionar los sistemas de informacién del
Ministerio; administrar la informacién estadistica en salud; realizar la innovacién y el desarrollo
tecnoldgico, asi como del soporte y las telecomunicaciones. Es responsable de disefiar, desarrollar y
mejorar las plataformas informaticas de informacion en el Sector Salud. Establece soluciones
tecnoldgicas, sus especificaciones y requerimientos técnicos para la adquisicién, aplicacion,
mantenimiento y uso de las mismas, en el ambito de competencia del Ministerio de Salud;

Que, asimismo los literales a), b), i) y k), del articulo 50 del Reglamento precitado, disponen que son
funciones de la Oficina General de Tecnologias de la Informacién, el proponer la politica institucional en
materia de desarrollo de tecnologias de la informacidn, estadistica, gobierno electrénico y su operatividad
en el Ministerio de Salud, en concordancia con las politicas nacionales; proponer y supervisar los
lineamientos, normas, planes, estrategias, programas y proyectos, en el marco de la Politica Nacional de
Gobierno Electrénico en el Ministerio de Salud; gestionar el proceso de gestion integrada de la
informacion del Sector Salud proponiendo y supervisando lineamientos, normas o afines para su logro, y
coordinar con los 6rganos la estandarizacion de la informacion que producen;

Que, con Resolucion Ministerial N° 1942-2002-SA/DM, se aprueba la Directiva N° 001-2002-OGEl:
Normas Generales sobre Acciones de Sistemas de Informacion, Estadistica e Informatica en el Ministerio
de Salud, con el objetivo de establecer las normas generales para las actividades que se realicen en el
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campo de los Sistemas de Informacion, Estadistica e Informética en las dependencias del Ministerio de
Salud;

Que, con Resolucién Ministerial N° 537-2011/MINSA, se aprueba la Directiva Administrativa N° 180-
MINSA/OGEI-V.01, Directiva Administrativa que Establece los Criterios Técnicos para la Incorporacion
de Tecnologias de Informacion y Comunicaciones en Salud, con el objetivo de establecer los criterios
técnicos que permitan integrar la informacion institucional y articular la informacién sectorial en salud,;

Que, con Resolucién Ministerial N° 554-2011/MINSA, se aprueba la Directiva Administrativa N° 181-
MINSA/OGEI-V.01, Directiva Administrativa denominada Estandares de Plataforma Informatica para
Software Aplicativo en el Ministerio de Salud”, con el objetivo de definir los estandares para los
componentes de la plataforma informatica sobre la que se desarrollard y pondra en produccion el software
aplicativo en el Ministerio de Salud;

Que, mediante el documento del visto, la Oficina General de Tecnologias de la Informacién, en el marco
de sus competencias ha elaborado la “Directiva Administrativa que establece los estandares y criterios
técnicos para el desarrollo de los sistemas de informacién en salud”, con la finalidad de contribuir a la
integracion y articulacion de la informacién en salud, a través de los sistemas de informacion que se
desarrollen en las entidades publicas comprendidas en el ambito de aplicacion de dicha Directiva
Administrativa;

Estando a lo propuesto por la Oficina General de Tecnologias de la Informacion;
Que, mediante el Informe N° 078-2017-OGAJ/MINSA, la Oficina General de Asesoria Juridica ha
emitido opinion legal;

Con el visado del Director General de la Oficina General de Tecnologias de la Informacion; del Director
General de la Oficina General de Asesoria Juridica y del Secretario General del Ministerio de Salud; y,

De conformidad con el Decreto Legislativo N° 1161, Ley de Organizacion y Funciones del Ministerio de
Salud, y el Reglamento de Organizacion y Funciones del Ministerio de Salud, aprobado por Decreto
Supremo N° 007-2016-SA,;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva Administrativa N° 230 — MINSA/2017/OGTI, “Directiva
Administrativa que establece los estandares y criterios técnicos para el desarrollo de los sistemas de
informacién en salud”, que en documento adjunto forma parte integrante de la presente Resolucion
Ministerial.

Articulo 2.- Encargar a la Oficina General de Tecnologias de la Informacién, la difusién, monitoreo,
supervision y evaluacion del cumplimiento de la presente Directiva Administrativa.

Avrticulo 3.- Derogar las siguientes Resoluciones Ministeriales:

- Resolucién Ministerial N° 1942-2002-SA/DM, que aprueba la Directiva N° 001-2002-OGEI: Normas
Generales sobre Acciones de Sistemas de Informacion, Estadistica e Informatica en el Ministerio de
Salud.

- Resolucion Ministerial N° 537-2011/MINSA, que aprueba la Directiva Administrativa N° 180-
MINSA/OGEI-V.01, Directiva Administrativa que Establece los Criterios Técnicos para la Incorporacién
de Tecnologias de Informacion y Comunicaciones en Salud.

- Resolucion Ministerial N° 554-2011/MINSA, que aprueba la Directiva Administrativa N° 181-
MINSA/OGEI-V.01, Directiva Administrativa denominada Estadndares de Plataforma Informética para
Software Aplicativo en el Ministerio de Salud.

Articulo 4.- Encargar a la Oficina General de Comunicaciones la publicacion de la presente Resolucion
Ministerial en la direccidn electrénica http://www.minsa.gob.pe/transparencia/index.asp?op=115, del
Portal Institucional del Ministerio de Salud.

Registrese, comuniquese y publiquese
PATRICIA J. GARCIA FUNEGRA
Ministra de Salud
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Anexo 10: Ley N° 30024

DECRETO SUPREMO

N° 009-2017-SA
EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que, los articulos 7 y 9 de la Constitucion Politica del Perl sefialan que todos tienen derecho a la
proteccion de su salud, la del medio familiar y la de la comunidad, asi como el deber de contribuir a su
promocion y defensa. El Estado determina la politica nacional de salud y el Poder Ejecutivo norma y
supervisa su aplicacion y es responsable de disefiarla y conducirla en forma plural y descentralizadora
para facilitar a todos el acceso equitativo a los servicios de salud;

Que, los numerales 11 'y X1V del Titulo Preliminar de la Ley N° 26842, Ley General de Salud, establecen
que la proteccion de la salud es de interés publico y responsabilidad del Estado regularla, vigilarla y
promoverla. La informacién en salud es de interés publico y que toda persona estd obligada a
proporcionar a la Autoridad de Salud la informacion que le sea exigible de acuerdo a ley. La informacién
que el Estado tiene en su poder es de dominio publico, con las excepciones que establece la ley;

Que, asimismo, el articulo 123 de la Ley N° 26842, modificada por la Unica Disposicion
Complementaria Modificatoria del Decreto Legislativo N° 1161, Ley de Organizacion y Funciones del
Ministerio de Salud, precisa que el Ministerio de Salud es la Autoridad de Salud de nivel nacional. Como
Organismo del Poder Ejecutivo, tiene a su cargo la formulacion, direccion y gestién de la politica de
salud y actia como la méxima autoridad normativa en materia de salud,;

Que, el articulo 4 del Decreto Legislativo N° 1161, Ley de Organizacion y Funciones del Ministerio de
Salud, establece que el Sector Salud esta4 conformado por el Ministerio de Salud, como organismo rector,
las entidades adscritas a él y aquellas instituciones publicas y privadas de nivel nacional, regional y local,
y personas naturales que realizan actividades vinculadas a las competencias establecidas en dicha Ley, y
que tienen impacto directo o indirecto en la salud, individual o colectiva;

Que, asimismo, el literal b) del articulo 5 de la Ley precitada, dispone como una de las funciones rectoras
del Ministerio de Salud, dictar normas y lineamientos técnicos para la adecuada ejecucion y supervision
de las politicas nacionales y sectoriales, la gestion de los recursos del sector; asi como para el
otorgamiento y reconocimiento de derechos, fiscalizacion, sancion y ejecucion coactiva en las materias
de su competencia;

Que, el articulo 1 de la Ley N° 30024, Ley que Crea el Registro Nacional de Historias Clinicas
Electrénicas, sefiala que el objeto de dicha Ley es crear el Registro Nacional de Historias Clinicas
Electrénicas y establecer sus objetivos, administracién, organizacion, implementacion, confidencialidad y
accesibilidad;

Que, mediante el Decreto Legislativo N° 1306, Decreto Legislativo que optimiza procesos vinculados al
Registro Nacional de Historias Clinicas Electronicas, se modificaron diversos articulos de la Ley N°
30024, Ley que Crea el Registro Nacional de Historias Clinicas Electrénicas;

Que, asimismo, el citado Decreto Legislativo N° 1306 establece en su Primera Disposicion
Complementaria Final, que el Poder Ejecutivo en el plazo de sesenta (60) dias calendario adecua el
reglamento de la Ley N° 30024, Ley que Crea el Registro Nacional de Historias Clinicas Electronicas;

Que, en virtud de ello, corresponde efectuar la adecuacion de la normativa reglamentaria referida al
Registro Nacional de Historias Clinicas Electronicas, lo cual permitira organizar y mantener el registro de
las Historias Clinicas Electrénicas, estandarizar los datos y la informacion clinica, asegurar la
disponibilidad de la informacidn clinica para el paciente o su representante legal y para los profesionales
de salud autorizados en el &mbito estricto de la atencidn de salud al paciente entre otras, a fin de mejorar
la calidad de la atencion en los establecimientos de salud y en los servicios médicos de apoyo;
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De conformidad con lo dispuesto en el numeral 8 del articulo 118 de la Constitucién Politica del Perd y
en la Ley N° 29158, Ley Organica del Poder Ejecutivo;

DECRETA:
Articulo 1.- Aprobacion del Reglamento

Apruébese el “Reglamento de la Ley N° 30024, Ley que Crea el Registro Nacional de Historias Clinicas
Electrénicas”, que consta de siete (7) Titulos, ochenta y tres (83) Articulos, tres (3) Disposiciones
Complementarias Finales y seis (6) Disposiciones Complementarias Transitorias, que forman parte del
presente Decreto Supremo.

Articulo 2.- Derogatoria

Deroguese todo aquello que se oponga al presente Decreto Supremo.

Articulo 3.- Refrendo

El presente Decreto Supremo, sera refrendado por la Ministra de Salud.

Dado en la Casa de Gobierno, en Lima, a los veintidos dias del mes de marzo del afio dos mil diecisiete.
PEDRO PABLO KUCZYNSKI GODARD

Presidente de la Republica

PATRICIA J. GARCIA FUNEGRA

Ministra de Salud

“REGLAMENTO DE LA LEY N° 30024, LEY QUE CREA EL REGISTRO NACIONAL
DE HISTORIAS CLINICAS ELECTRONICAS”

TITULO I

DISPOSICIONES GENERALES
Avrticulo 1.- Objeto del Reglamento

El presente Reglamento tiene como objeto establecer las disposiciones para la aplicacion y adecuado
cumplimiento de la Ley N° 30024, Ley que Crea el Registro Nacional de Historias Clinicas Electrénicas
y su madificatoria.

Cuando en el presente Reglamento se haga mencidn a la Ley, se entenderd que se refiere a la Ley N°
30024, Ley que crea el Registro Nacional de Historias Clinicas Electrénicas y su modificatoria.

Cuando en el presente Reglamento se haga mencion al RENHICE, se entenderd que alude al Registro
Nacional de Historias Clinicas Electronicas.

Articulo 2.- Ambito de aplicacion

Las disposiciones del presente Reglamento son de aplicacidn a los pacientes o usuarios de salud, su
representante legal, a los profesionales de la salud, a los establecimientos de salud y a los servicios
médicos de apoyo publicos, privados o mixtos comprendidos en la Ley N° 26842, Ley General de Salud,
que emplean historias clinicas electrénicas, asi como todas las personas que laboren en los
establecimientos de salud o servicios médicos de apoyo.

Articulo 3.- Definiciones operativas y acronimos

Para los efectos del presente Reglamento entiéndase las siguientes definiciones y acronimos conforme se
sefialan a continuacion:

Definiciones operativas:

a) Acreditacion de sistemas de informacion de historias clinicas electronicas.- La acreditacion es la
verificacion positiva que el sistema de informacion de historias clinicas electrénicas que usa un
establecimiento de salud o conjunto de establecimientos de salud o servicios médicos de apoyo se sujeta a
los criterios técnicos establecidos en el presente Reglamento y por la Autoridad Nacional de Salud en
otras normas complementarias.

94



b) Auditoria de sistemas de informacion de historias clinicas electrénicas.- Es el proceso programado
o inopinado mediante el cual la Autoridad Nacional de Salud recopila, verifica, analiza y evalla
evidencias para determinar si el establecimiento de salud o servicio médico de apoyo en el uso de su
sistema de informacion de historias clinicas electrénicas, cumplen con lo establecido en la Ley, en el
presente Reglamento y en las normas complementarias, asi como con las medidas de seguridad y
requisitos técnicos de interoperabilidad.

c) Asistencia técnica.- Es el proceso mediante el cual se brinda las orientaciones técnicas necesarias a los
establecimientos de salud y servicios médicos de apoyo para la implementacién de los sistemas de
informacion de historias clinicas electrénicas a nivel nacional, regional y local.

d) Autenticacion de la identidad del usuario del RENHICE: Es el proceso por el cual se verifica la
identidad de una persona natural, para acceder al RENHICE.

e) Autoridad Nacional de Salud: Es el Ministerio de Salud, organismo rector del Sector Salud.

f) Autoridad Regional de Salud: Son las direcciones regionales de salud (DIRESAS), gerencias
regionales de salud (GERESAS), o las que hagan sus veces en los gobiernos regionales. En el caso de
Lima Metropolitana corresponde a las direcciones de redes integradas de salud (DIRIS).

g) Autorizacion de acceso del paciente o usuario de salud o de su representante legal: Es el
consentimiento que brinda el paciente o usuario de salud o su representante legal al profesional de la
salud para acceder a su informacién clinica, a través del RENHICE conforme a las condiciones y
procedimientos previstos en la Ley N° 29733, Ley de Proteccién de Datos Personales, su norma
reglamentaria aprobada mediante Decreto Supremo N° 003-2013-JUS vy el presente Reglamento.

h) Certificado digital: EI certificado digital es el documento electrénico generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de claves con una persona
determinada confirmando su identidad.

i) Datos de filiacion: En el RENHICE los datos de filiacion son la informacion personal del paciente o
usuario en salud, contenida en la historia clinica electronica, referida a los nombres, apellidos, tipo y
numero de documento de identificacion, direccion, distrito, sexo, estado civil, fecha de nacimiento,
nombre del padre y nombre de la madre. Ademas, incluyen los nombres, apellidos, el tipo y nimero de
documento de identificacidn del representante legal cuando corresponda.

j) Documento nacional de identidad electronico (DNIe): Es un documento nacional de identidad,
emitido por el RENIEC, que acredita presencial y electronicamente, la identidad personal de su titular,
permitiendo la firma digital de documentos electrénicos.

k) Historia clinica informatizada: Es la historia clinica soportada en medios electrénicos que permiten
su almacenamiento, actualizacion y recuperacién, en una amplia gama de posibilidades para el uso de la
informacion clinica, procesos y metodologias estandarizadas. Dicha historia clinica no utiliza la firma
digital para refrendar su contenido.

I) Implementacidn de los sistemas de informacién de historias clinicas electronicas: Es el proceso por
el cual los establecimientos de salud o servicios médicos de apoyo realizan las gestiones necesarias con la
finalidad de disponer de un sistema de informacion de historias clinicas electrénicas que les permitira
interoperar con el RENHICE.

m) Informacion clinica: Es toda informacion contenida en una historia clinica electronica, que registra el
profesional de la salud que atiende al paciente, concerniente a la salud pasada, presente o pronosticada,
fisica o mental, de una persona, incluida la informacion complementaria (resultados de examenes
auxiliares y otros). No incluye los datos de filiacion contenidos en la historia clinica electrénica.

De acuerdo a lo establecido en la Ley 29733, Ley de Proteccion de Datos Personales y su Reglamento
aprobado mediante Decreto Supremo N° 003-2013-JUS, la informacion clinica constituye datos
sensibles.

La informacion clinica a su vez contiene informacion clinica basica y también informacién clinica
sensible.

n) Informacién clinica bésica: Es la informacidn clinica contenida en la historia clinica electronica del
paciente referida a los antecedentes generales, patologicos y familiares més importantes, como alergias,
diagndsticos anteriores, medicacion, cirugias previas, grupo sanguineo, que proporcionen informacion
béasica para la atencién de salud ante una situacion de emergencia, la misma a la que el profesional de la
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salud podra acceder a través del RENHICE, desde un terminal en el establecimiento de salud o servicio
médico de apoyo, sin la autorizacion de acceso del paciente o usuario de salud, inicamente en casos de
grave riesgo para la vida o la salud de una persona cuyo estado no permita la capacidad de autorizar el
acceso a sus historias clinicas electronicas.

0) Informacidn clinica resumida: Es el resumen de la estancia en el servicio de hospitalizacion del
establecimiento de salud (Epicrisis), la misma que es elaborada por el médico tratante al egreso del
paciente.

p) Informacidn clinica sensible: Es la informacién clinica contenida en la historia clinica electronica del
paciente o usuario de salud y que este haya determinado como tal, la misma que puede estar referida a su
genética, sexualidad, paridad, cirugias, enfermedades infecciosas como VIH, de transmision sexual; y
otras que por su naturaleza son temas sensibles para el paciente por las caracteristicas fisicas, morales o
emocionales que pudieran presentar, asi como los hechos o circunstancias que se pudieran generar en su
vida afectiva, familiar o esfera intima; y a la que solamente se debe acceder con su autorizacion expresa.

q) Médico tratante: Es el médico que tiene bajo su responsabilidad la atencion de un paciente.

r) Personas intervinientes en la gestién de la informacién accedida a través del RENHICE: Son
aquellas personas que por su labor u oficio acceden directa o indirectamente a la informacién clinica
contenida en las historias clinicas electronicas a través del RENHICE y que producto de ello se
encuentran obligadas a guardar confidencialidad de dicha informacion, conforme a lo sefialado por la
Constitucion Politica del Per(, la Ley N° 29733, Ley de Proteccion de Datos Personales, su Reglamento
aprobado mediante Decreto Supremo N° 003-2013-JUS y demas normas dadas en el ordenamiento
juridico. No estan incluidos en esta definicién los usuarios del RENHICE.

s) Profesionales de la salud: Son aquellos como el médico, enfermera, odontdlogo, obstetra, psicélogo,
nutricionista, entre otros, facultados para acceder a la historia clinica de un paciente o usuario de salud, y
registrar en ella la atencion que le brindan en el establecimiento de salud o servicio médico de apoyo.

t) Sistema de Gestion de Seguridad de la Informacién: Es la parte del sistema integral de gestion,
basado en un enfoque de riesgo del negocio para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion. El sistema de gestion incluye la estructura
organizacional, politicas, actividades de planificacion, responsabilidades, practicas, procedimientos,
Procesos Y recursos.

u) Usuario del RENHICE: Paciente o usuario de salud o su representante legal que autoriza que se
pueda acceder a sus historias clinicas electronicas a través del RENHICE y de los sistemas de
informacion de los establecimientos de salud o servicios médicos de apoyo en los que se atendid, segln
lo establecido en el presente Reglamento. También es el profesional de salud que es autorizado por el
paciente o usuario de salud o su representante legal, salvo en los supuestos contemplados en el presente
Reglamento, para que acceda a la informacién clinica contenida en sus historias clinicas electrénicas
correspondiente desde un establecimiento de salud o servicio médico de apoyo.

Acroénimos:

a) DIRESA: Direccion Regional de Salud

b) DIRIS: Direcciones de Redes Integradas de Salud

¢) GERESA: Gerencia Regional de Salud

d) IPRESS: Instituciones Prestadoras de Servicios de Salud

e) ONGEI: Oficina Nacional de Gobierno Electrénico e Informatica
f) PIDE: Plataforma de Interoperabilidad del Estado

g) RENHICE: Registro Nacional de Historias Clinicas Electronicas
h) RENIEC: Registro Nacional de Identificacion y Estado Civil

i) SUSALUD: Superintendencia Nacional de Salud
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TiTuLo 1l
EL REGISTRO NACIONAL DE HISTORIAS CLINICAS ELECTRONICAS
CAPITULO I

DEL REGISTRO NACIONAL DE HISTORIAS CLINICAS ELECTRONICAS
Articulo 4.- Objetivos del RENHICE
Ademas de los objetivos sefialados en la Ley, se establecen los siguientes:

a) Establecer los mecanismos que garanticen la proteccién de datos personales en el proceso de atencién
de salud en los establecimientos de salud y servicios médicos de apoyo que implementan el uso de las
historias clinicas electrénicas.

b) Optimizar el uso de recursos y reducir la duplicidad de procedimientos de apoyo al diagndstico que ya
han sido aplicados al paciente o usuario de salud.

Articulo 5.- Principios del RENHICE
Son aplicables al RENHICE y su funcionamiento los siguientes principios:
a) Autonomia para la autorizacion de acceso

La autorizacion de acceso que brinda el paciente o usuario de salud o su representante legal al profesional
de la salud que lo atiende, para la visualizacién o lectura de sus historias clinicas electrénicas a través del
RENHICE, debe ser dado con la capacidad auténoma, libre y de manera informada, en concordancia con
las exigencias de la normativa en materia de salud y con las obligaciones dispuestas en la Ley N° 29733,
Ley de Proteccion de Datos Personales y su Reglamento aprobado mediante Decreto Supremo N° 003-
2013-JUS.

b) Disponibilidad

La continuidad de la operatividad del sistema de informacién del RENHICE debe brindar y garantizar el
acceso facil, gratuito y seguro de los usuarios del RENHICE.

¢) Veracidad

La informacion accedida a través del RENHICE debe corresponder con la consignada en la historia
clinica electrénica del paciente o usuario de salud al momento de atenderse en cada establecimiento de
salud o servicio médico de apoyo al que acude para recibir la atencion.

d) Confidencialidad

Todas aquellas personas que acceden a la informacion clinica disponible a través del RENHICE, deben
mantener la obligacion de confidencialidad de dicha informacién segin el mandato de Ley y del presente
Reglamento, ademas de la obligacion del secreto profesional correspondiente.

e) Accesibilidad

El paciente o usuario de salud como titular de su informacion clinica tendré en todo momento derecho a
acceder para visualizar sus datos de filiacién registrados, asi como a su informacion clinica contenida en
sus historias clinicas electronicas a través del RENHICE, sin necesidad de motivar el requerimiento.

f) Seguridad

El RENHICE vy los sistemas de informacién de historias clinicas electrénicas se enmarcan dentro de un
sistema de gestion de la seguridad de la informacidn, que garantiza la confidencialidad y el derecho a la
privacidad de los propietarios de la informacion clinica contenida en las historias clinicas electrdnicas.

g) Finalidad de uso

Toda informacion disponible a través del acceso al RENHICE, en especial la referida a la informacion
clinica de los pacientes o usuarios de salud, no puede ser utilizada o tratada para un uso distinto del
autorizado por el paciente o usuario de salud o su representante legal, o autorizacion dada por ley. El uso
debe ser para fines licitos y en salvaguarda de los derechos constitucionales y legales que tiene el
paciente o usuario de salud a la privacidad y a la proteccién de sus datos personales.
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Articulo 6.- Autoridad competente

El Ministerio de Salud como Autoridad Nacional de Salud, es la autoridad competente para regular,
organizar, implementar y supervisar el RENHICE, asi como coordinar y supervisar el accionar de los
diversos actores involucrados en su funcionamiento, implementacién y uso, en cumplimiento de los
objetivos y disposiciones establecidos por la Ley y el presente Reglamento.

Articulo 7.- Competencias del Ministerio de Salud en el RENHICE

Las competencias del Ministerio de Salud para la implementacion y funcionamiento del RENHICE, son
las siguientes:

a) Ejercer latitularidad de la base de datos del RENHICE.

b) Conducir, regular y administrar el RENHICE, y promover junto con los gobiernos regionales su
implementacion progresiva.

c) Acreditar y supervisar los Sistemas de Informacion de Historias Clinicas Electronicas implementados
por los establecimientos de salud y servicios médicos de apoyo, en coordinacion con la PCM, a través de
ONGEI como ente rector del Sistema Nacional de Informatica; de acuerdo a los lineamientos
establecidos por el MINSA.

d) Establecer la arquitectura, caracteristicas, requisitos, estandares y buenas practicas basicos de un
sistema de informacién de historias clinicas electrénicas con los criterios técnicos establecidos en la Ley,
el presente Reglamento y de acuerdo a la normatividad vigente en Gobierno Electrénico, para ser
destinados a los establecimientos de salud y servicios médicos de apoyo publicos, bajo su ambito.

e) Suscribir convenios interinstitucionales o de cooperacion técnica necesarios para la implementacion y
operacién del RENHICE.

f) Determinar e implementar el proceso de identificacion y autenticacién de la identidad del usuario para
el acceso al RENHICE v a los sistemas de informacidn de historias clinicas electronicas.

g) Supervisar que los establecimientos de salud y servicios médicos de apoyo aseguren la proteccién de
los datos de filiacion e informacion clinica involucrados en el funcionamiento e interoperabilidad de sus
sistemas de informacion.

h) Promover la implementacion progresiva de los sistemas de informacién de historias clinicas
electrénicas en los establecimientos de salud y servicios médicos de apoyo.

i) Supervisar el cumplimiento de las obligaciones sefialadas en la Ley, el presente Reglamento y demas
normas complementarias que apruebe el Ministerio de Salud.

j) Las demas competencias establecidas en la Ley.
Articulo 8.- Conduccion del RENHICE

El Ministerio de Salud, a través de la Oficina General de Tecnologias de la Informacién, ejerce la
responsabilidad de conducir el RENHICE, desde los aspectos técnicos y tecnol6gicos relacionados a su
implementacién. Dicha instancia coordina con la Direccién General de Intervenciones Estratégicas en
Salud Publica, y deméas 6rganos, unidades organicas y organismos publicos especializados adscritos al
Ministerio de Salud y otras entidades e instituciones para el apoyo o la asistencia técnica del RENHICE
gue sean necesarios en coordinacion con la PCM. .

Articulo 9.- Procesos del RENHICE

Los procesos principales que se desarrollan para el funcionamiento adecuado del RENHICE son los
siguientes:

a. Gestion del modelo de informacion y de la infraestructura tecnolégica del RENHICE

b. Gestion del desempefio del RENHICE

c. Gestion de los servicios de autenticacion del RENIEC

d. Acreditacion de los sistemas de informacion de historias clinicas electronicas

e. Supervision y auditoria de los sistemas de informacidn de historias clinicas electrénicas

f. Administracion del acceso a las historias clinicas electronicas a través del RENHICE
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g. Asistencia técnica y soporte a los Usuarios del RENHICE
Articulo 10.- Informacién contenida en el RENHICE
El RENHICE, respecto a la informacion del paciente, contiene lo siguiente:

- La identificacion estandar de dato en salud N° 003, “Usuario de salud en el sector salud”
correspondiente al nimero de documento nacional de identidad del paciente o usuario de salud;

- La identificacién estandar de dato en salud N° 004, “Establecimiento de salud y de servicio médico de
apoyo en el sector salud” correspondiente al codigo tinico del Registro Nacional de IPRESS, o el que
haga sus veces, del establecimiento de salud o servicios médicos de apoyo que le ha generado una
historia clinica electronica; y

- Las Historias Clinicas Electrénicas de los establecimientos de salud y/o Servicios médicos de Apoyo, en
los cuales el paciente haya recibido una atencion, y haya autorizado expresamente que estas se sitden en
el RENHICE, las mismas que se encontraran a modo de respaldo debidamente identificadas.

Esta informacion es por cada paciente o usuario de salud con historia clinica electronica generada en cada
establecimiento de salud o servicio médico de apoyo donde se haya atendido.

Articulo 11.- Caracteristicas de la Informacién contenida en el RENHICE

La informacion contenida en el RENHICE debe estar disociada como implementacion del sistema de
gestién de seguridad de la informacion y proteccion de datos personales.

Articulo 12.- De la Informacién brindada por el RENHICE al Sistema Nacional de Salud

El Ministerio de Salud debe asegurar que el RENHICE cuente con la capacidad tecnologica necesaria
principalmente para aplicar procedimientos de anonimizacion para brindar informacion al Sistema
Nacional de Salud para el disefio y aplicacion de politicas pablicas que permitan el ejercicio efectivo del
derecho a la salud de las personas, de conformidad con lo establecido en el literal “e” del articulo 4 de la
Ley.

CAPITULO II

OBLIGACIOI\J DE ACREDITAR LOS SISTEMAS DE INFORMACION DE HISTORIAS
CLINICAS ELECTRONICAS ANTE EL MINISTERIO DE SALUD

Articulo 13.- Obligatoriedad de los establecimientos de salud y servicios médicos de apoyo

Todo establecimiento de salud publico, privado o mixto, que cuente con un sistema de informacién de
historias clinicas electronicas debera acreditarlo, de manera obligatoria ante el Ministerio de Salud o la
Autoridad Regional de Salud, conforme a lo establecido en la Ley, el presente Reglamento y demaés
normas complementarias.

Los servicios médicos de apoyo publicos, privados o mixtos, que brindan atencion reiterada a los mismos
usuarios de salud o pacientes, y que por la naturaleza del servicio que brindan, deben llevar el registro
seriado de dichas atenciones en historias clinicas, y que para tal fin empleen historias clinicas
electrénicas, estan sujetos a lo dispuesto en el parrafo anterior. Lo dispuesto no aplica a los servicios
médicos de apoyo que funcionan dentro de un establecimiento de salud.

CAPITULO III

ACCESO AL REGISTRO NACIONAL DE HISTORIAS CLINICAS ELECTRONICAS
Articulo 14.- De los medios de acceso al RENHICE

El acceso al RENHICE se podré realizar Unicamente a través del sistema de informacién de historias
clinicas electronicas de los establecimientos de salud o de los servicios médicos de apoyo, y a través del
sistema de informacion propio del RENHICE, segln las diferentes reglas de autorizacion de acceso
establecidas en el articulo 60 del presente Reglamento.

El RENHICE utiliza la PIDE, la cual garantizara el intercambio automatizado de datos y acceso a la
informacion clinica del paciente o usuario de salud contenida en los sistemas de informacién de historias
clinicas electrénicas de los establecimientos de salud y servicios médicos de apoyo y el RENHICE,

99



mediante implementacion de los estandares de interoperabilidad en salud, de seguridad y continuidad
operativa, los cuales deberan ser acreditados y supervisados por el MINSA, como administrador del
RENHICE y ente rector del Sistema Nacional de Salud.

Articulo 15.- Acceso de usuarios del RENHICE

Cada paciente o usuario de salud, segun su necesidad, accede a su historia clinica electronica usando el
sistema de informacion del RENHICE. También puede brindar autorizacion de acceso a sus historias
clinicas electronicas, de otros establecimientos de salud o servicios médicos de apoyo durante la atencion
que le brinda el profesional de la salud en un establecimiento de salud y que necesita visualizar o leer
dichas historias clinicas electronicas. En todos los casos, el paciente o usuario de salud utiliza los
mecanismos de autenticacion establecidas en el Titulo VI, Capitulo | del presente Reglamento.

Los profesionales de la salud solamente acceden al RENHICE cuando brindan la atencion, a través del
sistema de informacién de historias clinicas electronicas del establecimiento de salud o servicio médico
de apoyo. Para dicho acceso es necesario que el paciente o usuario de salud le otorgue previa y
expresamente su autorizacion de acceso. El profesional de la salud que lo atiende, accede al RENHICE
cumpliendo con los mecanismos de autenticacion de la identidad establecidos en el Titulo VI, Capitulo |
del presente Reglamento.

Articulo 16.- De la infraestructura tecnologica del RENHICE

El Ministerio de Salud planifica, implementa, opera y mantiene la infraestructura tecnolégica a través de
la cual se realizara la recepcion, almacenamiento, consulta, verificacién, administracion, transmision y
seguridad de la informacion contenida y accesible a través del RENHICE, ONGEI-PCM brindara la
asistencia técnica correspondiente.

TITULO 111
SISTEMA DE INFORMACION PARA LAS HISTORIAS CLINICAS ELECTRONICAS
CAPITULO |

DE LOS SISTEMAS DE INFORMACION DE HISTORIAS CLINICAS ELECTRONICAS
Articulo 17.- Sistema de informacion de historias clinicas electrénicas

Todo establecimiento de salud o servicio médico de apoyo que cuente con historias clinicas electrénicas
debe acreditar obligatoriamente su sistema de informacion para acceder al RENHICE.

El sistema de informacion de historias clinicas electrénicas de cada establecimiento de salud o servicio
médico de apoyo, permite que cada paciente o usuario de salud, nuevo o continuador, pueda ser atendido
con su historia clinica electrénica, pero ademas si el paciente o usuario de salud lo autoriza permite que el
médico tratante pueda acceder a través del RENHICE, a visualizar o leer sus otras historias clinicas
electrénicas generadas en otros establecimientos de salud o servicios médicos de apoyo.

El sistema de informacion de historias clinicas electrénicas de cada establecimiento de salud o servicio
médico de apoyo, debe estar diseflando para transmitir la actualizacion de informacién de las historias
clinicas electronicas, que el paciente haya autorizado expresamente, al repositorio de datos del
RENHICE, mediante los mecanismos que establezca el Ministerio de Salud en la norma complementaria
correspondiente.

El sistema de informacion de historias clinicas electrénicas de cada establecimiento de salud o servicio
médico de apoyo, debe estar disefiado para presentar a requerimiento y por separado los datos de
filiacién, la informacion clinica, la informacion clinica bésica, y la informacidn clinica sensible de cada
historia clinica electronica.

Articulo 18.- De la implementacion del RENHICE y de los sistemas de informacion de historias
clinicas electrénicas en los establecimientos de salud publicos o servicios médicos de apoyo

Para la implementacion del RENHICE y de los sistemas de informacidon de historias clinicas electrénicas
en los establecimientos de salud o servicios médicos de apoyo publicos del pais, el gobierno nacional,
gobiernos regionales, locales e instituciones publicas, deben realizar la planificacion necesaria e incluirla
en los presupuestos anuales correspondientes.
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CAPITULO I

ACREDITACION DE LOS SISTEMAS DE INFORMACION DE LOS
ESTABLECIMIENTOS DE SALUD Y SERVICIOS MEDICOS DE APOYO

Articulo 19.- Responsabilidad de la Autoridad Nacional de Salud

El Ministerio de Salud es responsable de acreditar los sistemas de informacion de historias clinicas
electronicas de los establecimientos de salud y de los servicios médicos de apoyo publicos, privados y
mixtos del pais, que cuenten con dicho tipo de historia clinica; y de supervisar la implementacién
conforme a lo sefialado en la Ley, el presente Reglamento y demas normas complementarias, cumpliendo
con los criterios establecidos para acreditar, y garantizando que se resguarda la reserva, privacidad y
confidencialidad de la informacion clinica contenida en estas.

Articulo 20.- Responsabilidad de la Autoridad Regional de Salud.

Las direcciones regionales de salud, gerencias regionales de salud, o las que hagan sus veces en los
gobiernos regionales y las direcciones de redes integradas de salud, supervisan, promocionan e
implementan progresivamente el uso de la historia clinica electrénica en cumplimiento de la Ley, el
presente Reglamento y demas normas complementarias que emita el Ministerio de Salud. Asimismo,
participan en la acreditacion de los sistemas de informacion de historias clinicas electrénicas de los
establecimientos de salud y servicios médicos de apoyo, publicos, privados y mixtos de su ambito.

Articulo 21.- Acreditaciéon de los sistemas de informacion de historias clinicas electronicas para
acceder al RENHICE

El Ministerio de Salud acredita los sistemas de informacion de historias clinicas electronicas para acceder
al RENHICE. La Autoridad Regional de Salud acredita los sistemas de informacion de historias clinicas
electrénicas para acceder al RENHICE, de los establecimientos de salud y servicios médicos de apoyo,
publicos, privados o mixtos, de su jurisdiccidn, bajo las disposiciones contenidas en la Ley, el presente
Reglamento y las normas emitidas por la Autoridad Nacional de Salud.

Articulo 22.- Requisitos basicos para el proceso de acreditacion del sistema de informacién de
historias clinicas electronicas

Como parte de los requisitos basicos para el proceso de acreditacion de sus sistemas de informacion de
historias clinicas electronicas, los establecimientos de salud y servicios médicos de apoyo deben cumplir
con:

a. El establecimiento de salud o servicio médico de apoyo debe estar inscrito obligatoriamente en el
Registro Nacional de IPRESS, o el que haga sus veces y deberd cumplir con lo sefialado en la Norma
Técnica de la Historia Clinica de los Establecimientos del Sector Salud vigente.

b. El sistema de informacion de historias clinicas electrénicas debe cumplir con las identificaciones
estandar de datos de salud aprobados con el Decreto Supremo N° 024-2005-SA y demas normas
complementarias que el Ministerio de Salud apruebe.

c. El sistema de informacién de historias clinicas electrénicas se contar con la capacidad tecnoldgica
necesaria de brindar informacion al Sistema Nacional de Salud de acuerdo a lo establecido por el
Ministerio de Salud. El sistema de informacion de historias clinicas electronicas debe interoperar con los
servicios de identificacion de datos personales que brinda el RENIEC y el Ministerio del Interior para el
presente Reglamento.

d. Los requisitos minimos de interoperabilidad establecidos en el articulo 34 del presente Reglamento.

e. Los requisitos minimos de la seguridad de la informacion referidos en el articulo 30 del presente
Reglamento. Asimismo, la Base de Datos o el sistema de informacion de historias clinicas electronicas de
los establecimientos de salud o servicios médicos de apoyo deberén registrarse ante la Autoridad
Nacional de Proteccion de Datos Personales del Ministerio de Justicia conforme a lo establecido en la
Ley N° 29733, Ley de Proteccion de Datos Personales, su Reglamento aprobado por Decreto Supremo
N° 003-2013-JUS y la Directiva de Seguridad de la Informacion aprobada por Resolucion Directoral N°
019-2013-JUS-DGPDP.

f. Incorporar la firma digital en los sistemas de informacion de historias clinicas electronicas del
establecimiento de salud y servicios médicos de apoyo, conforme a lo establecido en la Ley N° 27269,
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Ley de Firmas y Certificados Digitales su Reglamento aprobado por Decreto Supremo N° 052-2008-
PCM vy sus modificatorias.

g. Una estructura de datos que separe los datos de filiacion del paciente o usuario de salud de la
informacion clinica correspondiente a sus atenciones, pudiendo asociarse ambas Unicamente en el &mbito
de la prestacion de una atencion asistencial al titular de la historia clinica electronica, y que permita
identificar la informacion clinica basica y la informacidn clinica sensible.

h. El registro en la historia clinica electronica se hard Unicamente como consecuencia de la atencion de
salud al paciente o usuario de salud.

i. La implementacién de mecanismos que permitan el acceso y disponibilidad para asegurar la
continuidad de las atenciones de salud, asi como la transmision de la actualizacion de informacién de las
historias clinicas electronicas generadas en los establecimientos de salud y servicios médicos de apoyo y
autorizadas expresamente por el paciente o usuario de salud para ser almacenadas en el RENHICE.

j. Los establecimientos de salud y servicios médicos de apoyo deben contar con equipos terminales de
datos o dispositivos electrénicos para acceso, en cada consultorio de atencién; en cada piso de
hospitalizacion; en emergencia y en cada unidad productora de servicios de salud que generen
informacion clinica del paciente.

k. Los demas criterios que el Ministerio de Salud establezca en las normas especificas y complementarias
que sean necesarias en materia de gestion de la historia clinica electronica, identificacion, autenticacion
de las personas, seguridad de la informacion e interoperabilidad para acceder al RENHICE.

Articulo 23.- Acreditacién de los sistemas de informacién de historias clinicas electronicas por la
Autoridad Regional de Salud

El Ministerio de Salud establecera el procedimiento mediante el cual faculta a la Autoridad Regional de
Salud a llevar a cabo la acreditacion de los sistemas de informacidén de su jurisdiccion. Para ello
verificara periédicamente que cuenten con las capacidades y competencias para cumplir con lo dispuesto
en el presente Reglamento, y desarrollard previamente las acciones de capacitacién y asistencia técnica
necesaria, y de acompafiamiento técnico, conforme a lo sefialado en la norma complementaria que el
Ministerio de Salud apruebe.

CAPITULO Il

IMPL’EMENTACIC’)N DE LOS SISTEMAS DE INFORMACION DE HISTORIAS
CLINICAS ELECTRONICAS EN LOS ESTABLECIMIENTOS DE SALUD Y
SERVICIOS MEDICOS DE APOYO

Articulo 24.- Implementacion de los sistemas de informacién de historias clinicas electrénicas de los
establecimientos de salud

Los establecimientos de salud puablicos, privados o mixtos, que usan historias clinicas informatizadas,
deberan implementar un sistema de informacion de historias clinicas electronicas para la acreditacion
establecida por la Ley, el presente Reglamento y demas normas complementarias.

Articulo 25.- Implementacion de los sistemas de informacion de los servicios médicos de apoyo

Los servicios médicos de apoyo que no generen historias clinicas electrénicas no se encuentran obligados
a acreditar su sistema de informacion.

Los servicios médicos de apoyo, publicos, privados o mixtos, que brindan atenciones continuas o
repetidas y que por la naturaleza de su servicio generen historias clinicas electrénicas o informatizadas
deberdn implementar un sistema de informacion de historias clinicas electronicas y acreditar
obligatoriamente éste para acceder al RENHICE, segln lo sefialado por la Ley, el presente Reglamento y
demés normas complementarias.

Articulo 26.- Obligatoriedad de adecuar el sistema de informacion de historias clinicas electronicas
al RENHICE

Todo establecimiento de salud y servicio médico de apoyo publico, privado 0 mixto, que cuente con
historias clinicas electronicas o informatizadas estan obligados a formar parte del RENHICE. Para ser
parte del RENHICE deberan adecuar y acreditar su sistema de informacion de historias clinicas
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electronicas, en un plazo de doce (12) meses contados a partir de la aprobacion del procedimiento que
establecerd el Ministerio de Salud, conforme a lo previsto en el articulo 23 del presente Reglamento.

Articulo 27.- Implementacion en los establecimientos de salud o servicios médicos de apoyo que
cuenten con historias clinicas manuscritas

Los establecimientos de salud o servicios médicos de apoyo, publicos, privados 0 mixtos, que cuenten
con historias clinicas manuscritas deberdn de implementar en forma progresiva la historia clinica
electronica, de acuerdo a su disponibilidad presupuestal, y su implementacion debe seguir los estandares
para la acreditacion de su sistema de informacion de historias clinicas electronicas ante el RENHICE.

CAPITULO IV

CRITERIOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Articulo 28.- Del Ministerio de Salud

El Ministerio de Salud, a través de la Oficina General de Tecnologias de la Informacién establece los
requisitos técnicos respecto a las medidas de seguridad necesarias para proteger y salvaguardar la
informacion contenida en los sistemas de informacion de historias clinicas electronicas, en cumplimiento
del marco normativo de la seguridad de la informacion, en coordinacion con ONGEI-PCM.

Articulo 29.- De los establecimientos de salud y servicios médicos de apoyo

Con el objeto de proteger la informacion clinica accedida a través del RENHICE, los establecimientos de
salud y servicios médicos de apoyo estableceran en sus sistemas de informacion, las medidas necesarias
que garanticen la seguridad de los mismos para evitar su alteracion, pérdida, intercambio y acceso no
autorizado, bajo responsabilidad sefialada en el literal b) de la séptima disposicion complementaria final
de la Ley.

Asimismo, cumpliran con las medidas de seguridad exigidas en la Ley N° 29733, Ley de Proteccion de
Datos Personales, su Reglamento aprobado mediante Decreto Supremo N° 003-2013-JUS, su directiva de
seguridad de la informacién aprobada por Resolucion Directoral N° 019-2013-JUS-DGPDP y demaés
normas complementarias que el Ministerio de Salud apruebe.

Articulo 30.- Registro y resguardo de la prestacion de servicios de salud

Los sistemas de informacion de historias clinicas electrénicas deberdn de registrar y resguardar la
informacion derivada de la prestacion de servicios de salud en forma de documentos electronicos
estructurados e inalterables de acuerdo a la directiva de acreditacion de los sistemas de informacién de
historias clinicas electrénicas que apruebe el Ministerio de Salud.

Articulo 31.- De la seguridad en el RENHICE

En relacidon a los aspectos de seguridad, el RENHICE administrado por el Ministerio de Salud debe
implementar para el funcionamiento de los diversos sistemas de informacién de los establecimientos de
salud y servicios médicos de apoyo como minimo:

a. Redes privadas virtuales y esquemas de autenticacion de la identidad de los profesionales de la salud
emitidos por una Entidad de Certificacion conforme a lo establecido en la Ley de Firmas y Certificados
Digitales, su Reglamento aprobado por el Decreto Supremo N°052-2008-PCM vy sus modificatorias.

b. Mecanismos fisicos y tecnoldgicos necesarios para mitigar los riesgos de pérdida, modificacion y/o
alteracién de la informacion durante todo el registro y/o acceso a los datos de filiacion e informacion
clinica, garantizando la confidencialidad, integridad y disponibilidad de la informacion.

c. Guias y formatos técnicos para la implementacion del Sistema de Gestion de Seguridad de la
Informacion en los establecimientos de salud y servicios médicos de apoyo, quienes deberén basarse en
estos documentos para su implementacion.

d. Otras sefialadas en las normas complementarias que el Ministerio de Salud apruebe.

En relacién a los establecimientos de salud y servicios médicos de apoyo se debe implementar como
minimo:

a) Un Sistema de Gestion de Seguridad de la Informacion de acuerdo a la familia ISO/IEC 27000
adoptadas como Normas Técnicas Peruanas vigentes considerando ademds las normas en materia de
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proteccion de datos personales conforme a lo sefialado en la Ley N° 29733, Ley de Proteccion de Datos
Personales, su Reglamento aprobado mediante Decreto Supremo N° 003-2013-JUS y su directiva de
seguridad aprobada por Resolucién Directoral N° 019-2013-JUS-DGPDP. Asimismo, deberan considerar
los estandares en materia de seguridad de la informacion, que aseguren la confidencialidad, integridad,
disponibilidad, trazabilidad, autenticidad y no repudio de la informacion clinica contenida en las historias
clinicas electrénicas. Para el caso de los establecimientos de salud y servicios médicos de apoyo publicos,
sin perjuicio de lo sefialado, tienen la obligacién de implementar la NTP-ISO/IEC 27001:2014, conforme
a lo dispuesto mediante Resolucion Ministerial N°® 004-2016-PCM o en las normas que hagan sus veces.

b) Los procesos del ciclo de vida de software seglin lo establecido en la NTP ISO/IEC 12207, y su
normatividad vigente.

c) Mecanismos de autenticacion, de cifrado y de firma digital conforme a lo establecido en el presente
Reglamento y en conformidad con la Ley N° 27269, Ley de Firmas y Certificados Digitales, su
Reglamento aprobado mediante Decreto Supremo N° 052-2008-PCM y sus modificatorias.

d) Estrictos controles para proteger la informacion a la que acceden los profesionales de la salud a traves
de sus sistemas de informacion de historias clinicas electronicas.

e) El acceso exclusivo para el uso de personas explicitamente autorizadas para ello, con el soporte de
firmas y certificados digitales, segln lo establecido en el presente Reglamento y en conformidad con la
Ley N° 27269 — Ley de Firmas y Certificados Digitales, aprobado mediante Decreto Supremo N° 052-
2008-PCM vy sus modificatorias.

) Un registro histérico informatico de todas las transacciones ocurridas o bloqueadas, lo que posibilitara
al Ministerio de Salud tener la trazabilidad de cada registro, pudiéndose evidenciar éstas de manera
detallada e indubitable, a través de auditorias a todas las actividades realizadas y por todas las personas
intervinientes en la gestion de la informacion accedida a través del RENHICE.

g) Otras sefialadas en las normas complementarias que el Ministerio de Salud apruebe.
Articulo 32.- De la trazabilidad de las modificaciones o actualizaciones

El sistema de informacién de historias clinicas electronicas del establecimiento de salud o servicio de
apoyo debe permitir registrar y auditar de manera detallada e indubitable todas las modificaciones,
actualizaciones, correcciones o tachados realizadas en la historia clinica electronica, asi como la
informacion relativa a la fecha y hora en que se realiz6 el acceso, al establecimiento de salud o servicio
médico de apoyo desde el que se realiz cada acceso, al profesional de salud que accedié a la informacion
clinica, clinica sensible y clinica basica, segln sea el caso y a las caracteristicas de la informacion clinica
accedida.

Articulo 33.- Condiciones especificas sobre la confidencialidad

Las personas autorizadas a acceder al RENHICE deben hacerlo respetando las medidas establecidas para
la gestién de la seguridad y confidencialidad de la informacién, de conformidad con lo que se establezca
en la Ley y el presente Reglamento y en otras normas complementarias que apruebe el Ministerio de
Salud.

Todas las medidas de confidencialidad establecidas estan dirigidas a prestar y garantizar la adecuada
atencién de salud a los pacientes o usuarios de salud, facilitar a los pacientes o usuarios de salud la
informacion sobre cualquier actuacién en el &mbito de su salud, respetar las decisiones adoptadas libre y
voluntariamente por el paciente o usuario de salud dentro de los limites permitidos por la legislacion
peruana, y gestionar y custodiar la informacién clinica que guarden los sistemas de informacion de
historias clinicas electrénicas.

Todo el personal que interviene directa o indirectamente en el funcionamiento del sistema de informacidn
del RENHICE, y en los sistemas de informacién de historias clinicas electrénicas de cada establecimiento
de salud y servicio médico de apoyo, est4 obligado a guardar cumplimiento de lo dispuesto en la Ley, el
presente Reglamento y demas normas complementarias, bajo responsabilidad sefialada en el literal b) de
la séptima disposicién complementaria final de la Ley.

Articulo 34.- Documento de seguridad de la informacion

Los establecimientos de salud y servicios médicos de apoyo deberén establecer un documento maestro de
seguridad de la informacién que incluya el sistema de informacion de historias clinicas electrénicas, asi
como desarrollar y mantener actualizado un documento de compromiso de confidencialidad en el
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tratamiento de datos personales aplicable al personal relacionado con el tratamiento de dichos datos,
conforme a lo sefialado en la Ley N° 29733, Ley de proteccion de Datos Personales, su norma
reglamentaria aprobado mediante Decreto Supremo N° 003-2013-JUS y su directiva de seguridad
aprobada por Resolucién Directoral N° 019-2013-JUS-DGPDP.

CAPITULO V

DE LA INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION
Articulo 35.- De los requerimientos para la interoperabilidad

El Ministerio de Salud aprueba la norma complementaria a la que deben sujetarse los sistemas de
informacion de historias clinicas electronicas de los establecimientos de salud y servicios médicos de
apoyo, a fin de garantizar el intercambio, procesamiento, interpretacién y seguridad de la informacion
contenida en dichos sistemas.

Los establecimientos de salud y servicios médicos de apoyo deben implementar como minimo:

a. Las interfaces de intercambio y protocolos de informacion, las cuales deberan observar la
compatibilidad para su interaccion con el RENHICE de acuerdo a lo especificado en la norma del
Ministerio de Salud y normatividad vigente.

b. El equipamiento informatico necesario para acceder al Sistema de informacion de historias clinicas
electronicas, cuando se realice la atencidn y se requiera consultar la informacion clinica autorizada por el
paciente o usuario de salud en un establecimiento de salud o servicio médico de apoyo distinto al que le
brinda dicha atencion.

c. La infraestructura tecnoldgica que permita conservar y mantener en condiciones adecuadas de
operacion su sistema de informacion de historias clinicas electronicas, para asegurar la integridad,
autenticidad y disponibilidad de los datos e informacidn contenidos en el mismo a través del tiempo, asi
como para el acceso al RENHICE.

d. Los protocolos de interoperabilidad que el Ministerio de Salud apruebe en las normas complementarias
respectivas en coordinacion con la ONGEI-PCM.

e. La seguridad fisica y légica para proteger todo componente que interviene en el tratamiento de los
datos de filiacion y la informacién clinica del paciente o usuario de salud contenidas en las historias
clinicas electrénicas desde su registro.

f. La interconexion a través de redes privadas virtuales u otros canales seguros para acceder al RENHICE
y a la PIDE. Para el caso de Sistemas de Informacion de Historia Clinicas Electronicas (SIHCE)
compartidos por varios establecimientos de salud o servicios médicos de apoyo, bastara la interconexion
via red privada virtual u otros canales seguros desde el punto donde se centraliza la informacion.

g. Otras sefialadas en las normas complementarias que el Ministerio de Salud apruebe.
Avrticulo 36.- De la interoperabilidad en el RENHICE

El Ministerio de Salud en coordinacion con la ONGEI determina los requisitos técnicos o tecnoldgicos
que faciliten las disposiciones de intercambio de informacidn, estandares técnicos probados, elaboracién
de guias, formatos que orientan a los establecimientos de salud y servicios médicos de apoyo para lograr
la interoperabilidad semantica e interoperabilidad técnica en escenarios concretos de intercambio de
informacion entre los sistemas de informacion de historias clinicas electrénicas, a efectos de procurar la
compatibilizacion entre estos con los sistemas de gestion de la seguridad de la informacion en el &mbito
del RENHICE, los cuales seran desarrolladas en una norma complementaria que el Ministerio de Salud
apruebe.

CAPITULO VI

CARACTERISTICAS TECNICO INFORMATICAS

Articulo 37.- De la firma digital en la historia clinica electrénica
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La historia clinica electrénica de un establecimiento de salud o servicio médico de apoyo debe estar
soportada por un sistema de informacién que le permita firmar digitalmente al profesional de salud que
brinda la atencion.

Articulo 38.- Del sistema de informacion de historias clinicas electrénicas

El sistema de informacion de historias clinicas electronicas de los establecimientos de salud o servicios
médicos de apoyo debe estar acreditado para acceder al RENHICE y debe tener la posibilidad de
identificar al paciente o usuario de salud y permitir la firma digital tanto del profesional de la salud como
del paciente o usuario de salud.

TITULO IV
DE LA HISTORIA CLINICA ELECTRONICA
CAPITULO I

DE LA HISTORIA CLINICA ELECTRONICA
Articulo 39.- Informacion de la historia clinica electrénica

La historia clinica electronica contiene los datos de filiacion del paciente o usuario de salud, la
informacion clinica y otras que sefiala la Norma Técnica de la Historia Clinica de los Establecimientos
del Sector Salud vigente. El paciente o usuario de salud debe proporcionar sus datos de filiacion al abrir o
crear una historia clinica electrénica, sujetandose al principio de veracidad.

El paciente o usuario de salud podra sefialar en cada historia clinica electronica de cada establecimiento
de salud en el que reciba la atencién el nombre de su representante legal, para los casos en que
corresponda.

La informacién clinica que se encuentra contenida en las historias clinicas electronicas es registrada por
los profesionales de la salud, y refrendada con su firma digital.

Articulo 40.- De los datos de filiacion

Los datos de filiacién contenidos en la historia clinica electrénica son generados en cada establecimiento
de salud al momento de abrir una historia clinica electrénica nueva, y el respectivo sistema informatico se
apoya en la base del RENIEC para verificar los datos referidos a nombres y apellidos del paciente o
usuario de salud, y el nimero de su documento nacional de identidad - DNI. Los demas datos de filiacion
son obtenidos de la informacidn directa que brinda el paciente o usuario de salud o su representante legal,
segun corresponda.

Los datos de filiacion contenidos en las historias clinicas electronicas Unicamente se pueden modificar o
actualizar en el establecimiento de salud o servicio médico de apoyo donde se generaron, y
exclusivamente a solicitud del paciente o usuario de salud.

Articulo 41.- De la informacién clinica

La informacioén clinica contenida en las historias clinicas electrénicas que registra el profesional de la
salud que atiende al paciente se realiza a través del sistema de informacion de historias clinicas
electrénicas del establecimiento de salud o servicio médico de apoyo y es refrendada con la firma digital
de dicho profesional de la salud.

La informacion clinica tiene dentro de su contenido a la denominada informacién clinica sensible y la
informacion clinica bésica.

En caso que el profesional de la salud que atiende necesite acceder a la informacion clinica de su paciente
o0 usuario de salud, contenida en las historias clinicas electronicas de otros establecimientos de salud o
servicios médicos de apoyo diferentes del que le brinda la atencidn, debe solicitar la autorizacion de
acceso a dicho paciente o usuario de salud.

El paciente o usuario de salud, de estimarlo pertinente, puede autorizar el acceso del profesional de la
salud a dichas historias clinicas electronicas a través del mecanismo de autenticacion sefialado en el
articulo 74 del presente Reglamento.
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La autorizacion de acceso brindada por el paciente o usuario de salud, debe ser otorgada conforme a lo
establecido en el articulo 62 del presente Reglamento.

El acceso del profesional de la salud a la informacion clinica de su paciente o usuario de salud, contenida
en las historias clinicas electrénicas de otros establecimientos de salud o servicios médicos de apoyo
diferentes al que le brinda la atencion, es Gnicamente para visualizacion o lectura.

Articulo 42.- De la informacién clinica sensible

La informacidn clinica sensible sera determinada por el paciente o usuario de salud, para lo cual debera
indicarlo a través del sistema de informacion de las historias clinicas electronicas del establecimiento de
salud o servicio médico de apoyo donde recibid la atencidn.

El profesional de la salud que atiende accede a la informacion clinica sensible contenida en los sistemas
de informacién de historias clinicas electronicas del establecimiento de salud o servicio médico de apoyo
donde se produce la atencion. Para el caso en que éste necesite visualizar o leer la informacion clinica
sensible contenida en las historias clinicas electronicas de otros establecimientos de salud o servicios
médicos de apoyo distintos del que brinda la atencion, se requiere que el paciente o usuario de salud le
brinde su autorizacion de acceso, segun lo dispuesto por el articulo 63 del presente Reglamento.

Articulo 43.- De la informacién clinica basica

En situacion de emergencia o cuando dada su condicidn, el paciente no pueda autorizar el acceso a sus
historias clinicas electrénicas y no se cuente con representante legal autorizado, el profesional de la salud
médico que lo atiende podra acceder, GUnicamente, a la informacion clinica basica contenida en aquéllas.
El profesional de salud que atiende asume la responsabilidad de dicho acceso, por lo que debe valorar si
es imprescindible para el tratamiento de la emergencia.

El sistema de informacion de historias clinicas electrénicas de cada establecimiento de salud o servicio
médico de apoyo debe permitir identificar la informacion clinica basica, para que el RENHICE pueda
visualizar o leer aquella que proviene de todas las historias clinicas electrénicas del mismo paciente o
usuario de salud, y ponerla a disposicién del profesional de salud autorizado que la solicita y que atiende
la emergencia.

CAPITULO II

ACTUALIZACION Y MODIEICACION DEL CONTENIDO DE LA HISTORIA
CLINICA ELECTRONICA

Avrticulo 44.- Obligatoriedad de atender la solicitud de los pacientes o usuarios de salud

Los establecimientos de salud o servicios médicos de apoyo son responsables de atender las solicitudes
planteadas por los pacientes o usuarios de salud en referencia a sus historias clinicas electrénicas, para
actualizar o corregir informacién errada, asi como de la determinacion de la procedencia o no de dicha
solicitud; para lo cual deberan responder en la forma y plazo propuesto para cada derecho, segln lo
establecido en la Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento aprobado por
Decreto Supremo N° 003-2013-JUS. La actualizacidon o correccién solicitada se realiza en el marco de lo
dispuesto en el presente Reglamento y por el Ministerio de Salud en las normas complementarias que
apruebe.

Articulo 45.- De la actualizacién de informacion susceptible de modificacion o correccion

Los datos de filiacion del paciente o usuario de salud, contenidos en las historias clinicas electronicas que
sean actualizables o susceptibles de actualizacion, o correccion, se procesaran Unicamente en el
establecimiento de salud o servicio médico de apoyo que la gener6, solamente a solicitud del paciente o
usuario de salud y bajo su responsabilidad.

El establecimiento de salud o servicio médico de apoyo atendera lo solicitado, Unicamente si el paciente o
usuario de salud tiene fundamentada razon.

El sistema de informacidon de historias clinicas electronicas debe mantener registro de lo solicitado, y lo
resuelto respecto a lo actualizado o corregido, los cambios realizados de ser el caso, y la persona que
autorizo hacerlo. El sistema de informacion debe permitir la completa trazabilidad de lo actuado.

Articulo 46.- Prohibicion de modificacion de la informacién clinica de la historia clinica electrénica
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Los establecimientos de salud y servicios médicos de apoyo, asi como su personal profesional o técnico,
administrativo o asistencial, estan prohibidos de modificar el contenido de la informacién clinica de las
historias clinicas electrénicas, a través de sus sistemas de informacién o de alguna otra forma, bajo
responsabilidad.

Los establecimientos de salud y servicios médicos de apoyo son responsables de que los datos e
informacion contenidos en sus sistemas de informacion de historias clinicas electrénicas para la
prestacion de servicios de salud permanezcan completos e inalterados.

No se puede modificar la informacion clinica de la historia clinica electronica de un registro hecho
anteriormente aduciendo que no refleja la realidad actual.

Articulo 47.- Actualizacion o modificacién autorizada de la historia clinica electrénica

La informacion de las historias clinicas electronicas solamente podra ser modificada o actualizada en los
establecimientos de salud y servicios médicos de apoyo donde fue generada, en las condiciones
siguientes:

a) Actualizacién de los datos de filiacion, a solicitud del paciente o usuario de salud, quien tiene la carga
de la prueba.

b) Modificacion de la informacion clinica, a solicitud del paciente o usuario de salud, cuando éste haya
detectado alguna informacion errénea o ajena a la verdad, y requiere que el profesional de la salud que
hizo el registro acepte hacer la modificacién solicitada.

c) Cuando el profesional de la salud que atiende detecta un error material en su registro de la atencion
procedera hacer la correccion como un registro nuevo, precisando la ubicacién del error. Esto no aplica
para los diagnosticos ni omision de registro.

En caso que el profesional de la salud que hizo el registro no acepte hacer la modificacion solicitada, o no
sea ubicable, el paciente o usuario de salud puede solicitar que se deje constancia en la atencién actual, su
acotacion respecto al dato que él considera errado y que solicita sea modificado.

En caso de ser informacion clinica debe mantenerse mandato de conservacion del dato anterior con
indicacion de la nueva data introducida y la anterior modificada. No procede la actualizacion de la
informacion que fue registrada como informacién clinica por el médico tratante en el momento de la
atencion.

TiTULO V
USUARIOS DEL RENHICE
CAPITULO |

DE LOS USUARIOS DEL RENHICE
Avrticulo 48.- De los pacientes o usuarios de salud

Los pacientes o usuarios de salud tienen derecho a solicitar al establecimiento de salud o servicio médico
de apoyo, responsable del sistema de informacion de historias clinicas electrénicas, que verifique su
condicidn de registrado en éste o si contiene algun tipo de informacién concerniente a él.

Los pacientes o usuarios de salud pueden realizar, a través del sistema de informacion del RENHICE y de
los sistemas de informacion de historias clinicas electronicas del establecimiento de salud o servicio
médico de apoyo donde se atiende, el seguimiento de los accesos realizados por los profesionales de la
salud a la informacién clinica contenida en sus historias clinicas electrénicas a través de la fecha y hora
del acceso, el establecimiento de salud o servicio medico de apoyo que realizo el acceso, el profesional de
la salud que accedi6 y el tipo de informacion accedida, a fin de verificar la legitimidad de estos.

La consulta a todas sus historias clinicas electronicas en los establecimientos de salud o servicios
médicos de apoyo, en los que haya sido atendido, podra ser hecha a través del portal que el Ministerio de
Salud disponga para tal fin y con los mecanismos que permitan la confidencialidad, seguridad, integridad
y disponibilidad de la informacion.
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El paciente o usuario de salud podra acceder a través del sistema de informacion del RENHICE, con su
debida identificacion y mediante los mecanismos de autenticacion de la identidad establecidos en el
Titulo VI Capitulo | del presente Reglamento.

Articulo 49.- Del representante Legal

La representacién legal a la que se hace referencia en el presente articulo y en el presente Reglamento
esta relacionada Unicamente al acceso a las historias clinicas electrénicas a través del sistema de
informacion del establecimiento de salud o servicio médico de apoyo y del RENHICE, y para autorizar el
acceso a los profesionales de la salud que atienden a su representado.

El representante legal del paciente o usuario de salud tendra los mismos derechos y obligaciones que éste,
siempre que cumpla con haber sido consignada su calidad de representante legal en el sistema de
informacion de cada establecimiento de salud o servicio médico de apoyo donde se atienda el paciente o
usuario de salud, y éste fuera menor de edad o tuviera impedimento legal para ejercer el derecho por si
mismo.

Para el caso de los menores de edad y los incapaces, la representacion legal se ejerce segun el mandato
que sefiala el Cadigo Civil en el articulo 45.

El paciente o usuario de salud con plena capacidad de ejercicio de sus derechos civiles podra designar a
su representante legal para este fin, de estimarlo pertinente, en cada establecimiento de salud o servicio
médico de apoyo donde acuda para la atencion, para que lo represente en caso que por razones de salud
no pudiera ejercerlo por si mismo.

En caso no lo indique, y se requiera dicha informacion por encontrarse en situacion de emergencia, 0
inconsciente o en riesgo de morir, podra ser representado en forma excluyente y en el siguiente orden
por:

a) Pareja, cdnyuge o concubino

b) Descendientes mayores de edad
¢) Ascendientes

d) Hermanos

El representante legal del paciente o usuario de salud tiene acceso a la informacion clinica de este, de
acuerdo a lo establecido en el presente articulo, y segin lo que sefiale la ley, el presente Reglamento y
demés normas complementarias, siempre que dicha informacién clinica esté disponible a través del
RENHICE.

Articulo 50.- Profesionales de salud en atencion directa y atencién de soporte

Los profesionales de salud que laboran en una unidad productora de servicios de salud de atencidn directa
acceden a la historia clinica electrénica de sus pacientes mediante el mecanismo de autenticacion de la
identidad sefialado en el presente Reglamento y, deben firmar digitalmente mediante su certificado digital
la informacion registrada en la historia clinica electrénica.

Para acceder a la historia clinica electronica del establecimiento de salud o servicio médico de apoyo, los
profesionales de salud que brindan atencion de soporte lo realizan por el sistema de informacion de las
historias clinicas electrénicas del mismo establecimiento de salud o servicio médico de apoyo, al que
acceden mediante un mecanismo de autenticacion de la identidad y Gnicamente a la informacién clinica
correspondiente a su profesidn, salvo que el paciente o usuario de salud no desee restringirlo en estos
términos.

Los profesionales de salud son responsables de los registros que hacen en la historia clinica electrénica de
los pacientes a los que atienden.

Para acceder a las historia clinicas electronicas del paciente o usuario de salud, a través del RENHICE en
otros establecimientos de salud o servicios médicos de apoyo, diferente a aquel en el que se atiende, los
profesionales de salud que brindan atencion directa como el médico, obstetra u odont6logo, podrén
hacerlo a través del sistema de informacion de historias clinicas electronicas del establecimiento de salud
o servicio médico de apoyo, con su debida identificacién y mediante los mecanismos de autenticacion de
la identidad establecidos en el Titulo VI Capitulo I del presente Reglamento, previa autorizacion expresa
del paciente o usuario de salud, o su representante legal, seguin corresponda. Este acceso sera Unicamente
para visualizacion o lectura.
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Articulo 51.- Registro del acceso de los profesionales de la salud

Todos los accesos realizados por los profesionales de la salud al RENHICE y a la informacion disponible
a través de éste, seran registrados y estaran disponibles para los procedimientos de verificacion y
trazabilidad, debiendo permitir identificar de manera indubitable a la persona que lo realiza, el sistema de
informacion utilizado, la ubicacidn desde donde se accede, la fecha y la hora de acceso, y las acciones
realizadas.

Los procedimientos pertinentes para tal fin los establece el Ministerio de Salud en la norma
complementaria correspondiente.

Articulo 52.- De los alcances de la autorizacion de acceso otorgada para acceder al RENHICE

Cuando el médico tratante haya obtenido la autorizacién de acceso explicito y expreso del paciente o
usuario de salud o de su representante legal a través de un formulario refrendado con firma digital o
cualquier otro mecanismo de autenticacion que garantice la voluntad inequivoca de éste, podra acceder a
través del RENHICE a las historias clinicas electronicas de dicho paciente, debiendo mantener la reserva
y el secreto profesional respecto a la informacion a la que accede.

El acceso autorizado a las historias clinicas electronicas a través del RENHICE debe respetar el tiempo
establecido en el articulo 67 del presente Reglamento.

CAPITULO Il

DERECHOS DEL PACIENTE O USUARIO DE SALUD
Articulo 53.- Titularidad y propiedad de las historias clinicas electrénicas

El paciente o usuario de salud es el titular de su historia clinica electrénica en tanto es el propietario de su
informacion clinica alli contenida.

El establecimiento de salud o servicio médico de apoyo es el propietario de las historias clinicas
electrénicas y del sistema de informacidn de historias clinicas electrénicas acreditado ante el RENHICE;
y por tanto tiene la responsabilidad de conservar, custodiar y garantizar la seguridad de estas y de la
informacion alli contenida.

Articulo 54.- Responsabilidad del establecimiento de salud o servicio médico de apoyo de informar
al paciente o usuario de salud

Cada establecimiento de salud o servicio médico de apoyo que cuente con un sistema de informacion
acreditado de historias clinicas electronicas es responsable de informar al paciente o usuario de salud que
el establecimiento se encuentra incorporado al RENHICE, por lo que su documento nacional de
identidad, los cddigos del Registro Nacional de IPRESS, o el que haga sus veces, de los establecimientos
en que se atendié y su historia clinica electronica si es que lo autoriza expresamente, estaran en dicho
registro; pero ademas que el acceso a sus historias clinicas electrénicas y su informacion clinica
Gnicamente podra ser visible siempre y cuando el paciente o usuario de salud lo autorice expresamente,
usando los mecanismos de autenticacion de la identidad establecidos en el Titulo VI, Capitulo | del
presente Reglamento.

Dicha informacion debe incluir también a las excepciones de reserva de la informacion que establece la
Ley N° 26842, Ley General de Salud, y la responsabilidad que asume el paciente o usuario de salud en
los resultados de la asistencia médica recibida, cuando este decide limitar el acceso a todo o parte de su
informacion clinica sensible contenida en sus historias clinicas electrdnicas a su médico tratante.

Articulo 55.- Derecho de informacién

Los pacientes o usuarios de salud tienen el derecho a solicitar a cualquier establecimiento de salud o
servicio médico de apoyo que le informen si su historia clinica electrénica ha sido incluida por el
establecimiento de salud o servicio médico de apoyo en el RENHICE. Este derecho incluye a toda
persona que considere que necesita ser informado sobre este aspecto independiente de que sea 0 no
paciente o usuario de salud del establecimiento de salud o servicio médico de apoyo. El acceso a la
informacion solicitada esta referido Unicamente a la misma persona solicitante.

Articulo 56.- Derecho de acceso
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Los pacientes o usuarios de salud tienen el derecho de acceder a la informacion clinica contenida en sus
historias clinicas electrénicas a través del sistema de informacién del RENHICE aplicando los
mecanismos establecidos en la Ley, el presente Reglamento y las normas complementarias que el
Ministerio de Salud apruebe. Asimismo, es parte del ejercicio de ese derecho el poder imprimir, copiar,
descargar a un dispositivo de almacenamiento local, entre otras, la informacion clinica contenida en sus
historias clinicas electrénicas o parte de ellas, para lo cual el sistema de informacion del RENHICE le
permitira hacerlo en formato que asegure que no se podra modificar ni alterar el contenido.

Tales acciones deberan quedar registradas en el sistema de informacion del RENHICE conforme a los
criterios de seguridad y trazabilidad sefialados en el Titulo 111, Capitulo IV del presente Reglamento.

Articulo 57.- Acceso a la informacion clinica a través del sistema de informacién de historias
clinicas electrénicas

Para que los médicos tratantes accedan a la informacion clinica a través del RENHICE, esta se podra
realizar Unicamente a través del sistema de informacién de historias clinicas electronicas de los
establecimientos de salud o servicios médicos de apoyo donde se produce la atencién y siempre que el
paciente o usuario de salud brinde su autorizacion de acceso a éste, conforme a lo establecido en el
articulo 62 del presente Reglamento.

El profesional de la salud no esta facultado a que la informacién clinica visualizada sea impresa, copiada,
capturada o descargada a cualquier dispositivo de almacenamiento local, entre otros.

Articulo 58.- Derecho de oposicion

El paciente o usuario de salud puede negarse a que una o todas sus historias clinicas electrénicas en
diferentes establecimientos de salud o servicios médicos de apoyo sean accedidas a través del RENHICE,
en alguna circunstancia, sin necesidad de expresar motivacion alguna, bajo su responsabilidad.

Articulo 59.- Derecho a limitar el acceso a parte de su informacion clinica sensible a través del
RENHICE

El paciente o usuario de salud tiene derecho a que la informacion clinica sensible contenida en las
historias clinicas electrénicas a las que se accede a través del RENHICE, no sea visualizada o leida por el
profesional de la salud, bajo ningin mecanismo. Tal decision de ocultar o limitar el acceso podréa ser
ejercida a iniciativa expresa del paciente o usuario de salud, y revertida o revocada por el propio paciente
o usuario de salud en el momento que este asi lo disponga.

El sistema de informacidn de historias clinicas electronicas debera advertir al paciente o usuario de salud
de las consecuencias negativas que dicha accién puede ocasionarle por condicionar la toma de decisiones
del profesional de la salud, que debe realizar el proceso diagnostico y terapéutico sin contar con toda la
informacion existente.

Este derecho no implica que dicha informacion sea eliminada de la historia clinica electrénica, sino que
queda oculta.

La informacion clinica sensible ocultada debera ser advertida a través del sistema de informacién de
historias clinicas electronicas al profesional de la salud en la atencién que le brinde al paciente o usuario
de salud. Dicha advertencia no implica la especificacion del tipo de informacién clinica sensible ocultada.

El profesional de la salud, durante la atenciéon, podrd informar al paciente o usuario de salud la
trascendencia que tiene conocer dicha informacion sensible ocultada, para que este la desproteja, si asi lo
decide.

CAPITULO III
AUTORIZACION DE ACCESO DEL
PACIENTE O USUARIO DE SALUD A

LA HISTORIA CLINICA ELECTRONICA

Articulo 60.- Reglas de autorizacion de acceso
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En el establecimiento de salud se realiza la primera autorizacién de acceso dado por el paciente o usuario
de salud, conforme a lo sefialado en la Ley N° 29733, Ley de Proteccién de Datos Personales, y su
Reglamento aprobado mediante Decreto Supremo N° 003-2013-JUS, cuando se crea 0 apertura una
historia clinica electrénica en el sistema de informacion de historias clinicas electronicas del
establecimiento de salud o servicio médico de apoyo al que acude para la atencién. Dicha autorizacion de
acceso debe ser entendida tanto para acceder a los datos de filiacion e informacion clinica como para la
informacion clinica sensible, por los profesionales de la salud que lo atienden directamente en dicho
establecimiento de salud.

En el RENHICE se realiza la segunda y tercera autorizacion de acceso. La segunda regla es para que el
profesional de la salud que lo atiende, acceda a la lectura de la informacion clinica contenida en las
historias clinicas electrénicas del mismo paciente o usuario de salud a través del RENHICE, y que fueron
generadas en otro establecimiento de salud o servicio médico de apoyo distinto al que le brinda la
atencion en ese momento. Esta autorizacion de acceso no incluye a la informacion clinica sensible en
ningun caso.

La tercera autorizacion de acceso es para la lectura de la informacion clinica sensible contenida en las
historias clinicas electrénicas del mismo paciente o usuario de salud a través del RENHICE, y que fueron
generadas en otro establecimiento de salud o servicio médico de apoyo distinto al que le brinda la
atencion en ese momento; para lo cual éste o su representante legal deben brindar la autorizacion de
acceso de manera expresa, si lo estima necesario conforme a lo sefialado en el articulo 62 del presente
Reglamento. La autorizacion de acceso podrd ser para todas las historias clinicas electrénicas o
seleccionar alguna de ellas, segun lo que el paciente o usuario de salud decida.

Es facultad del Ministerio de Salud normar las demas consideraciones relacionadas a las reglas de
autorizacion de acceso que el paciente o usuario de salud debe brindar al profesional de la salud.

Articulo 61.- Acceso a través del RENHICE

Para visualizar o leer la historia clinica electronica del paciente o usuario de salud, de otros
establecimientos de salud o servicios médicos de apoyo, el profesional de la salud debera acceder a traves
del sistema de informacién de historias clinicas electronicas del establecimiento de salud o servicio
médico de apoyo al RENHICE, cumpliendo con lo sefialado en el articulo 60 del presente Reglamento.

El paciente o usuario de salud tiene acceso a su informacién clinica a travées del sistema de informacion
del RENHICE segun lo establecido en la Ley, el presente Reglamento y demés normas complementarias.
Para tal fin el paciente o usuario de salud debe autenticar debidamente su identidad mediante los
mecanismos sefialados en el Titulo VI Capitulo | del presente Reglamento.

Articulo 62.- La autorizacion de acceso a la informacion clinica contenida en las historias clinicas
electronicas

El acceso a la informacion clinica contenida en una o todas las historias clinicas electronicas a través del
RENHICE por el profesional de la salud debe ser autorizado por el paciente o usuario de salud o su
representante legal de manera expresa. La voluntad del paciente debe quedar consignada en un formulario
de autorizacién de acceso que debera estar refrendado mediante su firma digital o cualquier otro
mecanismo de autenticacién que garantice dicha voluntad.

El contenido del formulario de la autorizacién de acceso que brinda el paciente o usuario de salud debe
incluir la informacion establecida para cumplir con el requisito de consentimiento conforme a lo sefialado
en la Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento aprobado mediante Decreto
Supremo N° 003-2013-JUS.

Articulo 63.- Condiciones para acceder a la informacion clinica sensible

En caso de ser necesario para el profesional de salud acceder a través del RENHICE a la lectura de la
informacion clinica sensible del paciente o usuario de salud, contenida en las historias clinicas
electronicas de otros establecimientos de salud o servicios médicos de apoyo, éste debe brindar la
autorizacion de acceso sefialada en el articulo 62 y de acuerdo a las reglas de autorizacion de acceso
dispuesta en el articulo 60 del presente Reglamento.

Articulo 64.- Acceso y estado de inconciencia

En situacién de grave riesgo para la vida o la salud de un paciente o usuario de salud, cuyo estado no
permita la capacidad de autorizar el acceso a sus historias clinicas electrénicas, y no estuviera su
representante legal, el profesional de la salud podré acceder, a través del sistema de informacion de las
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historias clinicas electronicas del establecimiento de salud o servicio médico de apoyo al RENHICE, a la
informacion clinica basica contenida en las historias clinicas electronicas del paciente, con fines de
diagnéstico y tratamiento meédico o quirdrgico. El profesional de la salud asume la responsabilidad de
dicho acceso, por lo que debe valorar si es imprescindible para el tratamiento de la emergencia.

Articulo 65.- Casos excepcionales de menores de edad

En casos de urgencia o emergencia de un paciente o usuario de salud menor de edad, ante la ausencia de
los titulares de la patria potestad o tutores, segin corresponda, el profesional de la salud podra acceder a
la informacién clinica basica a través del sistema de informacion de las historias clinicas electrénicas del
establecimiento de salud o servicio médico de apoyo al RENHICE, en funcién del interés superior del
nifio. El profesional de la salud asume la responsabilidad de dicho acceso, por lo que debe valorar si es
imprescindible para el tratamiento de la emergencia.

Articulo 66.- Personas intervinientes en la gestion de la informacion accedida a través del
RENHICE

Las personas responsables de la gestion de la informacion contenida y accesible a través del RENHICE y
quienes intervengan en cualquiera de las actividades de gestion de la misma, estdn sometidas al secreto
profesional y a mantener confidencialidad, el cual persistira, aunque finalice su contrato laboral en estas
dependencias o cualquier otra relacion juridica o de hecho que haya amparado su participacion.

El cumplimiento de este deber no debe limitar el acatamiento de los protocolos, registros, informes,
estadisticas y demas documentacién que guarde relacién con los procesos clinicos en que intervienen los
autorizados a acceder al RENHICE.

Articulo 67.- Temporalidad de la autorizacién a través del RENHICE

El acceso autorizado al profesional de la salud que atiende para visualizar o leer las historias clinicas
electrénicas del paciente o usuario de salud a través del RENHICE, caduca obligatoriamente al terminar
la atencién o cumplido un periodo de tiempo mé&ximo que no debe exceder de los cuarenta (40) minutos,
lo que ocurra primero. La necesidad de un nuevo acceso requiere de una nueva autorizacion del paciente
0 usuario de salud.

Articulo 68.- Revocatoria de autorizacion de acceso

La autorizacién de acceso dado al profesional de la salud podré ser revocada por el paciente o usuario de
salud o su representante legal, en el momento que lo estime pertinente, en el sistema de informacion de
historias clinicas electrénicas del establecimiento de salud o servicio médico de apoyo donde se atiende,
sin que deba expresar la motivacion, y mediante los mecanismos informaticos que apruebe el Ministerio
de Salud en una norma complementaria.

CAPITULO IV

RESTRICCION DE ACCESO AL RENHICE
Articulo 69.- Suspension de acceso al RENHICE del profesional de la salud

El Ministerio de Salud, en su calidad de administrador del RENHICE esta facultado a suspender el acceso
a determinados profesionales de la salud cuando se compruebe el incumplimiento de la Ley, el presente
Reglamento y deméas normas complementarias.

La suspension de acceso al RENHICE del profesional de la salud podra ser temporal o definitiva segln
corresponda. Esta suspension no implica la inhabilitacion del ejercicio profesional.

Ademas, procederd a suspender el acceso temporal o permanente a aquellos profesionales de la salud
cuyos respectivos colegios profesionales los hayan suspendido en el ejercicio de su profesidn, por lo que
dichas entidades estan obligadas a comunicarlo a la Autoridad Nacional de Salud de manera inmediata
bajo responsabilidad establecida en el literal b) de la séptima disposicion complementaria final de la Ley.

Articulo 70.- Suspensién de acceso al RENHICE del paciente o usuario salud
El Ministerio de Salud suspenderd el acceso dado a un paciente o usuario de salud en los siguientes casos:

a. Muerte del paciente o usuario de salud,
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b. Declaracién de incapacidad legal del paciente o usuario de salud y que no cuente con su representante
legal conforme a los criterios sefialados en el articulo 49 del presente Reglamento.

Articulo 71.- Denegacion de acceso de forma temporal de un usuario del RENHICE

El Ministerio de Salud puede denegar el acceso al RENHICE de forma temporal a un paciente o usuario
de salud o a su representante legal, y a un profesional de la salud, si comprueba o tiene indicios
razonables de un acceso no autorizado o no consentido, 0 cuando exista un acceso autorizado y
consentido pero con fines distintos a los sefialados en la Ley, el presente Reglamento y demas normas
complementarias o existen indicios de la comision de delitos contra la intimidad de los pacientes o
usuarios de salud, conforme a lo establecido en los articulos 154A y 157 del Cédigo Penal. Estas
personas podréan estar sujetas al inicio de acciones administrativas, civiles y/o penales que correspondan
conforme al marco juridico vigente.

La denegacion sera por el plazo necesario para subsanar o aclarar los acontecimientos que originaron la
misma.

La denegacién de acceso al RENHICE no implica que el paciente o usuario de salud no pueda acceder a
sus historias clinicas electronicas directamente en cada uno de los establecimientos de salud o servicio
médico de apoyo donde se haya atendido.

Articulo 72.- Denegacién de acceso de forma permanente de un usuario del RENHICE

El Ministerio de Salud puede denegar de manera permanente el acceso a un usuario del RENHICE, si
comprueba que, de manera dolosa, ha cometido acciones que ponen o podrian haber puesto en grave
riesgo o peligro la seguridad, disponibilidad del servicio, integridad y la confidencialidad de la
informacion contenida o accesible a través del RENHICE. Estas personas podran estar sujetas al inicio de
acciones administrativas, civiles y/o penales que correspondan conforme al marco juridico vigente.

La denegacién de acceso al RENHICE no implica que el paciente o usuario de salud no pueda acceder a
sus historias clinicas electrénicas directamente en cada uno de los establecimientos de salud o servicio
médico de apoyo donde se haya atendido.

TITULO VI
MECANISMOS DE AUTENTICACION DE LA IDENTIDAD Y FIRMA DIGITAL
CAPITULO |
DE LA AUTENTICACION DE LA
IDENTIDAD Y FIRMA DIGITAL
Articulo 73.- Mecanismos de autenticacion de la identidad del paciente o usuario de salud

La autenticacion de la identidad del paciente o usuario de salud o su representante legal es para que
reciba la atencién de salud correspondiente, para que el paciente o su representante legal otorguen la
autorizacion de acceso al profesional de la salud o para el acceso del paciente o su representante legal al
RENHICE.

Correspondera a los establecimientos de salud y los servicios médicos de apoyo publicos, privados o
mixtos integrar el presente procedimiento de autenticacion de la identidad del paciente o usuario de salud
0 su representante legal con el sistema de informacién de historias clinicas electrénicas, conforme a lo
que sefiala el presente Reglamento y las normas complementarias que apruebe el Ministerio de Salud.

Articulo 74.- Autenticacion de la identidad del paciente o usuario de salud para la atencion de
salud

Para la atencion de salud, el paciente o usuario de salud debera autenticar su identidad, considerando los
siguientes mecanismos:

Nacionales

a. Autenticacion biométrica mediante el uso del aplicativo Match OnCard del documento nacional de
identidad electrénico - DNIe.

b. Autenticacién digital mediante el correspondiente certificado digital para persona natural contenido en
el documento nacional de identidad electrénico - DNIe.

c. Y otro que se establezca conforme a lo sefialado en el articulo 8 de la Ley.
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Extranjeros residentes o en transito:

Autenticacion a través de Carné de Extranjeria que emite el Ministerio del Interior para extranjeros
residentes, o del Pasaporte 0 Documento de Identidad Extranjero para los extranjeros en transito; y de una
clave generada por el Ministerio de Salud.

Articulo 75.- Autenticacion de la identidad y firma digital para que el paciente o usuario de salud
autorice el acceso desde el establecimiento de salud o servicio médico de apoyo donde se atiende

Para que el paciente o usuario de salud o su representante legal otorgue la autorizacion de acceso a sus
historias clinicas electronicas a través del RENHICE desde el establecimiento de salud donde se atiende,
debera autenticar su identidad mediante el documento nacional de identidad electronico - DNle a través
del correspondiente certificado digital para persona natural contenido en este.

Luego especificara, en el formulario de autorizacion de acceso, a qué historias clinicas electrénicas le
autoriza a acceder, debiendo firmar digitalmente dicha autorizacion, o usar cualquier otro mecanismo de
autenticacion que garantice la voluntad inequivoca de éste con su DNle.

Articulo 76.- Autenticacién de la identidad para que el paciente o usuario de salud acceda a sus
historias clinicas electronicas a través del RENHICE

Para que el paciente o usuario de salud o su representante legal acceda a sus historias clinicas electrénicas
directamente a través del RENHICE, utilizara la autenticacién digital mediante el correspondiente
certificado digital para persona natural contenido en el documento nacional de identidad electrénico —
DNIle u otros que se determinen de acuerdo a la normatividad vigente.

Articulo 77.- Mecanismos de autenticacion de la identidad del profesional de la salud

La autenticacion de la identidad de los profesionales de salud para acceder al sistema de informacién de
historias clinicas electronicas del establecimiento de salud o servicio médico de apoyo, se realizard
mediante su certificado digital, el cual debe ser emitido de conformidad con la Ley N° 27269, Ley de
Firmas y Certificados Digitales, su Reglamento aprobado mediante Decreto Supremo N° 052-2008-PCM
y sus modificatorias.

El certificado digital respectivo debe tener las funciones de autenticacion y de firma.

La autenticacion del profesional de la salud se realizara por medio del certificado digital contenido en su
DNle o el certificado digital entregado por el establecimiento de salud o servicio médico de apoyo donde
preste servicios.

Articulo 78.- Firma digital del profesional de la salud en la historia clinica electrénica

Para firmar digitalmente la historia clinica electrénica, el profesional de la salud adscrito a su
establecimiento de salud utilizara el certificado digital contenido en el DNIe o el entregado por el
establecimiento de salud y/o servicio médico de apoyo.

CAPITULO II
DE LA PARTICIPACION DEL RENIEC

Articulo 79.- Financiamiento de los servicios que preste el Registro Nacional de Identificacion y
Estado Civil - RENIEC

El Registro Nacional de Identificacion y Estado Civil — RENIEC incluira en su presupuesto anual los
costos operativos de la autenticacion de la identidad de los pacientes o usuarios de salud, asi como del
personal de la salud involucrados en el funcionamiento del RENHICE, de manera que se asegure su
implementacion.

Para la determinacion del presupuesto anual a ser financiado por el Estado a través del marco normativo
correspondiente, el RENIEC, sobre la base de la informacion proporcionada por el Ministerio de Salud,
determinard la cantidad de consultas de autenticacion proyectadas de los establecimientos de salud y
servicios médicos de apoyo de acuerdo a las modalidades previstas de autenticacion, autenticacion
digital, biométrica o consultas en linea. Lo cuantificado por el RENIEC deberd incluirlo en la
programacion y formulacion de su presupuesto anual.
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TITULO VII
DECLARACION DE INTERES NACIONAL
CAPITULO |
DE LA DECLARACION DE INTERES NACIONAL
Articulo 80.- De la Declaracion de interés nacional

En tanto la implementacion de RENHICE ha sido declarada de interés nacional, el Ministerio de Salud y
las entidades publicas relacionadas dispondran en su presupuesto anual del financiamiento necesario para
el cumplimiento de lo establecido por la Ley y el presente Reglamento.

CAPITULO I

DE LA IMPLEMENTACION

Articulo 81.- Normas complementarias para la implementacién del RENHICE y de los sistemas de
informacion de historias clinicas electrénicas

El Ministerio de Salud establecera las normas complementarias para la implementacion del RENHICE,
de los sistemas de informacion de historias clinicas electronicas de los establecimientos de salud o
servicios médicos de apoyo, y para la temporalidad de los plazos para lo que estime pertinente.

Articulo 82.- Disponibilidad de recursos necesarios para la implementacion

El Director médico o el responsable de la atencion de salud de los establecimientos de salud o servicios
médicos de apoyo aseguraran la disponibilidad de recursos necesarios para la implementacion de lo
dispuesto en el presente Reglamento.

Articulo 83.- Implementacion del identificador de la Historia Clinica

La implementacion del identificador de la Historia Clinica ser& gradual y progresiva en el establecimiento
de salud o servicio médico de apoyo, la misma que debe realizarse Cuando se apertura una historia
clinica electrénica por primera vez.

El identificador que se usa para los pacientes o usuarios nacionales es el nimero del Documento Nacional
de Identidad — DNI emitido por el Registro Nacional de Identificacion y Estado Civil — RENIEC; en el
caso de los extranjeros residentes, el carnet de extranjeria que emite la Superintendencia Nacional de
Migraciones; y, para los extranjeros en transito, el pasaporte o el documento de identidad extranjero.

DISPOSICIONES COMPLEMENTARIAS FINALES
Primera.- Del grupo de trabajo responsable del Ministerio de Salud

El Ministerio de Salud conforma en un plazo méaximo de 15 dias habiles después de la publicacién del
presente Reglamento, un grupo de trabajo responsable de elaborar el plan de implementacion del
RENHICE, donde se definan las condiciones, los requerimientos, entre otros que demande su
implementacién.

Segunda.- Normas complementarias para la implementacién del RENHICE

El Ministerio de Salud emitira los documentos normativos correspondientes a la acreditacion de los
sistemas de informacion de historias clinicas electrdnicas, la autenticacion de la identidad del usuario del
RENHICE, las medidas de seguridad referida a los aspectos técnicos y organizacionales del RENHICE, y
demés que se consideren pertinentes, las cuales deberdn observar los mandatos relativos a seguridad
establecidos en el presente Reglamento, lo establecido en la Ley N° 29733, Ley de Proteccion de Datos
Personales, su Reglamento aprobado mediante Decreto Supremo N° 003-2013-JUS y su Directiva de
Seguridad de la Informacion aprobada por Resolucién Directoral N° 019-2013-JUS-DGPDP, o la que
haga sus veces, asi como la Ley N° 27269, Ley de Firmas y Certificados Digitales, su Reglamento
aprobado mediante Decreto Supremo N° 052-2008-PCM y sus modificatorias, NTP ISO/IEC N° 12207
Procesos del ciclo de vida de software, NTP ISO/IEC N° 27001:2014 Sistema de gestion de seguridad de
la informacion, entre otras normas.

Tercera.- Participacion de SUSALUD
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SUSALUD, en el marco de sus competencias, supervisard el cumplimiento de las obligaciones
contenidas en el presente Reglamento en los establecimientos de salud o servicios médicos de apoyo
referidas a la atencion de salud.

DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS
Primera.- Autenticacion de la identidad del paciente o usuario de salud para la atencion de salud

En tanto no se implemente en su totalidad el documento nacional de identidad electronico —DNle o no se
cuente con los mecanismos o dispositivos necesarios para la autenticacién de la identidad a través del
DNle, la autenticacion de la identidad del paciente o usuario de salud para la atencién de salud en los
establecimientos de salud o servicios médicos de apoyo que cuenten con un sistema de informacion de
historias clinicas electrénicas sera mediante uno de los siguientes mecanismos:

a) Documento nacional de identidad vigente y una contrasefia que el Ministerio de Salud le proporcione,
0

b) Documento nacional de identidad vigente y servicio de autenticacion biométrica de RENIEC.

Segunda.- Autenticacion de la identidad para que el paciente o usuario de salud autorice el acceso a
sus historias clinicas electronicas a través del RENHICE desde el establecimiento de salud o
servicio médico de apoyo

En tanto no se implemente en su totalidad el documento nacional de identidad electrénico — DNIle o no se
cuente con los mecanismos o dispositivos necesarios para la autenticacion de la identidad a través del
DNle, el paciente o usuario de salud, para otorgar su autorizacion de acceso a sus historias clinicas
electrénicas deberd autenticar su identidad ante el profesional de la salud que lo atiende y a través del
sistema de informacion de historias clinicas electronicas del establecimiento de salud o servicio médico
de apoyo, mediante uno de los siguientes mecanismos:

a) Documento nacional de identidad vigente, una contrasefia que el Ministerio de Salud le proporcione y
firma manuscrita, o

b) Documento nacional de identidad vigente y servicio de autenticacion biométrica de RENIEC.

Tercera.- Autenticacion de la identidad para que el paciente o usuario de salud acceda a sus
historias clinicas electronicas a través del RENHICE

En tanto no se implemente en su totalidad el documento nacional de identidad electrénico —-DNIe o no se
cuente con los mecanismos o dispositivos necesarios para la autenticacion de la identidad a través del
DNile, el paciente o usuario de salud o su representante legal para que acceda a sus historias clinicas
electronicas a traveés del RENHICE, autenticard su identidad con su documento nacional de identidad
vigente mas la contrasefia que el Ministerio de Salud le proporcione.

Cuarta.- Proceso de autenticacién de la identidad y firma digital para los profesionales de la salud.

El Ministerio de Salud podra determinar mediante una norma complementaria las disposiciones y los
mecanismos para asegurar el proceso de certificacion digital de los profesionales de salud, en los sistemas
de informacion de historias clinicas electrénicas.

Quinta.- Validez legal a las historias clinicas electrénicas implementadas antes de la entrada en
vigencia del presente reglamento

Las historias clinicas electrénicas implementadas con firma digital antes de la entrada en vigencia del
presente reglamento, dentro del marco de la Ley N° 27269, Ley de Firmas y Certificados Digitales, su
reglamento aprobado mediante Decreto Supremo N° 052-2008-PCM y sus modificatorias, continuaran
con la validez legal correspondiente, hasta que el Ministerio de Salud establezca la implementacion del
RENHICE.

Sexta.- Temporalidad del RENHICE de asumir las funciones de acceso e intercambio de
informacion clinica atribuidas a la PIDE

El MINSA desarrollara la plataforma correspondiente para que se implemente el RENHICE, en tanto la
PIDE concluya con la implementacion de los estandares de interoperabilidad en salud, de seguridad y
continuidad operativa para el intercambio de informacién clinica contenida en los sistemas de
informacion de historias clinicas electronicas (sistema de mision critica) de los establecimientos de salud
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o0 servicios médicos de apoyo, lo cual deberd ser acreditado por el MINSA, como administrador del
RENHICE y ente rector del Sistema Nacional de Salud.
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Anexo 11: Ley N° 26842 - Ley General de Salud

DECRETO SUPREMO
N° 033-2015-SA
EL PRESIDENTE DE LA REPUBLICA

CONSIDERANDO:

Que, el articulo 7 de la Constitucion Politica del Per, establece que todas las personas tienen derecho a
la proteccion de su salud, la del medio familiar y la de la comunidad, asi como el deber de contribuir a su
promocion y defensa. La persona incapacitada para velar por si misma a causa de una deficiencia fisica o
mental tiene derecho al respeto de su dignidad y a un régimen legal de proteccidn, atencidn, readaptacion
y seguridad;

Que, los numerales | y 11 del Titulo Preliminar de la Ley N° 26842, Ley General de Salud disponen que la
salud es condicion indispensable del desarrollo humano y medio fundamental para alcanzar el bienestar
individual y colectivo, y que es responsabilidad del Estado regularla, vigilarla y promoverla;

Que, la Ley N° 29889, Ley que modifica el articulo 11 de la Ley 26842, Ley General de Salud, y
garantiza los derechos de las personas con problemas de salud mental, tiene por objeto garantizar que las
personas con problemas de salud mental tengan acceso universal y equitativo a las intervenciones de
promocion y proteccion de la salud, prevencion, tratamiento, recuperacion y rehabilitacién psicosocial,
con visién integral y enfoque comunitario, de derechos humanos, género e interculturalidad, en los
diferentes niveles de atencion;

Que, la precitada Ley, establece en su Segunda Disposicién Complementaria Final que el Poder Ejecutivo
la reglamentara;

Que, el Reglamento de la precitada Ley permitird garantizar que las personas con problemas de salud
mental tengan acceso universal y equitativo a las intervenciones de promocién y proteccién de la salud,
prevencidn, tratamiento, recuperacién y rehabilitacion psicosocial, con visién integral y enfoque
comunitario, de derechos humanos, género e interculturalidad, en los diferentes niveles de atencién;

Que, en ese sentido, resulta necesario aprobar el Reglamento de la Ley N° 29889, Ley que modifica el
articulo 11 de la Ley 26842, Ley General de Salud, y garantiza los derechos de las personas con
problemas de salud mental;

De conformidad con lo dispuesto en el numeral 8 del articulo 118 de la Constitucion Politica del PerG y el
numeral 3 del articulo 11 de la Ley N° 29158, Ley Organica del Poder Ejecutivo;

DECRETA:

Articulo 1.- Aprobacion

119



Apruébese el Reglamento de la Ley N° 29889, Ley que modifica el articulo 11 de la Ley 26842, Ley
General de Salud, y garantiza los derechos de las personas con problemas de salud mental, que consta de
cinco (5) titulos, veintisiete (27) articulos, dos (2) disposiciones complementarias transitorias y una (1)
disposicion complementaria final, que forma parte integrante del presente Decreto Supremo.

Articulo 2.- Publicacién

El presente Decreto Supremo y el Reglamento que aprueba, seran publicados en el Portal del Estado
Peruano (www.peru.gob.pe) y en el portal institucional del Ministerio de Salud (www.minsa.gob.pe), el
mismo dia de su publicacion en el Diario Oficial El Peruano.

Articulo 3.- Refrendo

El presente Decreto Supremo serd refrendado por el Ministro de Salud.

Dado en la Casa de Gobierno, en Lima, a los cinco dias del mes de octubre del afio dos mil quince.

OLLANTA HUMALA TASSO

Presidente de la Republica

ANIBAL VELASQUEZ VALDIVIA

Ministro de Salud

REGLAMENTO DE LA LEY N° 29889, LEY QUE MODIFICA EL ARTICULO 11 DE LA LEY N°
26842, LEY GENERAL DE SALUD, Y GARANTIZA

LOS DERECHOS DE LAS PERSONAS

CON PROBLEMAS DE SALUD MENTAL

TiTULO PRIMERO

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1.- Objeto
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El presente Reglamento regula las disposiciones establecidas en la Ley 29889; Ley que modifica el
articulo 11 de la Ley N° 26842, Ley General de Salud y garantiza los derechos de las personas con
problemas de salud mental, tiene como objeto garantizar que las personas con problemas de salud mental
tengan acceso universal y equitativo a las intervenciones de promocién y proteccion de la salud,
prevencién, tratamiento, recuperacion y rehabilitacion psicosocial, con vision integral y enfoque
comunitario, de derechos humanos, género e interculturalidad, en los diferentes niveles de atencion.

Avrticulo 2.- Ambito de aplicacion

Las disposiciones contenidas en el presente Reglamento son de aplicacion general para los
establecimientos de salud y servicios médicos de apoyo publicos a cargo del Instituto de Gestion de
Servicios de Salud-1GSS, de los Gobiernos Regionales, de los Gobiernos Locales, del Seguro Social de
Salud - EsSalud, de las Sanidades de las Fuerzas Armadas y de la Policia Nacional del Per(, asi como
para los establecimientos de salud privados y otros prestadores que brinden atencion de salud en todo el
pais.

Articulo 3.- Definiciones y acrénimos

Para los efectos del presente Reglamento se entendera por:

1. Adiccidn.- Trastorno mental y del comportamiento que consiste fundamentalmente en alteraciones de
la voluntad e implica incapacidad para abstenerse de consumir una sustancia, o la necesidad incontrolada
y reiterada de realizar una conducta nociva. La adiccién es un trastorno tratable y la recuperacién es
posible.

2. Discapacidad mental.- En concordancia con la Ley N° 29973, Ley General de la Persona con
Discapacidad, la persona con discapacidad mental es aquella que tiene una 0 més deficiencias mentales o
intelectuales de caracter permanente que al interactuar con diversas barreras actitudinales y del entorno,
no ejerce o pueda verse impedida en el ejercicio de sus derechos; y de su inclusién plena y efectiva en la
sociedad, en igualdad de condiciones que las demas. Incluye cualquier restriccién o falta de capacidad
para llevar a cabo o completar una actividad determinada, aparecida como consecuencia de un trastorno
mental.

3. Capacidad de juicio afectado.- Alteracion cuantitativa y/o cualitativa del pensamiento consistente en
percibir cognitivamente la realidad de manera distorsionada.

4. Crisis.- Episodio de pérdida total o parcial de la capacidad de control sobre si mismo y/o sobre su
situacion vital, que una persona experimenta por primera vez o en forma intermitente, de duracion
variable, a raiz de un trastorno mental conocido o probable, segln criterio médico.

5. Emergencia psiquiatrica.- Alteracion mental que pone en riesgo la integridad del paciente y/o de
terceros, determinada por el médico evaluador.

6. Equipo interdisciplinario de salud mental.- Equipo interdisciplinario conformado por profesionales de
la salud y técnicos capacitados y dedicados a la salud mental, que toman decisiones conjuntas y realizan
acciones articuladas en este campo.
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7. Internamiento u Hospitalizacion.- Proceso por el cual el usuario es ingresado a un establecimiento de
salud para recibir cuidados necesarios, con fines diagnosticos, terapéuticos o de rehabilitacion, asi como
procedimientos médico-quirdrgicos, y que requieran permanencia y necesidad de soporte asistencial por
mas de doce (12) horas, por su grado de dependencia o riesgo, segin corresponda al nivel de atencion. En
establecimientos de salud del Primer Nivel de Atencidn, categoria 1-4, se desarrolla la actividad de
internamiento, y en los establecimientos de salud de segundo y tercer nivel de atencién se desarrolla la
actividad de hospitalizacion.

8. Intervencion en salud mental.- Toda accion, incluidas las propias de la medicina y de otras profesiones
relacionadas, tales como psicologia, enfermeria, terapia ocupacional, trabajo social y otras segin sea
procedente, que tengan por objeto potenciar los recursos propios de la persona para su autocuidado y
favorecer factores protectores para mejorar la calidad de vida de la persona, la familia y la comunidad.

9. Intervenciones de salud mental en la comunidad.- Actividades o acciones de caracter promaocional,
preventivo, terapéutico, de rehabilitacion y reinsercion social que se realizan con la participacion activa
de la poblacion organizada en beneficio de las personas con trastornos mentales o la promocién y
proteccion de la salud mental individual y colectiva.

10. Junta Médica.- Se denomina asi a la reunion de dos o mas médicos psiquiatras, convocados para
intercambiar opiniones respecto al diagndstico, pronoéstico y tratamiento de una persona. Es convocada
por el médico tratante, a iniciativa propia, a solicitud del paciente o de sus familiares, u ordenada para
aspectos legales por la autoridad competente, o de acuerdo al requerimiento de la ley, en el caso de
personas con adicciones, para la determinacion de su capacidad de juicio para tratamiento o
internamiento involuntario.

11. Médico tratante.- Profesional médico que siendo competente para manejar el problema del paciente,
conduce el diagndstico y tratamiento. Cuando el paciente es trasladado a otro servicio o unidad, el
médico tratante es aquel que asume su tratamiento médico o quirdrgico.

12. Modelo de atencién comunitario de salud mental.- Es un modelo de atencion de la salud mental
centrado en la comunidad, que promueve la promocién y proteccién de la salud mental, asi como la
continuidad de cuidados de la salud de las personas, familias y colectividades con problemas
psicosociales y/o trastornos mentales, en cada territorio, con la participacion protagonica de la propia
comunidad.

13. Problema psicosocial.- Es una dificultad generada por la alteracion de la estructura y dinamica de las
relaciones entre las personas y/o entre estas y su ambiente, por ejemplo: la violencia, la desintegracion
familiar, la desintegracion comunitaria y social, la discriminacion, entre otros.

14. Salud mental.- La salud mental es un proceso dinamico, producto de la interrelacion entre el entorno
y el despliegue de las diversas capacidades humanas tanto de los individuos como de los grupos y
colectivos que forman la sociedad. Lo dinamico también incluye la presencia de conflictos en la vida de
las personas, asi como la posibilidad de afrontarlos de manera constructiva. Implica un proceso de
busqueda de sentido y armonia, que se encuentra intimamente ligado a la capacidad de auto-cuidado,
empatia y confianza que se pone en juego en la relacion con las demas personas, asi como con el
reconocimiento de la condicidn -propia y ajena- de ser sujetos de derecho.

15. Servicios médicos de apoyo.- Son establecimientos que brindan servicios complementarios o
auxiliares de la atencion médica, que tienen por finalidad coadyuvar en el diagndstico y tratamiento de
los problemas clinicos. Pueden funcionar independientemente o dentro de un establecimiento de
internamiento.
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16. Trastorno mental y del comportamiento.- Condicién mérbida que sobreviene en una determinada
persona, afectando en intensidades variables el funcionamiento de la mente y del comportamiento, el
organismo, la personalidad y la interaccion social, en forma transitoria 0 permanente. Los trastornos
mentales a que se refiere el presente Reglamento, se encuentran contemplados en la Clasificacion
Internacional de Enfermedades de la Organizacién Mundial de la Salud.

17. Tratamiento del trastorno mental y del comportamiento.- Acciones propias de la medicina, psicologia,
enfermeria, terapia ocupacional, trabajo social y de otras profesiones relacionadas segin sea procedente,
dirigidas por un médico tratante y que tengan por objeto producir la recuperacion o mejoria, adaptacion
y/o habilitacion de una persona con trastorno mental y del comportamiento.

Listado de Acrénimos.-

- CIE: Clasificacion Internacional de Enfermedades.

- OMS: Organizacion Mundial de la Salud.

- OPS: Organizacion Panamericana de la Salud.

TITULO SEGUNDO

CAPITULO |

DE LOS DERECHOS DE LAS PERSONAS

A LA SALUD MENTAL

Articulo 4.- Derecho a acceder a los servicios de salud mental

Se rige por los derechos establecidos en el articulo 15 de Ley N° 26842, Ley General de Salud, y la Ley
N° 29414, Ley que establece los derechos de las personas usuarias de los servicios de salud; y
adicionalmente asisten a las personas con problemas de salud mental los siguientes derechos especificos:

a. A ser atendido por su problema de salud mental en el establecimiento de salud méas cercano a su
domicilio, protegiéndose la vinculacién con su entorno familiar, comunitario y social.

b. A recibir informacion necesaria sobre los servicios de salud a los que puede acceder y los requisitos
necesarios para su uso, previo al sometimiento a procedimientos diagnésticos o terapéuticos, con
excepcion de las situaciones de emergencia en que se requiera aplicar dichos procedimientos.

c. A recibir en términos comprensibles informacion completa, oportuna y continuada sobre su estado de
salud mental, incluyendo el diagndstico, prondstico y alternativas de tratamiento; asi como sobre los
riesgos, contraindicaciones, precauciones y advertencias de las intervenciones, tratamientos y
medicamentos que se prescriban y administren.
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d. A obtener servicios, medicamentos y productos sanitarios adecuados y necesarios para prevenir,
promover, conservar o recuperar su salud, segin lo requiera, garantizando su acceso en forma oportuna,
continua, integral y digna.

e. A servicios de internamiento u hospitalizacion como recurso terapéutico de caracter excepcional.

f. A servicios de internamiento u hospitalizacién en ambientes lo menos restrictivos posibles que
corresponda a su necesidad de salud a fin de garantizar su dignidad y su integridad fisica.

g. A otorgar su consentimiento informado, libre y voluntario, sin que medie ninglin mecanismo que vicie
su voluntad, para el procedimiento o tratamiento indicado.

h. A ser informado sobre su derecho a negarse a recibir o continuar el tratamiento y a que se le expliquen
las consecuencias de esa negativa.

i. A la proteccion contra el abandono por parte de la familia, asi como de los servicios del Estado,
mediante la implementacion de servicios de fortalecimiento de la vinculacion familiar y comunitaria y de
proteccion residencial transitoria.

j. A contar con acceso al tratamiento de mayor eficacia y en forma oportuna, a través del uso pleno de sus
respectivos seguros, incluida la proteccion financiera en salud del Estado.

k. A recibir tratamientos cuya eficacia 0 mecanismos de accién hayan sido cientificamente comprobados
0 cuyas reacciones adversas y efectos colaterales le hayan sido advertidos.

I. A recibir tratamiento lo menos restrictivo posible, acorde al diagnéstico que le corresponda.

m. A no ser privado de visitas durante el internamiento u hospitalizacion cuando éstas no estén
contraindicadas por razones terapéuticas, y nunca por razones de sancidn o castigo.

n. A recibir la medicacion correspondiente con fines terapéuticos o de diagndstico, y nunca como castigo
0 para conveniencia de terceros.

0. A la libertad de movimiento y comunicacién con el interior y exterior del establecimiento, siempre y
cuando sea compatible con el tratamiento programado.

p. A autorizar, o no, la presencia de personas que no estidn directamente relacionados a la atencién
médica, en el momento de las evaluaciones.

g. A ser escuchado y recibir respuesta por la instancia correspondiente cuando se encuentre disconforme
con la atencion recibida. Para estos efectos el servicio de salud debe contar con mecanismos claros para
la recepcidn, tratamiento y resolucion de quejas.

r. A que su consentimiento conste por escrito cuando sea sujeto de investigacion para la aplicacion de
medicamentos o tratamientos.
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s. A no ser objeto de aplicacién de algin método de anticoncepcion sin previo consentimiento informado,
emitido por la persona cuando no se encuentre en situacion de crisis por el trastorno mental
diagnosticado.

t. A tener acceso a servicios de anticoncepcion independientemente de su diagndstico clinico, incluido el
retardo mental, con el apoyo pertinente del servicio para el ejercicio de su capacidad para obrar y la
defensa de sus derechos.

u. A no ser discriminado o estigmatizado por tener o padecer, de manera permanente o transitoria, un
trastorno mental o del comportamiento.

v. A recibir efectiva rehabilitacion, insercion y reinsercion familiar, laboral y comunitaria, en los
servicios comunitarios de salud mental y de rehabilitacion psicosocial y/o laboral.

w. Otros derechos que determine la Ley.

TITULO TERCERO

CAPITULO |

DE LA REFORMA DE LA ATENCION

EN SALUD MENTAL

Articulo 5.- De la conformacién de redes de atencion para la atencién de personas con problemas de
salud mental

a. A la clasificacion de establecimientos de salud de la red de servicios de salud existentes en el pais
establecidos en los articulos 45, 52 y 85 del Reglamento de Establecimientos de Salud y Servicios
Médicos de Apoyo, aprobado por Decreto Supremo N° 013-2006-SA, se incorporan las siguientes
estructuras:

1) Establecimientos de salud sin internamiento:

* Establecimientos de salud del primer nivel de atencién, no especializado con servicios de atencion de
salud mental.

¢ Centros de salud mental comunitarios.

2) Establecimientos de salud con internamiento:

* Unidades de hospitalizacion de salud mental y adicciones de los Hospitales Generales.
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* Unidades de hospital de dia de salud mental y adicciones de los Hospitales Generales.

3) Servicios médicos de apoyo:

* Hogares protegidos

* Residencias protegidas

* Centros de rehabilitacion psicosocial

« Centros de rehabilitacion laboral

b. Las estructuras mencionadas en el literal precedente, constituyen en conjunto la red de atencion
comunitaria de salud mental, como parte integrante de la red de atencion de salud.

c. El gobierno nacional, los gobiernos regionales y locales impulsan, implementan y sostienen la red de
atencion comunitaria de salud mental dentro de las redes de atencion integral, incluyendo servicios
médicos de apoyo para la atencion de la salud mental.

d. Los servicios medicos de apoyo para la atencién de salud mental cumplen sus funciones asegurando la
continuidad de cuidados de la salud que se requiera para cada caso, incluida la rehabilitacidn psicosocial.

e. Las instituciones descritas en el ambito de aplicacion del presente Reglamento, realizan gestiones
necesarias con los Gobiernos regionales y/o locales para la implementacion, seguimiento y evaluacién de
las acciones de reforma de la atencién en salud mental, fundamentalmente en lo relacionado a la
implementacién de hogares o residencias protegidas u otros servicios de proteccion residencial.

Articulo 6.- De los establecimientos de salud del primer nivel de atencién con servicios de atencién de
salud mental.

a. Todas las redes de salud garantizan que los centros de salud nivel 1-3 y I-4 tengan profesionales
psicologos.

b. Todas las redes de salud garantizan que los equipos basicos de salud de los establecimientos de salud
bajo su responsabilidad se encuentren en capacitacion continua, en servicio, para afrontar los problemas
de salud mental de su poblacién asignada.

Articulo 7.- De los centros de salud mental comunitarios

a. Los centros de salud mental comunitarios son establecimientos de salud categoria 1-3 o I-4
especializados, que cuentan con psiquiatra y servicios especializados para nifios/as y adolescentes,
adultos y adultos mayores, adicciones y participacion social y comunitaria.
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b. Realizan actividades para la atencion ambulatoria especializada de usuarios con trastornos mentales
y/o problemas psicosociales, el fortalecimiento técnico de los establecimientos del primer nivel de
atencion y la activacion de la red social y comunitaria de su jurisdiccion.

Articulo 8.- De las Unidades de Hospitalizacion de Salud Mental y Adicciones

a. La Unidad de Hospitalizacién de Salud Mental y Adicciones es un servicio de hospitalizaciéon de
estancia breve (hasta 60 dias), dependiente del hospital general, desde el nivel Il -2, con capacidad segun
la demanda proyectada.

b. Tiene como finalidad la estabilizacién clinica de personas en situacion de emergencia psiquiatrica,
agudizacion o reagudizacion del trastorno mental diagnosticado.

Articulo 9.- De las Unidades de Hospital de Dia de Salud Mental y Adicciones

a. La Unidad de Hospital de Dia de Salud Mental y Adicciones es un servicio ambulatorio especializado,
de estancia parcial (6-8 horas por dia), dependiente del hospital general o psiquiatrico, desde el nivel 11-2,
con capacidad segln la demanda proyectada.

b. Brinda servicios complementarios a la hospitalizacién psiquiatrica, durante el lapso necesario para
lograr la estabilizacién clinica total y su derivacion al servicio de salud mental ambulatorio
correspondiente, mas cercano al domicilio del usuario.

Articulo 10.- De los Centros de Rehabilitacion Psicosocial

a. Los Centros de Rehabilitacion Psicosocial, son servicios médicos de apoyo, de atencion especializada
en rehabilitacién psicosocial, destinados a personas con trastornos mentales con discapacidades, para
recuperar el maximo grado de autonomia personal y social, y promover su mantenimiento e integracion
en la comunidad, asi como apoyar y asesorar a sus familias; cuentan con psicélogos.

b. Los Centros de Rehabilitacion Psicosocial dependen de la red de salud y coordinan con el Centro de
Salud Mental Comunitario, los Centros de Rehabilitacion Laboral y los Hogares o Residencia Protegidas
y las organizaciones sociales y comunitarias de su ambito territorial.

Articulo 11.- De los Centros de Rehabilitacién Laboral

a. Los Centros de Rehabilitacion Laboral, son servicios médicos de apoyo, especializados en
rehabilitacién laboral, destinados a personas con discapacidad laboral de diversa severidad producida por
algln trastorno mental, para ayudarles a recuperar o adquirir los hébitos y capacidades laborales
necesarias para acceder a la insercion o reinsercion laboral, y apoyar su integracion y mantenimiento en
la misma; cuentan con psicdlogos y terapeutas ocupacionales.

b. Los Centros de Rehabilitacion Psicosocial dependen de la red de salud y coordinan con el Centro de
Salud Mental Comunitario, los Centros de Rehabilitacion Psicosocial y los Hogares o Residencia
Protegidas y las organizaciones sociales y comunitarias de su &mbito territorial.
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Articulo 12.- De los Hogares y Residencias Protegidas

a. Los Hogares y Residencias Protegidas, son servicios médicos de apoyo que brindan servicios
residenciales transitorios, alternativos a la familia, para personas con algin grado de discapacidad de
causa mental que no tienen las habilidades para vivir en forma independiente y no cuentan con el apoyo
de su familia.

b. Los hogares protegidos se orientan a pacientes en condiciones de alta hospitalaria, que requieren
cuidados minimos y no cuentan con soporte familiar suficiente.

c. Las residencias protegidas, se orientan a pacientes clinicamente estables, en condiciones de alta
hospitalaria, pero con secuelas discapacitantes, pero que aun requieren cuidados por las secuelas
discapacitantes.

d. Los hogares y residencias protegidas dependen de la red de salud correspondiente y coordinan, segin
el estado del paciente con problemas de salud mental en tratamiento, con la Unidad de Hospitalizacion de
Salud Mental y Adicciones, la Unidad de Hospital de Dia de Salud Mental y Adicciones del hospital
general local, con el Centro de Salud Mental Comunitario y con los Centros de Rehabilitacién Psicosocial
y Laboral.

CAPITULO I

DE LA ATENCION A LAS PERSONAS

CON PROBLEMAS DE SALUD MENTAL

Articulo 13. De la atencion de la salud mental

a. La atencién de la salud mental se realiza obligatoriamente desde el primer nivel de atencion y en el
marco de la politica de redes integradas de servicios de salud y de acuerdo al nivel de complejidad.

b. Las autoridades que dirigen las instancia comprendidas en el ambito de aplicacion del presente
Reglamento son responsables de:

* Garantizar la continuidad de cuidados de salud que cada persona con problemas de salud mental
requiere, sean problemas psicosociales o trastornos mentales y del comportamiento, protegiendo su
vinculacién familiar y comunitaria.

» La implementacion de la atencién ambulatoria especializada en salud mental a través de los centros de
salud mental comunitarios, siendo éstos prioridades para cada red de servicios de salud.

* Garantizar el funcionamiento de unidades de hospitalizaciéon de salud mental y adicciones, y unidades
de hospital de dia en sus establecimientos de salud de segundo nivel de atencion.
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* Priorizar la implementacion de centros de salud mental comunitarios y servicios médicos de apoyo
(hogares y residencias protegidas, centros de rehabilitacion psicosocial y laboral) en el primer nivel de
atencion, que aseguren la continuidad de cuidados de la salud mental individual y colectiva de la
poblacion bajo su responsabilidad.

c. Todos los establecimientos de salud publicos realizan la vigilancia activa o tamizaje de problemas
psicosociales y/o trastornos mentales y del comportamiento mas comunes, entre sus usuarios y/o
poblaciones asignadas.

d. Todos los establecimientos de salud publicos deben programar sus actividades preventivas a partir de
una meta anual, correspondiente a la magnitud de la prevalencia del problema o el trastorno en la
poblacidn usuaria o asignada.

e. Todos los servicios de salud publicos incorporan la atencién de la salud mental de sus usuarios o su
poblacion asignada. Los médicos, principalmente los médicos generales, internistas, pediatras, gineco-
obstetras y geriatras, deben evaluar y atender los aspectos mentales basicos que presenten sus usuarios, en
todas las etapas de vida.

f. Es de responsabilidad del médico tratante, principalmente de los médicos generales, internistas,
pediatras, gineco-obstetras y geriatras, formular el plan de tratamiento basico relacionado a la salud
mental orientado por las guias de practica clinica del Ministerio de Salud y/o su formacién universitaria
béasica, incluyendo, de ser necesaria, la referencia o interconsulta del paciente a un servicio especializado.

g. En la historia clinica se incluye la seccién de evaluacion basica del estado mental del paciente, de
llenado, supervisién y auditoria obligatoria, segin nivel de atencion y capacidad resolutiva.

Articulo 14.- De la reestructuracién de los hospitales generales para garantizar la atencién de la salud
mental, y el establecimiento de camas para los usuarios.

Todos los hospitales generales, desde la categoria 11-2, y especializados no psiquiatricos, o sus
equivalentes publicos y privados, deben:

a. Contar con unidades de hospitalizacion y de hospital de dia de salud mental y adicciones, y atencion de
emergencias psiquiatricas en el servicio de emergencias.

b. Brindar atencién de salud mental de emergencia, hospitalizacion breve (hasta 60 dias) y hospital de
dia, a usuarios provenientes de sus ambitos de influencia, inclusive de &mbitos colindantes, en caso que
éstos no contasen con estos servicios, independientemente de que el paciente cuente o no con seguro, y de
la condicidn y tipo de seguro, en el marco de los convenios de intercambio prestacional.

c. Contar con médicos psiquiatras en su equipo.

d. Brindar la atencién de las emergencias psiquidtricas en su servicio de emergencia, por el equipo de
emergencia o de guardia, y/o el médico psiquiatra del hospital.
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e. Contar con unidades asistenciales que integren los recursos de psiquiatria, psicologia, enfermeria,
trabajo social y disciplinas afines, para garantizar la calidad de las intervenciones basadas en equipos
interdisciplinarios especializados, en coordinacion con los departamentos o servicios respectivos.

f. Coordinar con el sistema de referencia y contrarreferencia la atencion del paciente, a través de sus
departamentos o servicios de salud mental, de ser necesario.

g. Brindar, a través de sus departamentos o servicios de salud mental o sus equivalentes, el apoyo técnico,
monitoreo y supervision de las atenciones de salud mental en los Centros de Salud de su &rea de
influencia, en los territorios donde no se hayan instalado Centros de Salud Mental Comunitarios.

Articulo 15.- Del internamiento u hospitalizacion

La persona con problemas de salud mental, que requiera internamiento u hospitalizacién para su
tratamiento, lo recibe considerando las siguientes premisas:

a. El internamiento u hospitalizacién forma parte del proceso de cuidado continuo de la salud.

b. Requiere el consentimiento informado libre y voluntario del paciente, o de su representante legal,
cuando corresponda.

c. Se realiza cuando brinda mayores beneficios terapéuticos que la atencién ambulatoria.

d. Se prolonga el tiempo estrictamente necesario para la estabilizacion clinica.

e. Se lleva a cabo en el establecimiento de salud méas cercano al domicilio del paciente.

f. Al momento del alta médica, debe asegurarse la continuidad de cuidados de la salud ambulatorios que
requiere cada caso.

Articulo 16.- Del consentimiento informado

La atencion de la persona con problemas de salud mental, requiere del consentimiento informado para su
estudio y tratamiento, teniendo en cuenta lo siguiente:

a. Es previo a cualquier procedimiento médico.

b. El documento en el que se refrenda el consentimiento informado del paciente, debe hacer evidente por
escrito el proceso de informacién y decision que ha recibido. Constituye un documento oficial.

c. En caso de emergencia psiquiatrica, en que por su condicion clinica el paciente no se encuentre en
capacidad de discernir, su familiar directo firma los documentos de autorizacion correspondiente; en caso
contrario, se procede a comunicar a la Fiscalia de turno correspondiente la necesidad del internamiento u
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hospitalizacion o del procedimiento, para que la autoridad expida los documentos de autorizacién
pertinentes.

d. En caso que el paciente o su familiar directo no supiera firmar, imprimira su huella digital.

e. En caso de personas con adicciones que presentan capacidad de juicio afectada, su tratamiento o
internamiento involuntario indicado por el médico tratante, procedera previa evaluacion de la capacidad
de juicio por una junta médica.

Articulo 17.- Del acceso universal y gratuito al tratamiento de problemas de salud mental

a. Las personas con trastornos mentales y del comportamiento o con discapacidades mentales que cuentan
con seguros publicos o privados tienen acceso a través de su seguro al tratamiento de mayor eficacia y en
forma oportuna, incluyendo el diagndstico, tratamiento ambulatorio y/o de hospitalizacion, recuperacion
y rehabilitacion.

b. Los seguros publicos y privados incluyen en sus coberturas los trastornos mentales y del
comportamiento reconocidos en el Plan Esencial de Aseguramiento en Salud y sus planes
complementarios.

Articulo 18.- De la disponibilidad de psicofarmacos desde el primer nivel de atencién

a. La provision de psicofarmacos deberd basarse fundamentalmente en las Guias de Préactica Clinica
vigentes y en el Petitorio Nacional Unico de Medicamentos. EI Ministerio de Salud promueve el uso
racional de los mismos.

b. Los establecimientos de salud disponen permanentemente de psicofarmacos desde el primer nivel de
atencidn, en forma sostenida, y preferentemente de aquellos psicofarmacos de mayor demanda entre sus
usuarios y/o poblaciones asignadas bajo su responsabilidad.

c. Los médicos cirujanos pueden prescribir medicamentos psicofarmacos orientados por las Guias de
Practica Clinica del Ministerio de Salud y su formacidn universitaria basica.

CAPITULO I

DE LA DEINSTITUCIONALIZACION

Articulo 19.- De las personas con discapacidad mental con estancia prolongada en el establecimiento de
salud

Son aquellas personas que pese a tener un diagndstico de alta médica, por diferentes circunstancias ajenas
a su voluntad, permanecen innecesariamente internadas en los hospitales donde fueron llevados para
tratar un episodio propio de su discapacidad mental.

Articulo 20.- De la desinstitucionalizacién de la persona con discapacidad mental
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a. Es el proceso por el cual un establecimiento de salud debe implementar para sus pacientes
hospitalizados por discapacidad mental, que tienen un periodo de internamiento mayor a los cuarenta y
cinco dias (45) dias, y que se encuentran en condicidon de alta médica, y que ya no requieren
internamiento para su tratamiento, o puede continuarlo de manera ambulatoria, pero que por razones no
médicas no pueden dejar el hospital.

Esta situacién debe evitarse en los establecimientos de salud, para lo cual se debera hacer uso de la red de
atencion comunitaria de salud mental.

b. Todo establecimiento de salud con internamiento y que atienda a personas con problemas de salud
mental, debe constituir el Comité Permanente Encargado de Evaluar la Desinstitucionalizaciéon de
Personas con Discapacidad Mental, ante el cual se presentara la situacion del paciente con un informe
médico emitido por el médico tratante.

c. Es el Servicio Sacial del establecimiento de salud, quien hace conocer los casos al Comité Permanente
Encargado de Evaluar la Desinstitucionalizacion de Personas con Discapacidad Mental, de aquellos
pacientes que retnan la condicion descrita en el articulo 19 del presente Reglamento y es ademas quien
gestiona el informe médico del paciente con su médico tratante.

Articulo 21.- Del Comité Permanente Encargado de Evaluar la Desinstitucionalizacion de Personas con
Discapacidad Mental

a. Es el 6rgano adscrito a la Direccion del establecimiento de salud con internamiento, y que esta
integrado por un médico psiquiatra, un abogado, una trabajadora social, asi como por un representante de
la Defensoria del Pueblo.

b. El referido Comité es responsable de realizar las siguientes funciones:

* Evaluar el informe médico y social del paciente que se encuentra en condicion de estancia prologada.

* Realiza las indagaciones para determinar el lugar mas apropiado de reinsercion del paciente,
determinando si tiene familiares u otras personas o instituciones que puedan hacerse cargo del paciente,
en tanto no requieran atencion médica.

* Coordina con las instituciones publicas y privadas, asi como con los servicios médicos de apoyo
correspondientes, la incorporacion y acogida para aquellos pacientes que no tienen familiares que se
hagan cargo de ellos.

* Elabora en base a los antecedentes clinicos e informe social del paciente un Informe Final dirigido al
director del establecimiento de la salud.

* Realiza el seguimiento periodico y supervision continua de los pacientes que fueron
desintitucionalizados, dando cuenta de sus acciones al Director del establecimiento de salud.

Articulo 22.- De la reinsercidn del paciente luego de su desinstitucionalizacion
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a. Las personas con discapacidad mental que permanecen en establecimientos de salud y que
clinicamente no requieren hospitalizacion, son reinsertadas con su familia o derivadas a las instituciones
publicas o privadas conformadas para tal fin, como hogares o residencias protegidas, procurando una
recuperacion gradual del ejercicio de su autonomia, dependiendo de su grado de discapacidad, respetando
su dignidad personal y derechos humanos.

b. Las personas con discapacidad mental que presenten periodos de recidiva o recurrencia, que requiera
cuidados especializados de hospitalizacion total, son derivados a la unidad de hospitalizacién de salud
mental y adicciones del establecimiento de salud correspondiente, hasta lograr su recuperacién; una vez
que reciban el alta médica son derivados al lugar donde fueron acogidos. De presentarse nuevas
circunstancias son nuevamente reevaluados por el Comité Permanente Encargado de Evaluar la
Desinstitucionalizacion de Personas con Discapacidad Mental, para decidir la continuidad de su
tratamiento.

CAPITULO IV

DE LA ATENCION DE LA SALUD MENTAL

EN LA COMUNIDAD

Articulo 23. Del modelo de atencién comunitario

a. El modelo de atencién comunitario para la salud mental tiene las siguientes caracteristicas:

1) Prioriza la promocion y proteccién de la salud mental y la continuidad de los cuidados de la salud de
las personas, familias y comunidad.

2) Promueve la participacion de la comunidad organizada, a través de las asociaciones de personas
afectadas por problemas de salud mental y sus familiares, asi como de organizaciones sociales de base
comprometidas en el proceso de identificacion de necesidades, planificacion, gestion y evaluacion de
planes y programas de intervencion local.

3) Cubre necesidades de atencion en salud mental de una poblacién jurisdiccionalmente determinada, en
una red de servicios de salud.

4) Funciona en red, logrando la coordinacidn y articulacion de los servicios, y programas de la red
asistencial, asegurando la continuidad de cuidados de salud.

5) Promueve un entorno familiar saludable para las personas usuarias, a través de la propia familia y su
comunidad, o de su incorporacion en hogares o residencias protegidas, en caso de no contar con familia.

6) Se basa en la identificacion y respuesta a las necesidades de salud mental de una poblacion
determinada en general y de los usuarios y usuarias en particular.
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7) Promueve la atencion integral: Bio-psico-social, con equipos multidisciplinarios y abordajes
interdisciplinarios.

8) Impulsa la reinsercidn socio-laboral en funcion a la articulacidn de los recursos intersectoriales y de la
propia comunidad.

9) Asegura la atencién especializada e integrada en el primer nivel de atencion dentro del Sistema
Nacional Coordinado y Descentralizado de Salud, mediante los centros de salud mental comunitarios.

10) Promueve la capacitacion continua en salud mental de los equipos de salud, respetando las
especificidades de formacion y labor de los profesionales de la salud y agentes comunitarios.

Articulo 24.- De la participacion social y comunitaria

a. Las agrupaciones de familiares y de usuarios, asi como las organizaciones sociales de base se
incorporan en redes locales, regionales y/o nacionales que les permita participar organizadamente en la
formulacion e implementacion de politicas y planes y la vigilancia comunitaria en sus ambitos
correspondientes.

b. Las agrupaciones de familiares y de personas usuarias de servicios de salud mental o de organizaciones
aliadas facilitan el apoyo emocional entre sus participantes, la educacion respecto a la enfermedad y su
tratamiento, asi como la resolucién conjunta y solidaria de aquellos problemas que les son comunes.
Estas agrupaciones se orientan a ser una instancia de autoayuda y reciben el apoyo del Gobierno Regional
y de la Direccidn Regional de Salud, o quien haga sus veces, de acuerdo a su lugar de residencia.

Articulo 25.- De la Coordinacién intersectorial

a. El Ministerio de la Mujer y Poblaciones Vulnerables, el Ministerio de Desarrollo e Inclusion Social, el
Ministerio de Educacion y el Ministerio de Trabajo y Promocion del Empleo participan en forma
coordinada con el Ministerio de Salud para las intervenciones en salud mental, en correspondencia a sus
competencias y funciones.

b. Los gobiernos regionales y locales participan activamente en las acciones del Ministerio de Salud en
materia de salud mental, conforme a sus competencias y funciones en beneficio de la poblacion.

c. El Instituto Nacional de Salud Mental tiene la responsabilidad de gestionar y realizar programas y
proyectos de investigacion para el fortalecimiento de las politicas y normas puablicas en salud mental.

TITULO CUARTO

CAPITULO |

DE LA SUPERVISION

Articulo 26.- Ente Supervisor
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a. La autoridad sanitaria en los niveles nacional y regional, segin corresponda, realiza la verificacion
sanitaria de los establecimientos de salud y servicios médicos de apoyo destinados a la atencién de
personas que sufren trastornos mentales, con el fin de brindar asistencia técnica en el cumplimiento de las
condiciones relativas al internamiento u hospitalizacidn, tratamiento y alta de los pacientes.

b. La verificacién sanitaria se realiza a través de inspecciones ordinarias y extraordinarias y con el
personal calificado multidisciplinario.

c. Las inspecciones ordinarias se realizan periédicamente y son programadas de acuerdo a un plan
debidamente aprobado.

d. Las inspecciones extraordinarias se realizan en cualquier momento, con la finalidad de prever o
corregir cualquier circunstancia que ponga en peligro la salud de los pacientes. Estas inspecciones se
realizan en aquellos supuestos en los que existan indicios razonables de irregularidad o de comision de
alguna infraccion.

e. La Superintendencia Nacional de Salud (SUSALUD) ejerce la supervision de las atenciones de la
persona con problemas de salud mental a las instituciones prestadoras de servicios de salud, en el ambito
de su competencia.

f. Para realizar la visita de verificacion sanitaria, la autoridad de salud podré solicitar, de ser pertinente, la
participacion del Ministerio Puablico, Policia Nacional del PerG y la Municipalidad Distrital
correspondiente.

TITULO QUINTO

CAPITULO |

DE LA FORMACION, ESPECIALIZACION

Y CAPACITACION

Articulo 27.- De la incorporacion del componente de salud mental en la formacién de profesionales y
técnicos de la salud

a. Las instituciones formadoras de profesionales y técnicos de la salud, son responsables de implementar
un curso, de no menos de tres (3) créditos en la formacion de los profesionales y técnicos de la salud que
se oriente a los diversos aspectos de la salud mental y con enfoque comunitario.

b. Los programas de segunda especializacion médica (Residentado Médico), incluyen un curso, de no
menos de tres (3) créditos, que se oriente a los diversos aspectos de la salud mental, en el Gltimo afio de la
curricula de los médicos residentes de todas las especialidades.

c. Los programas de segunda especializacion médica (Residentado Médico), incluyen no menos del 10%
de plazas para la especialidad de Psiquiatria, para lo cual las Universidades y las instituciones prestadoras
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de servicios de salud generan campos clinicos, bajo responsabilidad de la autoridad del Comité Nacional
del Residentado Médico (CONAREME).

d. La Direccion General de Gestion de Desarrollo de Recursos Humanos del Ministerio de Salud, es
responsable de formular e implementar el Plan Nacional de Capacitacion en Salud Mental, en
coordinacion con la Direccion de Salud Mental, con la finalidad de fomentar la capacitacion continua en
servicio, para el personal asistencial de todas las redes de servicios de salud.

e. Las instituciones de los diversos sub sectores de salud designan no menos del 10% de su presupuesto
de capacitacion y desarrollo de recursos humanos al fortalecimiento y mantenimiento de competencias de
sus equipos para la atencion de salud mental.

DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS

Primera.-. En un plazo que no excedera de treinta (30) dias calendario a partir de la publicacién del
presente Reglamento, en cumplimiento de la Sentencia del Tribunal Constitucional recaida en el
Expediente N° 03426-2008-PHC/TC, mediante Resolucién Suprema se conformara la Comision
Multisectorial de naturaleza temporal, adscrita al Ministerio de Salud, encargada de proponer una politica
de tratamiento y rehabilitacion de salud mental de las personas a quienes se les ha impuesto judicialmente
una medida de seguridad de internacion, por padecer de una enfermedad mental.

Segunda.- En un plazo que no excedera de ciento veinte (120) dias a partir de la publicacion del presente
Reglamento el Ministerio de Salud, mediante Resolucion Ministerial, aprobara los documentos técnicos
que correspondan al Modelo de atencién Comunitario de Salud Mental, Centro de Salud Mental
Comunitario, Unidades de Hospitalizacion de Salud Mental y Adicciones de Hospitales Generales,
Unidades de Hospital de Dia de Salud Mental y Adicciones de Hospitales Generales, Hogares y
Residencias Protegidas, Centros de Rehabilitacion Psicosocial y Centros de Rehabilitacion Laboral.

DISPOSICION COMPLEMENTARIA FINAL

Unica.- Los internamientos u hospitalizaciones indicados por la autoridad judicial competente consideran
los criterios de internamiento establecidos en el presente reglamento, los mismos que se cifien a las
Convenciones Yy tratados sobre Derechos Humanos vigentes de los cuales el Estado Peruano es parte.
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Anexo 12: Decreto de Urgencia_Sistema Nacional de

Transformacion Digital

DECRETO DE URGENCIA
N° 006-2020

DECRETO DE URGENCIA QUE CREA EL SISTEMA NACIONAL DE TRANSFORMACION
DIGITAL

EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que, de conformidad con el articulo 135 de la Constitucién Politica del Per(, durante el interregno
parlamentario, el Poder Ejecutivo legisla mediante decretos de urgencia de los que da cuenta a la
Comision Permanente para que los examine y los eleve al nuevo Congreso, una vez que éste se instale;

Que, mediante Decreto Supremo N° 165-2019-PCM, Decreto Supremo que disuelve el Congreso de la
Republica y convoca a elecciones para un nuevo Congreso, se revocd el mandato parlamentario de los
congresistas, manteniéndose en funciones la Comisién Permanente;

Que, el Reglamento de Organizacién y Funciones de la Presidencia del Consejo de Ministros, aprobado
mediante Decreto Supremo N° 022-2017-PCM, establece en el articulo 47, que la Secretaria de Gobierno
Digital es el 6rgano de linea, con autoridad técnico normativa a nivel nacional, responsable de formular y
proponer politicas nacionales y sectoriales, planes nacionales, normas, lineamientos y estrategias en
materia de Informatica y de Gobierno Electrénico, y ejerce la rectoria del Sistema Nacional de
Informaética;

Que, el Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, establece el marco de
gobernanza del gobierno digital para la adecuada gestion de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al
uso transversal de tecnologias digitales en la digitalizacion de procesos y prestacién de servicios digitales
por parte de las entidades de la Administracion Publica en los tres niveles de gobierno;

Que, en el marco de la Politica Nacional de Competitividad y Productividad, aprobada mediante el
Decreto Supremo N° 345-2018-EF, mediante Decreto Supremo N° 237-2019-EF, se aprueba el Plan de
Competitividad y Productividad 2019-2030, el cual presenta un conjunto de medidas consensuadas entre
el sector publico y privado con miras a establecer un entorno favorable y competitivo que permita generar
bienestar para todos los peruanos sobre la base de un crecimiento econémico sostenible con enfoque
territorial;

Que, la Organizacién para la Cooperacion y Desarrollo Econémicos (OCDE) sefiala en el documento
Politicas de Banda Ancha para América Latina y el Caribe - Un manual para la Economia Digital que las
tecnologias digitales podrian contribuir a cada uno de los Objetivos de Desarrollo Sostenible (ODS);

Que, el Foro Econdmico Mundial sefiala que la transformacion digital tiene impacto directo en la
competitividad de los paises y en la generacion de bienestar social y econémico para los ciudadanos a
través del impulso en la educacion, en el acceso a la tecnologia, en las pequefias y medianas empresas, en
los sectores de mayor demanda de la poblacidn, en los emprendimientos e innovacion y en la cobertura
de las necesidades de los ciudadanos;
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Que, el Programa de las Naciones Unidas para el Desarrollo (PNUD), reconoce el avance del Pert en el
indice de Desarrollo Humano, pero a su vez sefiala que se presentan brechas que deben ser reducidas y
analiza las desigualdades actuales y como pueden cambiar en el futuro, observando particularmente dos
cambios relevantes que daran forma a la vida hasta el siglo 22, entre ellos la transformacion digital;
indicando que las tecnologias digitales, las finanzas digitales y las soluciones de salud digital, ofrecen una
idea de cémo el futuro de la desigualdad puede romper con el pasado, si las oportunidades pueden
aprovecharse rapidamente y compartirse ampliamente;

Que, la transformacién digital es un proceso critico para el bienestar de la poblacion, siendo urgente
desarrollar el ecosistema que regule las actividades digitales del pais, asi como establecer los mecanismos
de colaboracién y articulacion con actores publicos, privados y sociedad civil en el entorno digital, a
través de un enfoque sistémico e integral, que asegure la generacion de valor pablico y promueva la
generacion de valor econémico y social para los ciudadanos, entidades y sociedad en general, y
contribuya al fortalecimiento de las funciones sustantivas del Estado;

En uso de las facultades conferidas por el articulo 135 de la Constitucion Politica del Per;
Con el voto aprobatorio del Consejo de Ministros; y

Con cargo a dar cuenta a la Comision Permanente para que lo examine y lo eleve al nuevo Congreso, una
vez que éste se instale:

DECRETA:

Articulo 1.- Objeto

El presente Decreto de Urgencia tiene por objeto crear el Sistema Nacional de Transformacién Digital.
Articulo 2.- Principios

Son principios que rigen el Sistema Nacional de Transformacion Digital:

a) Apertura, transparencia e inclusion.- El uso de tecnologias digitales brinda la oportunidad de fortalecer
la apertura, transparencia e inclusion.

b) Compromiso y participacion.- La toma de decisiones, disefio de politicas y entrega de servicios
digitales se realiza utilizando enfoques, métodos o técnicas colaborativas que atiendan las necesidades y
demandas de las personas.

c) Datos como activo estratégico.- Los datos son reconocidos como un activo estratégico para disefiar
politicas, tomar decisiones, asi como crear y entregar servicios digitales. Asimismo, la gestion
transparente y ética de los datos se soporta en procesos, roles y estructuras de gobernanza.

d) Proteccion de datos personales y preservacion de la seguridad.- Se asegura la estructura de gobernanza,
regulacion y liderazgo que facilite el equilibrio entre la apertura de datos y los niveles adecuados de
privacidad y seguridad digital.

e) Liderazgo y compromiso politico.- El liderazgo y compromiso se asegura desde la alta direccion para
dirigir, orientar y supervisar la transformacion digital, haciendo uso de los mecanismos de coordinacion
existentes.

f) Cooperacion y colaboracién.- La cooperacion con otros paises y organizaciones, asi como la
colaboracion entre entidades, facilita el intercambio de experiencias, buenas précticas, informacién y
conocimiento, y desarrollo de servicios en materia de gobierno y transformacion digital.

g) Servicios digitales centrados en las personas.- La creacion, disefio y desarrollo de servicios digitales

responde a las demandas y necesidades de la ciudadania, buscando asegurar la generacion de valor
publico.
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h) Competencias digitales.- La transformacion digital requiere fortalecer las competencias digitales,
habilidades y destrezas, en especial aquellas competencias relacionadas a las practicas de gestion de
proyectos digitales, el cambio cultural, los servicios digitales, seguridad digital y la arquitectura digital.

i) Adquisiciones y contrataciones inteligentes.- La adquisicién de tecnologias digitales se adapta a
enfoques que prioricen el uso compartido y la reutilizacion de infraestructura, plataformas y recursos
digitales.

Articulo 3.- Transformacién Digital

La transformacién digital es el proceso continuo, disruptivo, estratégico y de cambio cultural que se
sustenta en el uso intensivo de las tecnologias digitales, sistematizacion y analisis de datos para generar
efectos econémicos, sociales y de valor para las personas.

Articulo 4.- Sistema Nacional de Transformacion Digital

4.1 El Sistema Nacional de Transformacion Digital es un Sistema Funcional del Poder Ejecutivo,
conformado por un conjunto de principios, normas, procedimientos, técnicas e instrumentos mediante los
cuales se organizan las actividades de la administracion publica y se promueven las actividades de las
empresas, la sociedad civil y la academia orientadas a alcanzar los objetivos del pais en materia de
transformacion digital.

4.2 EIl Sistema Nacional de Transformacion Digital se sustenta en la articulacion de los diversos actores
publicos y privados de la sociedad y abarca, de manera no limitativa, las materias de gobierno digital,
economia digital, conectividad digital, educacion digital, tecnologias digitales, innovacion digital,
servicios digitales, sociedad digital, ciudadania e inclusion digital y confianza digital; sin afectar las
autonomias y atribuciones propias de cada sector, y en coordinacion con estos en lo que corresponda en
el marco de sus competencias.

Articulo 5.- Finalidad del Sistema Nacional de Transformacion Digital
El Sistema Nacional de Transformacion Digital tiene por finalidad:

1. Fomentar e impulsar la transformacion digital de las entidades publicas, las empresas privadas y la
sociedad en su conjunto, fortalecer el uso efectivo de las tecnologias digitales, las redes y los servicios
digitales por parte de los ciudadanos y personas en general.

2. Impulsar la innovacidn digital, el fortalecimiento de una sociedad digital inclusiva y el ejercicio de una
ciudadania digital con deberes y derechos digitales de los ciudadanos.

3. Promover la economia digital, la competitividad, productividad e inclusién financiera en una sociedad
digital.

4. Fortalecer el acceso y la inclusion a las tecnologias digitales en el pais y la confianza digital
fomentando la seguridad, transparencia, proteccién de datos personales y gestion ética de las tecnologias
en el entorno digital para la sostenibilidad, prosperidad y bienestar social y econémico del pais.

Articulo 6.- Ambito de aplicacion

Los principios, normas y procedimientos que rigen la materia de Transformacion Digital son aplicables a
las entidades establecidas en el articulo I del Titulo Preliminar del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado mediante Decreto Supremo N° 004-
2019-JUS, v, a las organizaciones de la sociedad civil, ciudadanos, empresas y academia en lo que
corresponda.

Articulo 7.- Ente rector del Sistema Nacional de Transformacién Digital

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno Digital, es el ente rector
del Sistema Nacional Transformacion Digital, constituyéndose en la autoridad técnico-normativa a nivel
nacional sobre la materia.
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Articulo 8.- Funciones del ente rector

8.1 Son funciones del ente rector:

a) Formular y proponer la politica y estrategia nacional de transformacion digital.

b) Promover, dirigir, coordinar, supervisar y evaluar la transformacion digital del pais.

c) Elaborar y proponer normas reglamentarias y complementarias que regulen la transformacion digital
del pais.

d) Elaborar y aprobar lineamientos, procedimientos, metodologias, instrumentos, técnicas, modelos,
directivas u otros para la transformacion digital del pais.

e) Elaborar y proponer estandares técnicos en coordinacion con los sectores competentes.

f) Supervisar y fiscalizar, cuando corresponda, el cumplimiento del marco normativo en materia del
Sistema Nacional de Transformacion Digital.

g) Emitir opinién vinculante sobre el alcance, interpretacién e integracién de normas que regulan la
materia de transformacion digital; asi como sobre el despliegue de plataformas transversales
administradas por el Estado en materia de transformacion digital.

h) Promover, coordinar y gestionar el intercambio de conocimientos a nivel nacional e internacional en
materia de transformacion digital en el pais.

i) Articular acciones con representantes del sector privado, la sociedad civil, la academia, las personas u
otros interesados para promover la transformacion digital del pais.

8.2 Dichas funciones se ejercen sin afectar las autonomias y atribuciones de cada sector en el marco de
sus competencias.

Articulo 9.- Integrantes del Sistema Nacional Transformacién Digital
Forman parte del Sistema Nacional de Transformacién Digital:

a) La Presidencia del Consejo de Ministros

b) El Ministerio de Economia y Finanzas

c) El Ministerio de Educacion

d) El Ministerio de Transportes y Comunicaciones

e) El Ministerio de Justicia y Derechos Humanos

f) El Ministerio de la Produccion

g) El Ministerio de Relaciones Exteriores

h) EI Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnol6gica
i) Los Comités de Gobierno Digital de las entidades publicas a nivel nacional

j) Organizaciones del sector privado, la sociedad civil, la academia u otros actores relevantes para una
sociedad digital

Articulo 10.- Del Comité de Alto Nivel por un Pert Digital, Innovador y Competitivo
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El Comité de Alto Nivel por un Perd Digital, Innovador y Competitivo constituye el espacio de
coordinacion y articulacion entre el sector pablico, privado, sociedad civil, academia y ciudadanos para
las acciones relacionadas al desarrollo y consolidacion de la transformacion digital en el pais, a fin de
fortalecer la competitividad, productividad, el cierre de brechas en materia digital, el bienestar social y
econémico de las personas y asegurar su sostenibilidad en todas las regiones del Peru.

Articulo 11.- Organizaciones del sector privado, la sociedad civil, la academia y otros actores relevantes
para la construccién de una sociedad digital

Las organizaciones del sector privado, la sociedad civil, la academia, entre otros actores relevantes para
la construccion de una sociedad digital y el desarrollo de una economia digital, consideran en sus
acciones los objetivos de la politica y estrategia nacional de transformacion digital orientadas a fortalecer
la confianza digital en el disefio e implementacion de servicios digitales.

Articulo 12.- Politica y Estrategia Nacional de Transformacién Digital
La Politica y Estrategia Nacional de Transformacion Digital se constituyen en los instrumentos
estratégicos y orientadores para la transformacion digital en el pais.

Articulo 13.- Articulacion con el Sistema Administrativo de Modernizacion de la Gestion Publica

La Secretaria de Gobierno Digital coordina con la Secretaria de Gestion Publica las acciones vinculadas
con el Sistema Administrativo de Modernizacion de la Gestion Publica.

Articulo 14.- Financiamiento

La implementacion de lo establecido en el presente Decreto de Urgencia se financia con cargo al
presupuesto institucional de las entidades correspondientes.

Articulo 15.- Refrendo

El presente Decreto de Urgencia es refrendado por el Presidente del Consejo de Ministros, la Ministra de
Economia y Finanzas, la Ministra de Educacion, el Ministro de Transportes y Comunicaciones, la
Ministra de Justicia y Derechos Humanos, la Ministra de la Produccién y el Ministro de Relaciones
Exteriores.

DISPOSICIONES COMPLEMENTARIAS FINALES
Primera.- Modificacion del articulo 8 del Decreto Legislativo 1310 que aprueba medidas adicionales de
simplificacion administrativa

Modificase el articulo 8 del Decreto Legislativo N° 1310 que aprueba medidas adicionales de
simplificacién administrativa, en los siguientes términos:

“Articulo 8. Sistemas de Tramite Documentario de las Entidades de la Administracién Publica

Las entidades de la Administracion Plblica deben interconectar sus sistemas de tramite documentario o
equivalentes para el envio automatico de documentos electrénicos entre dichas entidades a través de la
Plataforma de Interoperabilidad del Estado administrada por la Presidencia del Consejo de Ministros, a
través de la Secretaria de Gobierno Digital.

Las entidades del Poder Ejecutivo deben adecuar sus sistemas de tramite documentario o equivalentes
para el envio automéatico de documentos electronicos con otras entidades, asi como dentro de sus areas,
6rganos y unidades, hasta el 31 de diciembre de 2021.

Mediante Decreto Supremo refrendado por el Presidente del Consejo de Ministros se establecen los
plazos aplicables a las demdas entidades de la Administracién Puablica, y cualquier otra disposicion que
resulte necesaria para la digitalizacion e integracion de sus sistemas de trdmite documentario o

equivalentes.”

Segunda.- Reglamento del Sistema Nacional de Transformacion Digital
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El Reglamento del Sistema Nacional de Transformacion Digital se aprueba a propuesta de la Presidencia
del Consejo de Ministros con el refrendo del Ministerio de Economia y Finanzas en un plazo maximo de
noventa (90) dias habiles posterior a la publicacion del presente Decreto de Urgencia.

Tercera.- Politica y Estrategia Nacional de Transformacion Digital

En un plazo no mayor a noventa (90) dias habiles, posterior a la publicacion del presente Decreto de
Urgencia, la Presidencia del Consejo de Ministros, en su calidad de ente rector del Sistema Nacional de
Transformacion Digital formula y propone la Politica y la Estrategia Nacional de Transformacion Digital.

Cuarta.- Aplicacion de la Norma

Los proyectos de inversion privada que, a la fecha, cuenten con contratos suscritos o que hayan sido
incorporados al proceso de promocion de la inversion privada, seguirdn sujetos a la normativa vigente
hasta antes de la entrada en vigencia del presente Decreto de Urgencia.

I?ISPOSICION COMPLEMENTARIA DEROGATORIA
Unica.- Norma derogatoria

Derdganse las disposiciones contenidas en el Decreto Legislativo 604 relativas al Sistema Nacional de
Informatica que se opongan al presente Decreto de Urgencia. Entiéndase, para todos sus efectos, que el
Sistema Nacional de Transformacion Digital sustituye al Sistema Nacional de Informatica.

Dado en la Casa de Gobierno, en Lima, a los ocho dias del mes de enero del afio dos mil veinte.
MARTIN ALBERTO VIZCARRA CORNEJO

Presidente de la Republica

VICENTE ANTONIO ZEBALLOS SALINAS
Presidente del Consejo de Ministros
MARIA ANTONIETA ALVA LUPERDI
Ministra de Economia y Finanzas y
Encargada del Despacho del Ministerio de
Relaciones Exteriores

FLOR AIDEE PABLO MEDINA

Ministra de Educacion

ANA TERESA REVILLA VERGARA
Ministra de Justicia y Derechos Humanos
ROCIO INGRED BARRIOS ALVARADO
Ministra de la Produccion

EDMER TRUJILLO MORI

Ministro de Transportes y Comunicaciones
1844001-1
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Anexo 13: Propuesta de pantallas PMV

Se muestra la pantalla de Login para el paciente

(coe ool |

Historia Clinica en linea

Usuaric Ingrese DNI

Contrasefia

Registrar Usuaria

Obvido de confrasefia

La siguiente pantalla posterior al login satisfactorio se muestra las especialidades en las que el paciente se
ha atendido.

(oe (i (

Datos Personales

Nombre y apellido
DNI

Teléfono

Edad

Sexo

Especialidades
Dermatologia

Gastroenterologia

O

Urologia
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Al hacer clic Dermatologia, se observara el detalle de todas las citas que haya tenido el paciente asi como

las clinicas donde se atendid en esa especialidad.

(voe o) |

Datos Personales

Nombre y apellido
DNI

Teléfono

Edad

Sexo

Médico Clinica Descripcion

O0O®O

Fechay hora

Al seleccionar alguna de las citas se mostrara la receta y tratamiento brindado en aquella oportunidad.

(vee (1] (

Datos Personales

Nombre y apellido
DNI

Teléfono

Edad

Sexo

Receta

Tratamiento
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Anexo 14: Ficha Técnica de Entrevista Abierta

DIRECCION: Las entrevistas de este proyecto fueron realizadas por Michael Olaya, Bachiller de la

Universidad de Lima

TECNICA: El tipo de entrevista utilizada fue la entrevista abierta no estructurada sin un orden
preestablecido pero con el objetivo de identificar los problemas mas relevantes para los pacientes y
médicos, asimismo en una segunda iteracion para determinar si el problema seleccionado es relevante
para el segmento de clientes escogido. Se opto por este tipo de entrevistas con la finalidad de conducir la

comunicacion activa parecida a una conversacion permitiendo la espontaneidad.

FECHA DE REALIZACION: Las entrevistas fueron realizadas entre 15 de Abril y 12 de Mayo de 2019.

LISTADO DE ENTREVISTADOS:
Pacientes:
Lidia Aranda
Santiago Cornejo
Renan Guzman
RosseMarie Espinoza
Jahan Silva
Angelo Danielli
Claudia Diaz
Christian Burgos
Gerardo Florindez
Elisa Escudero
Lisset Juérez
José Atoche
José Araujo
Maritza
Yesenia Flores
David Pauta
Ricardo Pachas
Lily Muro
Iveth Ramirez
Paul Palacios
Aseneth Uriona
Médicos:
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Claudia Fuentes
Javier Vasquez
Miguel Diaz
Carlos Villanueva
Fiorella Aguilar
Kelly Moscoso

Fiorella NUfiez
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Anexo 15: Guia de entrevista — Paciente y Médico

Pacientes:

Indique su rango de edad

¢Alguna vez se ha atendido en una clinica?

¢Cuenta con algin tipo de seguro privado o se atendié de forma particular?

¢Cual fue el motivo por el cual se atendi6 en la clinica y no en el seguro?

Cuénteme ¢ cudl fue su experiencia en su visita al centro de salud? ;Por qué?

¢Alguna vez se ha hospitalizado? ;Como describirias la atencion? ¢Por qué?

¢Se hospitaliz6 en el mismo centro donde tenian su historia clinica? ;Siente que la atencion era

mejor por tener su historia alli? (Si la respuesta fue NO ir a la pregunta 9)

8. ¢ Qué retos tecnoldgicos encuentra para que la atencion mejore? Por ejemplo contar con citas por
internet, pagos en linea, un Sistema que controle su historial médico, entre otras.

9. Si larespuesta fue NO: ¢Que tramites administrativos tuvo que realizar para ser atendido en el nuevo

centro de salud? ;cuanto tiempo demor6?

e ;Como describiria el proceso?

e ;Como se sintio en ese momento? ;Qué retos encuentra para mejorar? ¢Por qué?

e ;Cuando se atendio en la nueva clinica y como parte del tratamiento de su enfermedad tenia
analisis, examenes médicos (resonancias, rayos X, endoscopia, entre otros) tuvo que hacerlos
nuevamente?

e (Qué sinti6 en ese momento?

e ;Cuéndo cambia de centro de salud se acuerda de los medicamentos y dosis que tom?

e ;Cree que es conveniente que cuando usted pase en atenderse a otro centro de salud, el nuevo
centro pueda tener en la base de datos su informacion llamase historial médico, el cual le
permita al médico saber los exdmenes, resultados de los mismos, tratamientos recibidos,
medicacion y dosis: para que puedan continuar con el tratamiento?

Noakwbde

Emergencia

10. ¢Alguna vez fue atendido de emergencia en un centro donde antes no lo hacia?

11. Cuénteme ¢como se sentia cuando le hacian las preguntas que se suelen hacer para llenar
antecedentes antes de iniciar con la atencién de la emergencia?

12. (Cree que es que es importante contar con el historial médico en linea? ;Por qué?,

13. ¢Cdémo cree que pueda ayudar el hecho de tener el historial médico en linea? Por ejemplo continuar
con algun tratamiento, revisar examenes médicos, entre otros

Respecto al proyecto

14. Si tuviera su historia clinica en linea, ¢qué tipo de informacion le gustaria visualizar?

15. ¢Quiénes podrian tener acceso a su historia Clinica? ;Quién deberia poder brindar o quitar acceso a
esta informacion? Por ejemplo usted, el estado, la institucion donde se atiende

16. ¢Qué le preocuparia respecto al hecho de que su historia clinica este en internet? ¢Por qué?

17. (Estaria dispuesto a pagar para contar con dicho servicio? ¢Por qué?

18. (Cuénto estaria dispuesto a pagar? ;Por qué?
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Médicos:

¢Cuando llega un enfermo a emergencias, por su estado critico de salud y si nunca se atendi6 en
el centro de salud, como sabe si es alérgico a un medicamento o qué antecedentes de salud
tiene para evitar una negligencia médica?

¢ha utilizado algun sistema de informacién hospitalaria? ;Como se ha sentido al utilizar dicho
sistema? ¢Podria ayudarme describiendo el por qué?

¢Siente que es de ayuda el sistema? ¢Por qué?

¢Como cree que se pueda mejorar el procedimiento para la utilizacion de dicho sistema?

¢Qué opina de la posibilidad de contar con historias clinicas en linea, que le sirva como apoyo
en la toma de decisiones en los casos de hospitalizacion o emergencia, independientemente si el
paciente se atiende o no en la clinica? ¢Por qué?

¢QuE retos encuentra para la utilizacion de la informacion de las historias clinicas en linea en los
casos de hospitalizacion y emergencias? ¢Por qué?

¢Cuando le ha tocado tratar a pacientes referidos de otros centros de salud, A pesar que trajo sus
analisis y resultados tuvo que iniciar nuevamente los exdmenes para tener la corroboracion de
los datos? ¢Me podria ayudar a entender por qué se debe actuar de esa forma? Los pacientes o
familiares ;muestran algun tipo de resistencia a este procedimiento?

De su experiencia, le ha pasado que algunos pacientes o familiares, han extraviado algunos
documentos de su historial clinico ¢Que sugiere usted en esa situacion? Por ejemplo que se
vuelva a realizar el examen, que solicite una copia al centro de salud de donde proviene, entre
otras

¢De los pacientes que atiende, suelen recordar los tratamientos, medicamentos recetados por
otro médico? ¢Le ayudaria tener esta informacidn? ;de qué manera le serviria esta informacion?
¢Cree que es importante contar con un sistema que centralice las historias clinicas de los
pacientes? ;Por qué?

¢Cbémo se siente con el uso de del sistema hospitalario que tiene la clinica?
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Anexo 16: Estado de Ganancias y Pérdidas
ANOS
RUBRO ~ - — - -
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Ventas 29663.13 87506.23 197408.13 345775.69 513925.59
Costo de mantenimiento 56040 59292 62751.6 66433.68 70354.31
Utilidad Bruta -26376.87  28214.23 134656.53 279342.01 443571.28
Gastos Generales 1941.18 2038.24 2140.15 2247.15 2359.51
Gastos Administrativos 18943.77 19890.95 2088550 21929.78  23026.27
Gastos de Ventas 1200 1260 1323 1389.15 1458.61
Utilidad de Operacion -48461.81 5025.04 110307.88 253775.93 416726.89
Gastos Financieros 5013.33 2003.04 0 0 0
Utilidad Antes de Impuestos -53475.14 3022.00 110307.88 253775.93 416726.89
Impuestos (30%) 0.00 906.60 33092.36 76132.78 125018.07
Utilidad Neta (Dolares) -53,475.14 2,115.40 77,21552 177,643.15 291,708.83

Fuente: Elaboracion Propia
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Anexo 17: Determinacion del WACC

% Deuda

10%
% Capital 90%
TCEA 35.39%
KOA 15%
Tasa de Impuesto 30%
WACC 15.98%

Fuente: Elaboracion Propia
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Anexo 18: Periodo de recuperacion de la Inversion —

Economico
0 1 2 3 4 5
Flujos Netos -190,512.94 -48,461.81 4,118.44 77,215.52 | 177,643.15| 464,981.77
Flujos Netos
Descontados (190,512.94) (41,784.63) 3,061.73 49,494.31 98,178.42| 221,574.82
Flujo Neto
Acumulado (190,512.94) | (232,297.57) | (229,235.84)| (179,741.53)| (81,563.11)| 140,011.71

Periodo de Recuperacion de
la Inversion

4 ANOS 5 MESES

4.37

Fuente: Elaboracion Propia
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Anexo 19: Periodo de recuperacion de la Inversion —

Financiero
0 1 2 3 4 5
Flujos Netos (170,512.94)| (61,970.00)|  (9,389.74) 77,21552| 177643.15 464981.766
Flujos Netos
Descontados (170,512.94) | (53,886.95) (7,099.99) 50,770.46 | 101,568.05 231,178.12
Flujo Neto
Acumulado (170,512.94) | (224,399.90) | (231,499.89) | (180,729.43)| (79,161.39) 152,016.73

Periodo de Recuperacion de
la Inversion

4 ANOS 5 MESES

4.34

Fuente: Elaboracion Propia
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Anexo 20: Componentes de la plataforma Blockchain de IBM

Introducing IBM Blockchain Platform -

Build, operate and grow Hyperledger Fabric networks =

<™ . HYPERLEDGER

*X* FABRIC

@ Container virtualization &

orchestration
Developer s i Operator

tools BM RED HAT tools
seme £ OPENSHIFT

Multi-cloud deployment

Advanced tooling Open technology Deploy anywhere
Create & manage smart contracts, Hyperledger Fabric, Comprehensive cloud &
applications & networks Containers, Kubernetes on-premises options
1BM Blockchain

T
A&3ITE
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Anexo 21: Arquitectura de Hyperledger Fabric

APls, SDKs, CLI
MEMBERSHIP BLOCKCHAIN s TRANSACTIONS CHAINCODE
Membership Blockchain Services Chaincode
Services Services
rommen | e || oo s
- ger Container
Identity 5
Management
P2pP Ledger Secure
Auditability Protocol Storage Registry
Event Stream
J & ' | —
Services
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Anexo 22: Codificacion

Modesl .cto
namespace org.blocknitive.hc
//Estados por los gque pasa la HC de un paciente

enum Estado |
o Nuevo

o Modificando
o ZActualizado

}

concept DatosGenerales |
String email

String telefono

String ciudad

String direccionl

String direccionZ? optional

- 0 0o 0 0 0

//Creamos Hospital v agregamos el concepto Datos generales
participant Institucion identified by ruc {

String ruc

String razonsocial

String nombrecomercial

String director

String rlegal

oo o oo

o DatosGenerales datosgenerales optiocnal
//o DateTime dob optional

//o String[] authorized opticnal

}
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31 //Creamos paciente y agregamos 21 conceptoc Datos generales
32 participant Paciente identified by dni {

33 o String dni

34 ¢ String ncmbre

35 o String apellidcl

36 ¢ String apellidc2

37 /fo HistCli nhe

38 o String profesion

39 o String grupcsanguinec

40 o String estcivil

41 o DateTime fechaNWacimiento

42 o DatosGensrales datosgensrales opticonal
43 ¢ String[] authorized opticnal

44 1

45

4 gbstract transaction MemberTransaction {
47 ¢ String memberId

43 1

45

50 //Declaramos el asset HC

51 asset HistCli identified by nhc |
52 o String nhc
¢ String diagnostico
o String receta
55 o String alergias
3 o Estado estado
o String cbservaciones optional
58 --> Institucion institucion
g -->» Paciente pacisnte
&0 1

61

62 transaction Authorizelccess extends MemberTransaction |
63 1

4

65

transaction Bevokelccess extends MemberTransaction {

}

//Declaramos la transaccion gue despues definiremos
transaction ActualizaHistoria |

o Estado estadoHistoria

--> HistCli historia

72 }
73
74 event MemberEwvent |

= o MemberTransaction memberlransaction

f/Creamos un evento cuando actualicemos la historia
event EventolictualizaHistoria {

g0 o Estado estadoHistoria

o HistCli historia

oo co
(SRR -]
o
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Script file .js

/% global getCurrentParticipant getParticipantBegistry getFactory emit */

ll.fjh
¥ A Member grants access to their record to another Member.

* @param {org.blocknitive.hc.ButhorizeRBccess} authorize - the authorize to be processed
* ftransaction

i

async function Authorizelccess(authorize) { // eslint-disable-line no-unused-vars

const me = getCurrentParticipant();

conscle.log ("4%%% AUTH: ' + me.getldentifier() + ' granting access to ' + authorize.memberId );

if{ime) {

throw new Errcr('L participant/certificate mapping does not exist.');

ff if the merber is not already authorized, we authorize them
let index = -1;

if{!me.autherized) |
me.authorized = [];

1

else |
index = me.authorized.index0f (authorize.memberId)

if(index < 0) {
me.authorized.push (authorize.merberId)

// emit an event

const event = getFactory() .newEvent ('org.blocknitive.hc', "MemberEvent'):
event.memberlransaction = authorize;

118 emit (event):

115

120 /f persist the state of the member
121

const memberRegistry = await getParticipantRegistry('ocrg.bleocknitive.hc.Institucion');

122 /fawait memberRegistry.update (authorize.memberId);
1232 await memberBegistry.update (me);

124 }

125 }

ll.fhh
* L Member revokes access to their record from another Member.

* @param [org.blocknitive.hc.Revokelcceas) revokse - the RevokeRlccess to be processed
* @transaction

5

async function revokehccess(revoke) [ // eslint-disable-line no-unused-vars

const me = getCurrentParticipant();

console.log ("%4%% REVOKE: ' + me.getIdentifier() + " revoking access to " + revoke.memberId );

if(ime) |

throw new Error('A participant/certificate mapping does not exist.");

ff 1f the member is authorized, we remove them

const index = me.authorized ? me.authorized.index0f (revoke.memberId) : -1;

if (index>-1) |
me.authorized. splice (index, 1)

/f emit an event

const event = getFactory () .newEvent {'org.blocknitive.he', 'MemberEvent'):
event.memberIransaction = revoke;
emit (event);

// persist the state of the member

const memberRegistry = await getParticipantBegistry('org.blocknitive.hc.Institucion');
await memberBegistry.update (me);
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ll.fll
¥ Retualizar e1 estado de la historia clinica del paciente.
* @param {org.blocknitive.hc.BctualizaHistoria} historiaBctualiza - BActualizaHistoria a ser procesada
* f@transaction
*

async function actualizaHistorial{historialctualiza) {

var loghntigucEstade = historialctualiza.historia.estado;
historialctualiza.historia.estado = historialkctualiza.estadoHistoria;
console.log('Actualizando estado historia’);
return gethssetBegistry('org.blocknitive.hc.historia®)
.then (functicn (assetRegistry)|
return assetRegistry.update (historiafctualiza.historia);
}
.then (function() |
var event = getFactory().newEvent ('org.blocknitive.hc', "EventoActualizalistoria’);
event.Historia = historiasfctualiza.historiar
event.estadoHistoria = loghntiguoEstado;
exit{event)

RAccess Control .acl
rule RuthorizelccessTIransaction {
description: "Rllow all participants to submit Authorizelccess transactions™
participant: "RNY™
operaticn: CRERTE
resource: "org.blocknitive.hc.luthorizelccess™
action: ALLOW

i T i el e e e T e e e e e e e e e e e B O

1] rule RewokelccessTransaction |

S description: "Rllow all participants to submit Revokelccess transactions™
g2 participant: "ANI™

93 operation: CRERTE

54 resource: "org.blocknitive.hc.Revcokelccess™

a5 action: ALLOW

rule PacienteVeSuHistoria |
description: "Los Pacientes pueden wver sclc su histeoria clinica™
participant (p): "org.blocknitive.hc.Paciente™
operation: RELD
resource (h): "org.blocknitive.hc.HistCli"™
condition: (p.getldentifier() == h.paciente.getIdentifier())
action: ALLOW

o e R = B = =

rule InstitucionesdeSaludPusdenCrearHistorias |
description: "Las Instituciones de salud pueden crear Historias clinicas™
participant (p) ¢ "org.blocknitive.hc.Institucion"™
operation: CRERTE, UPDATE
resource (h) : "org.blocknitive.hc.HistCli™
condition: (p.getldentifier(} == h.institucicn.getIdentifier(})
action: ALLOW

rule InstitucionesdeSaludPuedenleerHistorias |
description: "Las Instituciones de salud pueden leer Historias clinicas de pacientes™
participant: "org.klocknitive.hc.Institucion™
operation: READ
resource: "org.blocknitive.hc.*"
action: ALLOW

158



223 rule OwnRecordFulllccess |

224 description: "Allow all participants full access to their own record"
participant({p): "ocrg.blocknitive.hc.Paciente™

operation: ALL

resource (r) : "org.blocknitive.hc.HistCli"™

condition: (r.getIdentifier() === p.getldentifier())

action: ALLOW

230 |}

232 rule ForeignRecordConditionalliccess |

description: "Allow participants access to other people's records if granted"
participant{p): "org.bklocknitive.hc.Institucion™

operation: ALL

resource (r) : "org.blocknitive.hc.HistCli™

condition: (r.authorized £& r.authorized.indexOf (p.getldentifier()) > -1}
action: ALLOW

rule SystemilL |

242 description: "System ACL to permit all access”
participant: "org.hyperledger.composer.system.Participant™
ocperation: ALL

resgurce: "org.hyperledger.composer.system.* ™

action: ALLOW

rule NetworkldminUser {
description: "Grant business network administrators full access to user resources”
participant: "org.hyperledger.composer.system.NetworkRdmin™
operation: ALL
resource: "AAT
action: ALLOW

rule NetworkldminSystem {
description: "Grant business network administrators full access to system resources™
participant: "org.hyperledger.composer.system.NetworkAdmin™
operation: ALL
resource: "org.hyperledger.compossr.system. ¥&"
action: ALLOW
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