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RESUMEN. La informacién publica es producto de la administracién y transformacién de
otra informacién que tiene un efecto directo en la ciudadania, por lo cual debe ser protegi-
da asegurando su confidencialidad, integridad y disponibilidad, teniendo siempre presentes
los principios del derecho al acceso a la informacién de los ciudadanos. Si bien en el Pert se
han dado los pasos adecuados para implementar los sistemas de gestion de seguridad de la
informacion en el 4mbito publico, solo el 6 % de los organismos publicos ha cumplido con
implementar lo dispuesto por la normativa vigente. Por lo cual se hace necesario que el Estado
redoble los esfuerzos para proteger su informacién a través de la implementacion de sus siste-
mas de gestién de seguridad de la informacion, ya que los nuevos escenarios referentes a la
tecnologia, la informacién y la interaccion entre Estado y ciudadania asi lo requieren.

PALABRAS CLAVE: seguridad / informacién publica / ciberseguridad
Information Security in Public Administration

ABSTRACT. Public information is the product of the administration and transformation of
other information that has a direct effect on citizens; thus, it must be protected by ensuring its
confidentiality, integrity and availability, always keeping in mind the principles of the citizens’
right of access to information. Although the appropriate steps have been taken in Peru to
implement information security management systems in the public sphere, only 6 % of public
entities have complied with implementing the provisions of current regulations. Therefore,
it is clear that the government should redouble efforts to protect its information by imple-
menting Information Security Management Systems, required by the new scenarios regarding
technology, information and the interaction between government and citizens.
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1. INTRODUCCION

Desde el inicio de los tiempos la informacién ha sido considerada como uno de los activos mas
importantes de una organizacién, ya que con base en esta se toman decisiones que impactan
directa o indirectamente en la vida de las personas. A lo largo del tiempo, las formas de tratarla
y protegerla han ido cambiando y evolucionando de acuerdo con las diferentes tendencias que
se han ido desarrollando y adoptando segtn las necesidades propias de cada organizacién.
En el presente trabajo se trata de dar una aproximacién de lo que significa la seguridad de la
informacion en el contexto de la administracién publica, donde la informacién adquiere carac-
teristicas muy particulares.

Este articulo esta dividido en tres partes; en la primera se detallan las bases tedricas sobre
el tema a tratar. En la segunda parte se desarrolla en si lo que significa en el Pert la implementa-
cién y el avance de la seguridad de la informacion en la administracién publica. Y, por ultimo,
en la tercera parte se realiza un anélisis de lo expuesto y se expresan conclusiones sobre el trata-
miento de la informacién y la seguridad de la informacién en el pais.

2. ¢Y QUEES LA INFORMACION?

Es un mensaje producto del procesamiento de un conjunto organizado de datos que cambia el
estado de conocimiento de una persona o sistema que lo interpreta. Este “mensaje” puede ser de
diferentes tipos, formasy estructuras, que puede estar contenido en un sinfin de objetos ya sean
tangibles o intangibles, de acuerdo a su naturaleza y tratamiento. Es importante mencionar que
la informacién es cambiante, dindmica y que se puede ir transformando de acuerdo a nueva
informacién o nuevos datos que influyan en esta. La informacién, se puede decir, tiene un
ciclo de vida; en la actualidad el que ha sido definido y aceptado por la comunidad es el ciclo
planteado por Rich Mogull de Securosis en el 2007:

Destruir Almacenar

Figura 1. Data Security Lifecycle 2.0

Elaboracién propia, con informacién de Mogull (2011)
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3. LAINFORMACION EN LA ADMINISTRACION PUBLICA

Cleveland (1986) sostiene que “la administracién publica e informacién es lo mismo, ya que
la administracion trabaja con informacion y el producto de la administracion no es otro que
informacién que ha sido transformada”

En el 2001, Mufioz Canavate define a la informacién en el sector publico como “toda
aquella informacion que sirve al ciudadano”. Indica también que:

A diferencia de la informacién cientifica y técnica, cuyos limites vienen marcados por sus propios
usuarios, especialistas en cada drea de conocimiento; la informacién que se deriva de los flujos
informativos entre administracién y administrado no tiene los limites anteriores, ya que cualquier
ciudadano es usuario potencial de los servicios de una administracién (local, regional o nacional) y la

informacidén que se deriva de esos servicios es motivo de tratamiento.

Es en este entender que a los ciudadanos se les genera un derecho que es el del “acceso a la
informacion’, el cual sostiene que toda persona puede acceder a informacién que se encuentra
en poder de las entidades publicas y, por tanto, estas deben entregar dicha informacién, siempre
y cuando esta no se encuentre protegida por alguna de las excepciones previstas en la normativa
que corresponda.

Este derecho estd soportado por los principios siguientes (Mendel, 1999):

a.  Mdxima divulgacién. Sostiene que toda la informacién del Estado debe ser publica,
salvo excepciones debidamente justificadas contempladas en la ley o Constitucién.

b.  Obligacién de publicar. Precisa que los organismos publicos tienen la obligacién de
atender las solicitudes de acceso a la informacién, asi también, de procurar la publi-
cacion y difusién de informacion de interés publico. Este principio considera ciertos
limites razonables, que se circunscriben a recursos y capacidad. Las entidades esta-
tales deben hacer publica la informacién siguiente como minimo:

i.  Informacién operativa sobre el funcionamiento de las entidades publicas
ii. Informacién sobre solicitudes o quejas realizadas ante una determinada entidad
publica

ili. Informacién sobre como la ciudadania puede contribuir al proceso de formu-
lacién de politicas publicas; los tipos y formas de informacién en poder de las
entidades publicas

iv. Informacién sobre decisiones y politicas que afectan a la ciudadania, la cual
contiene los antecedentes sobre las mismas, la evidencia que llevé a su formula-
cidn, asi como informacidn relacionada
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Promocién del gobierno abierto. Sostiene que para garantizar el derecho a la infor-
macién, los gobiernos deben promover de forma activa una cultura de apertura y
transparencia.

Alcance limitado de excepciones. Las excepciones al acceso libre a la informacion
deben tener una base en excepciones con una justificacién razonable y explicita.

Procesos para facilitar el acceso. Precisa que las solicitudes de informacién publica
deben ser procesadas de forma justa y répida; asimismo, se debe proporcionar un
mecanismo de revision independiente al solicitante en caso se dé un rechazo.

Costos. Sostiene que los costos de acceso a la informacién publica no deben ser
un obsticulo para que el ciudadano pueda acceder a realizar una solicitud de
informacion.

Reuniones abiertas. La libertad de informacion contiene el derecho de la ciudadania
a participar en la toma de decisiones y a saber c6mo se comporta el gobierno en su
nombre.

La divulgacion tiene priovidad. Toda ley relacionada con el tratamiento de la infor-
macién publica debe ser consistente con el principio de mdxima divulgacion y los
demds principios que sustentan la libertad de informacién.

Proteccidn para denunciantes. Las personas que comparten informacion al publico
sobre las irregularidades del gobierno, como la corrupcidn, entre otros, deben ser
objeto de proteccién ante cualquier tipo de sanciones administrativas, legales o de
otro tipo.

4. LA SEGURIDAD DE LA INFORMACION

LanormaISO/IEC 27001 define alaseguridad de la informacién como el conjunto de medidas

preventivas y reactivas que adopta una organizacion o sistema tecnoldgico que permite el

resguardo y proteccion la informacién teniendo como base los siguientes principios:

a.

Confidencialidad. Es la propiedad que asegura el acceso a la informacién tnicamente
a aquellas personas que cuenten con la debida autorizacién.

Disponibilidad. Es la caracteristica de la informacion de encontrarse a disposicion de
quienes deben acceder a ella en el momento que asi lo requieran.

Integridad. Es la propiedad que busca mantener los datos libres de modificaciones no
autorizadas.



La seguridad de la informacion en la administracion publica / Altamirano-de-la-Borda

5. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI)

La norma ISO/IEC 27001 define a un SGSI como un conjunto de politicas de administracion
de la informacién cuyo propdsito en una organizacién es el disefio, implantaciéon, manteni-
miento de un conjunto de procesos para gestionar eficientemente el acceso a la informacién,
con el fin de asegurar la confidencialidad, integridad y disponibilidad de la informacién mini-
mizando a la vez los riesgos de seguridad de la informacién.

6. PROTEGER LA INFORMACION PUBLICA

En los tltimos afios se ha visto un creciente esfuerzo por parte de las entidades del sector
publico de “proteger” la informacién, teniendo como base las directivas y normas legales
vigentes referentes al tema y como ejemplo la implementacion del estindar ISO/IEC 27001,
la Ley de Proteccién de Datos Personales, entre otros. Ademas de ello, es preciso mencionar los
esfuerzos del Estado para poder compartir la informacion relevante con la ciudadania, como la
Ley de Transparencia, entre otros.

En un estricto sentido conceptual y tedrico se podria sostener que para “proteger” la infor-
macién simplemente debemos cumplir con la implementacién y cumplimiento de las normas
y directivas vigentes. Sin embargo, en razén del “matiz” tnico que asume la informacién en
la administracion publica, la aplicacién de la seguridad se vuelve una tarea compleja, ya que
sc abren diferentes frentes basados en el punto de vista de las partes del Estado, lo cual hace
necesario buscar y encontrar un “justo medio” para definir qué informacién se debe proteger,
hasta qué punto se debe proteger y de quiénes debe ser protegida; en otras palabras, definir la
confidencialidad, integridad y disponibilidad, ya que desde el punto de vista del ciudadano,
tomando en cuenta lo indicado por Munioz Cafavate, este puede considerar que tiene el
derecho de poder acceder a todo tipo de informacién. Ahora bien, desde el punto de vista de
la administracion publica se puede considerar que el ciudadano solo debe recibir cierta clase
de informacién.

7. ¢&Y COMO LOGRAMOS EL “JUSTO MEDIO”?

Serfa ideal poder seguir una unica férmula, pero al ser un problema tan complejo, que estd
influenciado por diferentes intereses y una variedad tan amplia de informacion, se hace imposible
establecer una receta general. Aun asi, es posible definir los aspectos generales que determinen
cémo se puede llevar a cabo la tarea, pero ¢cémo? Pues bien, la primera tarea es definir las reglas
de juego, es decir, el “qué” y el “cémo”; en este punto en el Perti se han dado pasos significativos,
primero desde la definicién de los pardmetros de la transparencia en la administracién publica
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que en el Pert se tienen previstos en la Constitucion Politicay la Ley 27806, Ley de Transparencia

y Acceso a la Informacién Publica (Novoa, 2016), y luego a través de la Secretarfa de Gobierno

Digital que “lidera los procesos de innovacién tecnoldgica y de transformacion digital del Estado

gitalq gicay g

y que tiene entre sus funciones elaborar los planes, politicas, normativas y directivas en el marco

de las competencias teniendo en cuenta las necesidades y realidades del Estado en su conjunto”
PCM, 2020), es decir, definir toda la estructura legal y regulatoria para soportar la implementa-

galy reg
cién y mantenimiento de la seguridad de la informacion.

La segunda tarea es la implementacion; en este punto dicho trabajo se vuelve un tanto
difuso, ya que existen diferentes factores que impactan negativamente en este esfuerzo (Seclén
Arana, 2016); es en este punto en que la busqueda del equilibrio se hace imperante, pues al
establecer el Sistema de Gestién de Seguridad de la Informacion, las organizaciones deben
definir cudles son los alcances de las caracteristicas de la informacidn, situacién que representa
una tarea delicada y de precisién para no ir en contra del ciudadano y su derecho al acceso ala
informacion, soportado por los nueve principios previamente descritos, aunque es importante
indicar que estos pueden ser enmarcados en los ambitos de los objetivos de los principios de la
seguridad de la informacion:

Tabla 1
Relacion entre principios

Principios Principios de seguridad de la informacion Relacién entre principios
‘Derechode  confidencialidad  Disponibilidad  Integridad
acceso a la
informacion”
Maxima X La informacién debe estar
divulgacion clasificada para “autorizar”
su divulgacion segun
corresponda.
Obligacion de X X La informacién debe ser
publicar compartida en tiempo

y forma, guardando las
garantias de autenticidad

necesarias.
Promocion del X El gobierno debe procurar
gobierno abierto la “disponibilidad” de la
informacion.
Alcance limitado X La informacién debe estar
de excepciones clasificada para “autorizar”
su divulgacion segun
corresponda.

(continua)
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(continuacion)

Procesos para
facilitar el
acceso

Costos X

Reuniones
abiertas

La divulgacion X
tiene prioridad

Proteccion para X
denunciantes

El gobierno debe brindar
las herramientas y recursos
gue sean necesarios para
compartir la informacion en
tiempo y forma.

El costo no puede ser

obstaculo para garantizar la
seguridad de la informacién
y el acceso a la informacion.

El gobierno debe procurar
la “disponibilidad” de la
informacion.

La informacién debe estar
clasificada para “autorizar”
su divulgacion segun
corresponda.

La informacién en casos

de denuncias debe ser
clasificada y asegurada.

Elaboracién propia

Se ha mencionado que la informacién es cambiante; por ende, su proteccion también

adquiere esta caracteristica, situacion que se refleja en el ciclo de vida de un sistema de segu-
ridad de la informacidn, segin la norma ISO/IEC 27001:

Figura 2. Ciclo de vida de un sistema de gestién de seguridad de la informacién

Fuente: ONGEI (2010); Frayssinet (2016)
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Esto significa que la tercera tarea es el seguimiento y control; como se ha mencionado
antes no basta con “cumplir” con la normatividad vigente, sino que es necesario evaluar cémo
se estd desarrollando la proteccién. Es importante medir de forma constante cudn eficiente y
eficazmente estd siendo protegida la informacién de modo que, de acuerdo a las necesidades,
se ajuste a la seguridad de la informacion.

Por tanto, se puede sostener que el camino para proteger la informacién publica tiene tres
etapas y por su naturaleza estas tienen una relacion ciclica:

o)

Seguimiento
y control

Definir

Implementar

Figura 3. Tareas para proteger la informacién publica

Elaboracién propia

8. LOS PARTICIPANTES

En el punto anterior se ha explicado cudl es el camino para lograr proteger la informacién
publica, y la pregunta cae de madura: ;y quién hace qué? La respuesta es muy compleja en
raz6n de la naturaleza propia del Estado y su estructura; sin embargo, se pueden determinar
dos actores macro: el ciudadano, representado en la sociedad civil, y el Estado. El primero tiene
un derecho que es el de “acceso a la informaciéon” (Novoa, 2016), el segundo tiene la obligacién
de cumplir con ese derecho. El Estado peruano se puede representar de la siguiente manera:
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Figura 4. Estructura del Estado peruano
Fuente: Correa (2010)

Ahora bien, dentro de la tarea de cumplir con el derecho al acceso a la informacién de la
sociedad civil, es necesario ir especificando cudles son las funciones y responsabilidades de cada
parte del Estado, partiendo de la premisa de que unos definen y otros hacen, ya que el Estado
tiene una naturaleza jerarquica:

a. Los que definen
i.  Gobierno nacional

o El Poder Ejecutivo. Entre sus funciones varias tiene como objetivo el
reglamentar la normativa establecida para cumplir la ley y reglamentar las
normas que correspondan. En el caso estricto materia del presente articulo,
vendria a ser la parte del Estado que establece el “como” hacer las cosas,
asi como velar por el cumplimento de los objetivos planteados respecto
a la seguridad de la informacién en la administracién publica. En el pais,
el organismo encargado de esta funcién es la Presidencia del Consejo de
Ministros, a través de la Secretarfa de Gobierno Digital.

o El Poder Legislativo. Esta parte del Estado es quien, en representacion del
pueblo, dicta el “qué” hacer, esto a través de las leyes que son la norma
general sobre algun aspecto de las relaciones sociales. En referencia al tema
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tratado, por ejemplo, el Congreso ha establecido la Ley de Transparencia o
la Ley de Proteccion de Datos Personales, por citar algunos ejemplos.

o Entes autdnomos. En el sentido estricto del tema tratado, el rol de estos
entes viene a ser el de consultores del Poder Ejecutivo. Y en algunos casos,
de ahondar en las definiciones establecidas para adecuar o fortalecer a su
area de influencia.

b.  Los que hacen

En esta categoria se agrupa a todo el aparato estatal, es decir, a los tres niveles de
gobierno y a la sociedad civil. Ya que es responsabilidad de todos el cumplir con las
normas establecidas. Todas las entidades deberan realizar la tarea de implementar la
seguridad de la informacién, adecuando de acuerdo a sus necesidades y utilizando las
herramientas y mejores practicas permitidas por la ley. Es preciso mencionar que la
“adecuacion” a las necesidades no les da a las organizaciones la discrecionalidad de
poder “interpretar” la normativa, escoger qué parte de la normativa se va a cumplir o
implementar, o modificar los procesos macrodefinidos, ya que esto iria en contra de
los principios del derecho al acceso a la informacién, solo le da la potestad de poder
“organizar” y “clasificar” su informaci6n para poder definir las excepciones de forma
justificada, explicita y de alcance limitado y al “matizar” los procesos de acuerdo a la
necesidad y recursos que tienen.

9. ¢CUANDO PROTEGER LA INFORMACION?

Ya se han definido el qué, el cémo y el quién, ahora corresponde definir ¢cuando? Y la respuesta
essimpley tajante: siempre. Sin embargo, en la prictica esto no es tan simple; si bien la seguridad
de la informacién ha formado parte de la vida cotidiana a través de la historia de la humanidad,
los esfuerzos por normarla y estandarizarla a nivel global son relativamente nuevos; podemos
considerar un punto de quiebre ¢ hito en este esfuerzo: la publicacidn, en el 2005, de la norma

ISO/IEC 27001 a nivel mundial.

10. ¢Y EN EL PERU, CUAL ES EL ESTADO DE LA SITUACION?

En el pais, en concreto en el dmbito publico, se dispuso, en el 2016, mediante Resolucion
Ministerial 004-2016-PCM la obligatoriedad de la implementacién del Sistema de Gestion de
la Seguridad de la Informacién segtin la norma técnica peruana “ISO NTP/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacién. Requisitos, 2.* edicién”, en todas las entidades integrantes del Sistema Nacional
de Informatica en un plazo no mayor de dos afios. Se debe resaltar que este mecanismo fue
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necesario, ya que por naturaleza las normas técnicas peruanas son enfocadas méis que todo en el
sector empresarial y son de cumplimiento voluntario, no pasibles de sancién (INACAL, 2016).

Esta ordenanza, sin embargo, nos presenta algunas interrogantes, siendo las mas impor-
tantes las siguientes: ;qué es el Sistema Nacional de Informatica?, ;quiénes conforman este
sistema? y ¢se cumplio el objetivo propuesto? Pues bien, El Sistema Nacional de Informdtica
era “el conjunto de entidades del sector publico, interrelacionadas entre si, que en forma inte-
grada, coordinada, racionalizada y bajo una normatividad comun, desarrollan actividades
informaticas oficiales” (ONGEI, 2010) y estaba conformado por algunas entidades del sistema
publico; es importante mencionar que no era parte de este sistema TODO el aparato estatal,
estaba restringido a entidades como ministerios, organismos auténomos y algunas organiza-
ciones adicionales. ¢Y los resultados? Pues, en primera instancia, se podria decir que si se ha
cumplido con el objetivo, ya que todos los integrantes del Sistema Nacional de Informtica,
conformado por setenta y un organismos publicos (Seclén, 2016), implementaron sus
sistemas; sin embargo, se debe considerar que el aparato publico cuenta con 2940 entidades
publicas aproximadamente (PCM, 2017). Es decir, en un principio, bajo el cumplimiento de
la Resolucién Ministerial 004-2016-PCM solo el 2,4 % de entidades ptblicas implementaron
su Sistema de Gestion de la Seguridad de la Informacion.

Entre los afios 2016 y 2020, se ha visto una marea de cambios en lo que concierne a los
temas de gobierno y transformacién digital, desde el enfoque con el que se asumen de una
manera mejor estructurada los conceptos de datos, informacién y las tecnologias de la infor-
macién en la administracién publicay, por ende, también desde la seguridad de la informacién,
como en el marco regulatorio. Estos son, en mi opinién, los cambios mds trascendentales:

e En el 2018 la publicacién de la Ley de Gobierno Digital, aprobada por Decreto
Legislativo 1412, donde “se establece el marco de gobernanza del gobierno digital para
la adecuada gestién de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos. Asimismo, define el régimen juridico
aplicable al uso transversal de tecnologias digitales en la digitalizacién de procesos
y prestacién de servicios digitales por parte de las entidades de la Administraciéon
Publica en los tres niveles de gobierno” (PCM, 2020).

e Yenel2020,la publicacion del Decreto de Urgencia 006-2020, Decreto de Urgencia
que crea el Sistema de Transformacién Digital, que segtin su articulo 4 es de aplica-
cién para todo el aparato estatal y segin una de sus disposiciones complementarias
dicho sistema reemplaza al Sistema Nacional de Informética. Indica también que el
ente rector de este sistema es la Secretaria de Gobierno Digital.

¢Por qué son importantes estos cambios? En definitiva, porque el Estado, a través de
los 6rganos que corresponden, comienza a establecer cudles son las bases sustantivas para su
funcionamiento y su interaccion en referencia al tratamiento de la informacién y mds ain en
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un escenario donde la tecnologia y lo digital es el principal participante. Este escenario nos
plantea también nuevos retos, ya que el Estado depende solo de ¢l mismo para poder avanzar
en la direccidn correcta, pues como se muestra a continuacion, si bien el Estado promueve el
cambio y la seguridad de la informacién, es este mismo ente quien no ha logrado cumplir con
sus propios objetivos.

Como todo proceso requiere ser medido, todos los afios la Secretarfa de Gobierno Digital
(antes ONGEI), ente rector del Sistema de Transformacién Digital, lleva a cabo la Encuesta
Nacional de Recursos Informéticos en la Administracién Publica, donde se tiene como objetivo
“mantener actualizada la informacién técnica sobre los recursos informéticos y tecnolégicos de
las entidades de la administracién publica, a efecto de medir sus capacidades y potencialidades
en materia tecnoldgica de informacién y comunicaciones (TIC), analizar la capacidad tecno-
l6gica instalada del Estado en los diversos departamentos del pais” (PCM, 2013).

En el afio 2020, segn los datos recabados por la Secretaria de Gobierno Digital (PCM,
2020), respondieron a la encuesta 445 entidades publicas, que representan el 15 % del total de
estas organizaciones, y de este universo se tiene que el 42 % cuenta con politicas de seguridad
de la informacién, el 65 % refiere tener un drea o persona asignada de manera exclusiva a la
seguridad de la informacion, el 36 % de las entidades que contestaron la encuesta indican que
han realizado la clasificacion de sus activos informéticos y el 53 % senala que sus usuarios estdn
preparados para reportar incidentes de seguridad en sus sistemas de informacion. Estos datos
pueden ser expresados de la siguiente manera:

B No respondieron ENRIAP W Sitienen m Notienen & No opina

Figura S. Cantidad de entidades publicas, respecto del total, que tienen
politicas de seguridad de la informacion

Elaboracién propia
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H No respondieron ENRIAP m Sitienen M No tienen & No opina

Figura 6. Cantidad de entidades publicas, respecto del total, que tienen
un encargado exclusivo de seguridad de la informacién

Elaboracién propia

I

= No respondieron ENRIAP = Sitienen = No tienen = No opina

Figura 7. Cantidad de entidades publicas, respecto del total, que han clasificado
sus activos informdticos

Elaboracién propia

\_
m No respondieron ENRIAP = Sitienen ® No tienen = No opina

Fioura 8. Cantidad de entidades publicas, respecto del total, cuyos usuarios estin
g p P Y
preparados para reportar incidentes sobre seguridad de la informacién

Elaboracién propia
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De lo antes senalado, se puede sostener que el panorama referente a la seguridad de la
informacion en el aparato publico es de por si preocupante, ya que para el ano 2020, de las
2940 entidades que lo conforman, solo el 6 % tendria definida su politica de seguridad de la
informacion y solo el 6 % habria hecho la clasificacion de sus activos informdticos, ambos,
requisitos indispensables. Ocurre del mismo modo con la base de los sistemas de gestién de
seguridad de la informacién y lo que llama atin més la atencién es que solo el 8 % de los usuarios
de los sistemas informdticos del aparato publico estd preparado para reportar algtn incidente
referente a este aspecto, que en términos de personas y siguiendo la premisa de que todos los
servidores publicos son usuarios de los sistemas informéticos de sus entidades, representan
aproximadamente ciento doce mil usuarios, ya que segiin SERVIR en el 2016 la planilla estatal
la conformaban aproximadamente 1400 000 personas. Ahora bien, es importante recalcar que
se estd asumiendo que todas las entidades que no respondieron la ENRIAP tienen respuestas
negativas a las interrogantes planteadas.

Este escenario nos muestra que la seguridad de la informacién en el aparato publico no es
una prioridad o no tiene la importancia que debe y, por tanto, la informacién no estd debida-
mente protegida, situacion que por anadidura hace que este derecho por parte de la ciudadania
no se pueda cumplir a cabalidad. Sin embargo, es importante resaltar que si bien la seguridad de
la informacién en el escenario actual no es “relevante” para el Estado y a pesar de los problemas
que enfrenta su implementacién (Seclén Arana, 2016) se tienen las bases para poder hacerlo,
esto viene mds que todo como consecuencia del cumplimiento de la Ley de Transparencia
que data del ano 2002, dado que su puesta en ejecucion exige que las entidades del dmbito
publico hayan puesto (de facto) en marcha una especie de “Sistema de Gestién de Seguridad
de la Informacién”, ya que el cumplimiento de la ley logra establecer todos los procedimientos
necesarios para gestionar el acceso a la informacion asegurando los tres pilares de la seguridad
de la informacién. ¢Cémo asi? Bésicamente por lo siguiente:

a.  Respecto a la confidencialidad. La ley tiene como principio basico la “publicidad”;
este es descrito en el articulo 3, en el cual se indica que “Toda informacién que posea
el Estado se presume publica, salvo las excepciones expresamente previstas por el
Articulo 15 de la presente Ley” (Ley 27806), es decir, la ley nos propone y manda
una clasificacién de la informacidn; esto en la prictica significa otorgar las autoriza-
ciones que correspondan segun la informacion, lo que nos lleva a decir que se cumple
con la confidencialidad.

b.  Respecto a la disponibilidad. Laley y su reglamento exigen que las entidades cumplan
los plazos establecidos para poder entregar la informacidn, ya sea a los entes guberna-
mentales que correspondan o a los ciudadanos que hacen uso de su derecho al acceso
a la informacion, por lo cual dicha informacién debe estar “disponible” en tiempo y
forma para quien lo requiera.
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c.  Respecto a la integridad. En el reglamento de la ley (Decreto Supremo 072-2003-
PCM) en el articulo 6, inciso d, se pone de manifiesto que la entidad debe garantizar
la autenticidad de la informacién que entrega, de esta manera se garantiza la “inte-
gridad” de la misma.

11. :LA SEGURIDAD DE LA INFORMACION ES SOLO DIGITAL?

Actualmente, debido a la adopcién de la tecnologia en la vida diaria y por su crecimiento acele-
rado, la informacién ha encontrado en este medio un nuevo espacio donde desarrollar su ciclo
de vida. Este medio da lugar a un nuevo ecosistema que es el “ciberespacio” y que, segun la
norma ISO/IEC 27032, “es un entorno complejo resultante de la interaccién de personas, soff-
warey servicios en internet por medio de dispositivos tecnoldgicos y redes conectadas a dichos
dispositivos, y el cual no existe de una forma fisica”. Entonces, surge la siguiente pregunta: ¢la
seguridad de la informacién es solo para los medios tecnoldgicos? La respuesta es no; como se
ha mencionado antes, la seguridad de la informacién sirve para proteger toda la informacién,
es decir, en todas sus formas, representaciones y contenedores donde es procesada y almace-
nada. Pero, teniendo en cuenta el concepto de ciberespacio, se puede determinar que hay dos
clases macro de informacidn: la fisica y la digital (Alegsa, 2018), donde la principal diferencia
entre ambas es la representacion y medio donde se desarrolla; por ejemplo, un texto en un libro
es una informacién en forma fisica, un texto en una computadora es una informacién en forma
digital, ya que esta estd representada y almacenada en un sistema binario. Es en este sentido
que se hizo necesario generar una materia especializada, derivada y relacionada estrechamente
con la seguridad de la informacién, mas no dependiente para su implementacién como tal;
sino que se enfoque en este entorno, lo que a partir de ahora llamaremos “ciberseguridad”, que
no es mas que —segun la norma ISO/IEC 27032— la preservacion en el ciberespacio de los

principios de confidencialidad, integridad y disponibilidad.

En el Pert, basados en la informacion recabada por la ENRIAP, se tiene que en las
preguntas acerca de la implementacién de politicas, controles, entre otros aspectos relacio-
nados a la ciberseguridad, en promedio 217 entidades han dado una respuesta afirmativa, lo
que se puede entender como que el 49 % de entidades publicas que contestaron a la ENRIAP
cumple con lo dispuesto por la normativa o buenas précticas, ya sea de manera completa o de
forma parcial. Y respecto al numero total de entidades publicas solo representa al 7 %.
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m No respondieron ENRIAP = Sitienen = No tienen No opina

Figura 9. Cantidad de entidades publicas, respecto del total, que tienen politicas,
controles y otros aspectos relacionados con la ciberseguridad

Elaboracién propia

12. CONCLUSIONES

Con base en lo expuesto en los parrafos precedentes, podemos llegar a ciertas conclusiones en
referencia a c6mo se trata la seguridad de la informacién en la administracién publica:

En primer lugar, la informacién generada en el 4mbito publico adquiere un matiz tnico,
ya que este es producto de la administracion y transformacion de otra informacién que tiene
un efecto directo en la ciudadania. Por tanto, esta tltima no puede ser privada del acceso a esta
informacidn, a no ser que se tenga un argumento especifico en el cual el interés sobre el oculta-
miento de esa informacion sea mayor al interés del acceso a ella.

En segundo lugar, se puede sostener que el Estado es responsable desde sus diversos frentes
de proteger la informacién asegurando la confidencialidad, integridad y disponibilidad, teniendo
siempre presentes los principios del derecho de acceso a ella por parte de los ciudadanos.

En tercer lugar, es importante resaltar que el Estado se encuentra en una situacién preo-
cupante en lo que respecta a la implementacion de sus sistemas de gestién de seguridad de la
informacion, ya que, aproximadamente, solo el 6 % de organismos publicos ha cumplido con
implementar lo dispuesto por la normativa vigente en referencia a este tema. Sin embargo, se
debe tener en cuenta que ya se tienen las bases para poder cambiar esta situacidn teniendo en
cuenta que el cumplimiento de la Ley de Transparencia ya hizo el trabajo de armar la estructura
inicial del sistema en mencién. Se hace patente también que el Estado requiere redoblar los
esfuerzos para proteger su informacion, ya que los nuevos escenarios referentes a la tecnologa,
alainformacién y a la interaccién entre Estado y ciudadanfa asi lo requieren.
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En cuarto lugar, se debe mencionar que es tarea del Estado en su conjunto poder hacer el
uso debido de las herramientas y recursos de diagndstico como la ENRIAP; de esta manera, se
podriay se deberia tener una mejor imagen de la situacién actual respecto a la seguridad de la
informacion para luego establecer de manera més acertada las pautas y el camino a seguir con
el objetivo de lograr cambios significativos en la proteccién de la informacion publica en bene-
ficio de la poblacién en general. Esto porque con solo la informacion del 15 % de entidades
del Estado no se pueden realizar diagndsticos o analisis que se acerquen al conocimiento de la
situacién actual.

Por tltimo, pero no menos importante, se debe considerar que la seguridad de la informa-
cién no es solo la “seguridad digital”. Si bien en razén de la realidad pueden parecer lo mismo,
es importante tener en cuenta que la segunda es parte de la primera, pero a su vez no es depen-
diente de esta.
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