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RESUMEN 

 

 

Debido al constante crecimiento del cibercrimen, los ataques e intrusiones informáticas 

y de la necesidad por las principales empresas de los distintos sectores por proteger su 

infraestructura informática, se ha generado una necesidad por una forma eficiente de 

obtener alertas tempranas a las vulnerabilidades existentes a lo largo de toda la 

infraestructura telemática de la organización y en sus distintos niveles lógicos. 

 

El presente documento describe al sistema bautizado como IOC – Intrusion 

Operation Center o Centro de Operaciones de Intrusión, un sistema automatizado de 

alertas tempranas para vulnerabilidades multinivel y multiplataforma, con el objetivo de 

apoyar de una forma eficiente a la mitigación de riesgos que podrían conllevar a una 

intrusión exitosa en la infraestructura informática de una organización. 

 

El enfoque en el que trabaja el sistema es netamente proactivo y pretende informar 

en cortos periodos de tiempo sobre vulnerabilidades halladas para acortar el tiempo de 

respuesta a la mitigación, sobre todo en aquellos activos críticos para los procesos de 

negocio de la organización. 

 

 

Palabras clave:  

Ciberseguridad, gestión de vulnerabilidades, ciberamenazas, cibercrimen, sistema de 

alerta temprana, hacking, pentesting 
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ABSTRACT 

 

 

Due to the constant growth in cybercrime, attacks, computer intrusions and the need for 

companies of different sectors to protect their computer infrastructure, a need has been 

generated for an efficient way of obtaining early alerts to existing vulnerabilities 

throughout the entire telematics infrastructure of the organization and at its different 

logical levels. 

 

The following document describes the IOC Project – Intrusion Operation Center, 

an automatic vulnerability early detection system that works on different layers and 

platforms. The project’s main objective is to support and enhance the vulnerability 

management and mitigation process, in order to decrease the risk ratio that could lead to 

a successful intrusion on the company’s digital assets. 

 

The system’s approach is preventive and proactive, trying at every step to inform 

as quickly as possible when a new vulnerability is found in order to increase the efficiency 

on the response and mitigation tasks, mainly on the organization’s critical and most 

valuable assets. 

 

 

Keywords:  

Cybersecurity, vulnerability management, cyberthreats, cybercrime, early alert system, 

hacking, pentesting 
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 CAPÍTULO I: INTRODUCCIÓN 

 

 

En la actualidad es incuestionable que una empresa opere de forma eficiente y tenga 

posibilidad de escalar sin un brazo tecnológico que apoye los diferentes procesos de la 

empresa.  

 

La información es desde hace años, activo fundamental de empresas, instituciones  

y gobiernos. Esta, procesada mediante distintas tecnologías y sistemas, permite que se 

ofrezcan un sinfín de servicios de relevancia tanto para la parte interna de la empresa, 

como para la del lado de sus clientes o proveedores. 

Este incremento en uso de tecnología provoca el aumento de complejidad de las redes y 

sistemas, así como la hiper conectividad hacia redes privadas y públicas.  

 

Como consecuencia de todo lo mencionado, se incrementa también el riesgo de 

que algún sistema o su información, vea impactada sus propiedades de confidencialidad, 

integridad o disponibilidad. A mayor cantidad de sistemas, tecnologías, plataformas, 

aplicaciones, etc., mayor la superficie tecnológica que hay que resguardar ante posibles 

eventualidades maliciosas ocasionadas por externos. 

 

Todas las empresas hoy en día están siendo atacadas miles de veces diariamente 

y desde hace mucho tiempo se sabe que los sistemas no siempre son seguros y que muchas 

organizaciones se encuentran frecuentemente amenazadas por grupos de hackers o 

incluso gobiernos que desean la información contenida en sus sistemas. 

 

Al día de hoy han sido vulneradas empresas tan grandes y de segmentos varios 

como Equifax, Maersk, Linkedin, Twitter, Swift o incluso YouPorn. De amenazas 

cibernéticas o ciberataques no se escapan ni las instituciones gubernamentales más 

grandes y seguras como la NSA – National Security Agency. 

 

Nos encontramos entonces ante un escenario donde sin importar las medidas de 

seguridad implementadas, habrá u ocurrirá algún tipo de ataque o intrusión que tenga 

éxito a cierta medida y para la cual debemos estar preparados. No se trata entonces de 
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preocuparnos por “si nos van a atacar” sino más bien “¿qué debemos hacer una vez que 

recibamos el ataque?” o tratar de integrar un enfoque proactivo para tratar de eliminar al 

mínimo aquellas vulnerabilidades que podrían representar un riesgo a la información y 

procesos de la empresa.  

 

El proyecto busca mejorar el tiempo de respuesta de la mitigación de 

vulnerabilidades de infraestructura, sistemas operativos, aplicaciones y protocolos de 

comunicación en una organización. De tal forma que cuando los cibercriminales 

representen una amenaza real, tengan la menor posibilidad de ataque en la organización. 

El enfoque proactivo que se persigue se realiza mediante la implementación de un sistema 

de alerta temprana, diseñado, integrado y mejorado por el área de I+D+i de la empresa 

ENHACKE desde el año 2018 y colocado ya en distintos clientes en segmentos de alto 

valor en el mercado Peruano y en una empresa Europea a modo de prueba para la mejora 

continua del proyecto. 

 

En el presente documento se brindan algunos detalles del sistema y cómo busca 

apoyar en la disminución de los índices de intrusiones exitosas en sistemas críticos en las 

empresas. 
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 CAPÍTULO II: FUNDAMENTOS TEÓRICOS 

 

 

En este apartado se brindará de forma general, distintos conceptos necesarios para la 

comprensión de la tecnología y la implementación del proyecto en cuestión. 

 

 Enfoques de ciberseguridad 

Existen distintos enfoques de ciberseguridad en la actualidad, utilizados por las empresas 

según su tamaño, industria, apetito de riesgo y nivel de presupuesto. Los enfoques no son 

excluyentes, sino más bien son utilizados en forma complementaria para tratar de 

minimizar el riesgo de exposición a ciberataques y dependerán de la postura de la 

organización, su grado de madurez en ciberseguridad y la estrategia de TI y negocios 

prevista por la empresa. Los enfoques pueden ser categorizados según: 

• Tipo de postura o acción: defensiva u ofensiva. 

• Alcance para proteger o analizar de la infraestructura informática de la 

organización: interna o externa, también llamada perimetral. 

A continuación, se describen estos enfoques. 

 

2.1.1 Ciberseguridad defensiva 

Las empresas que utilizan este enfoque buscan proteger sus activos de información de 

mayor criticidad utilizando lo que se llama protección por resguardo. Es decir, se busca 

aplicar distintos controles que protejan la información a distintos niveles. Un ejemplo 

claro de esto podría ser el de un firewall o cortafuegos en una red local o externa y que 

busquen resguardar una serie de servidores. 

El concepto clave en este enfoque es que se busca proteger el activo con algún 

control, usualmente digital. 

 

2.1.2 Ciberseguridad ofensiva 

Este enfoque busca el aseguramiento final de los activos, pero probando la seguridad 

tanto de los sistemas, como de aquellos controles que los protegen. Estas pruebas o 

análisis ofensivos buscan hallar vulnerabilidades o debilidades en los sistemas de 

información o de protección, con el objetivo de encontrar oportunidades de mejora. 
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Como es presumible, este tipo de enfoque trabaja de la mano y es complementario 

al descrito en el punto 2.1.1. 

 

2.1.3 Ciberseguridad perimetral 

Cuando se menciona la ciberseguridad perimetral de una organización, se refiere 

principalmente a los controles o mecanismos de protección implementados para proteger 

la parte externa de la infraestructura tecnológica de una organización. Esta parte externa 

es la que comúnmente se halla de cara a internet y es accesible públicamente. 

 

2.1.4 Ciberseguridad interna 

Cuando se menciona la ciberseguridad interna de una organización, se refiere 

principalmente a la serie de controles o mecanismos de protección implementados para 

proteger la infraestructura tecnológica interna de la organización. Esta es la que se 

encuentra en la red local organizacional, también denominada red LAN corporativa. 

Incluye la red de servidores locales, los terminales de los usuarios, dispositivos 

IoT (Internet of Things) de la empresa como cámaras o sensores de producción y 

dispositivos de comunicación como switches, routers o telefonía VoIP (Voice over IP). 

 

 Tipos de equipos 

La necesidad por ciberseguridad en las organizaciones ha llevado a que se generen nuevos 

perfiles profesionales, especializados en temas muy concretos de la ciberseguridad. 

Inicialmente se hablaba solamente de los hackers éticos, perfil que ha sufrido una 

evolución debido al grado de subespecialización requerida para procesos específicos de 

la organización, como lo son, la defensa, el ataque y la orientación a negocio. A 

continuación, se mencionan los tres más comunes en la actualidad. 

 

2.2.1 Red team 

El equipo profesional denominado como red team o de bandera roja, tiene como función 

principal realizar pruebas a la infraestructura tecnológica de la empresa, bajo un enfoque 

netamente ofensivo. Su objetivo es tratar de simular ataques de terceros maliciosos que 

intenten impactar contra la confidencialidad, integridad o disponibilidad de los sistemas 

o la información contenida en estos. 
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2.2.2 Blue team 

El equipo profesional denominado como blue team o de bandera azul, tiene como función 

principal realizar la protección de la infraestructura tecnológica de la organización, 

utilizando el enfoque de ciberseguridad defensiva. Sus tareas principales son las de 

implementación de controles de ciberseguridad, monitorización de seguridad y respuesta 

a incidentes. 

 

2.2.3 Purple team 

El equipo profesional denominado como purple team o de bandera púrpura, tiene como 

función principal proponer niveles de protección adecuados según el perfil de atacante 

que podría ser una amenaza para la organización. El profesional de este equipo buscaría 

aterrizar los controles, con el conocimiento también de la parte atacante, para que estos 

sean sensatos para el negocio, el nivel de presupuesto, la amenaza real y la industria en 

la que se desarrolla la organización. 

A diferencia de un profesional del equipo de bandera roja o read team, el 

integrante de un equipo de bandera púrpura comprende los ataques y las técnicas 

utilizadas para llevarlos a cabo, pero sus funciones tienen énfasis especial en analizar si 

los controles impuestos por el equipo de bandera azul son necesarios, efectivos y 

eficientes. 

 

 Tipos de test de intrusión 

Como se mencionó en el punto 2.1.2, algunas empresas realizan pruebas ofensivas para 

medir su ciberseguridad y encontrar nuevas brechas o vulnerabilidades que podrían ser 

explotadas por cibercriminales o terceros maliciosos. Estas pruebas se realizan bajo 

distintas modalidades o niveles, explicados a continuación. 

 

2.3.1 Caja negra 

Son pruebas ofensivas que simulan de la forma más real, un posible ataque por un 

cibercriminal o un grupo de estos que tienen por objetivo llegar a generar intrusión en 

algún nivel de la infraestructura informática de la organización. Estas pruebas, para tratar 

de generar un escenario real, se realizan sin contar con ningún tipo de información acerca 

de la organización o de su infraestructura. 
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2.3.2 Caja gris 

Estas pruebas comprenden ataques e intentos de intrusión a la infraestructura de la 

organización como se explicó en el punto anterior, pero con la diferencia que se cuenta 

con cierto nivel de información acerca de la infraestructura informática de la 

organización, usualmente direcciones IP, objetivos o información sobre los dispositivos 

a ser analizados. 

 

2.3.3 Caja blanca 

En este nivel de pruebas, se realizan ataques, pero contando con una amplia lista de 

detalles e información sobre la infraestructura informática de la organización, la 

tecnología y los procedimientos con los que se trabajan. En este nivel se puede llegar 

incluso a tener como punto de inicio del análisis, el código fuente de la aplicación web, 

móvil o los parámetros de configuración de la infraestructura a ser analizada. 

 

 Tecnologías aplicables 

En el presente apartado se detallan algunas tecnologías que se utilizan actualmente en los 

distintos enfoques de ciberseguridad descritos anteriormente y que servirán para 

comprender mejor la idoneidad del proyecto. 

 

2.4.1 Tecnologías de centralización de eventos 

También conocidos como sistemas de correlación de eventos o SIEM – Security 

Information Events Manager. Tienen como principal objetivo reunir toda la información 

de registro o logs de los distintos dispositivos de seguridad y redes de la infraestructura 

informática de la organización, para procesar y mostrar lo más relevante. Este tipo de 

solución brinda información para tomar acciones de forma reactiva y responder ante 

intentos de ataque que se puedan llevar a cabo. 

 

2.4.2 Tecnologías de respuesta a incidentes 

Existe una gran variedad de soluciones que brindan algún tipo de respuesta a incidentes 

automatizada bajo una forma reactiva, es decir, como respuesta a una eventualidad 

establecida o incidente de ciberseguridad. La característica principal de este tipo de 

tecnología es que pueda responder a eventos previamente definidos en forma de reglas. 



 

7 

 

Mientras mejor establecidas sean estas reglas, mejor capacidad de respuesta 

tendrá el sistema. 

 

2.4.3 Tecnologías de inteligencia de eventos 

En los últimos años se ha visto la aparición de tecnologías que se apoyan en el análisis 

de grandes cantidades de información proporcionada por la misma infraestructura 

tecnológica de la organización y que ayuda a realizar inteligencia de red, sobre todo en 

eventos pasados, brindando de esta forma la capacidad de analizar eventos pasados con 

niveles de detalle increíbles.  

 

Este tipo de tecnologías utilizan lo que llaman información inteligente de red  

(smart network data) para plasmar en algún tipo de plantilla o firma, el contenido de red 

de un ataque específico llevándose a cabo en algún lugar de la infraestructura de la 

organización, de tal forma que esta firma de paquete de red sirve para buscar en toda la 

información recolectada y almacenada previamente, con el objetivo de encontrar patrones 

de flujo de comunicación con cierto grado de similitud para poder identificar ataques que 

se llevaron a cabo en el pasado pero que no fueron detectados porque aún no se sabía de 

dicho comportamiento, ataque o comunicación maliciosa en la red. 

 

2.4.4 Tecnologías de computación en la nube 

El uso de servicios en la nube, proveedores de plataformas o infraestructuras en internet 

es hoy indiscutible tanto por empresas como por usuarios finales. Servicios de 

procesamiento en la nube como los proporcionados por AWS, AZURE, GOOGLE 

CLOUD, DIGITAL OCEAN, OVH, entre otros ofrecen un sinfín de posibilidades para 

obtener infraestructura especializada con un precio muy accesible y con muchas 

características de personalización. 

 

 Conceptos adicionales 

En el presente apartado se detallan algunos conceptos adicionales que pueden ayudar a 

la comprensión del proyecto, ya que están estrechamente relacionados con la 

ciberseguridad y el estado actual de este campo. 
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2.5.1 Intrusión informática 

Es muy común pensar en el hacking o el cibercrimen como un evento fortuito y poco 

común. Usualmente es relacionado con el fraude bancario (clonación de tarjetas o robo 

de dinero de cuentas bancarias) o con el robo de cuentas de redes sociales o email, siendo 

esto solamente una parte muy pequeña de lo que ocurre corporativamente. Una intrusión 

informática exitosa en una organización puede ocurrir incluso si esta tiene sistemas de 

seguridad implementados y un equipo que vela por la seguridad. Esto por el grado de 

complejidad que representa proteger tanto la red interna como externa (cara a internet) 

de los cibercriminales y la gran cantidad de detalles y factores a tener en cuenta para el 

aseguramiento de red y corporativo. 

 

Una intrusión informática puede permanecer varias semanas o meses sin ser  

detectada en la infraestructura de la organización. Según IBM en su informe del costo de 

una vulneración de datos, el tiempo promedio para identificar y contener una vulneración 

de datos es de 280 días, mientras el ahorro logrado en caso la organización logre contener 

la intrusión en menos de 200 días, tiene un promedio de 1 millón de dólares (IBM, 2020). 

 

Para una mejor comprensión de donde puede suceder una intrusión, se listan 

algunos de los objetivos utilizados comúnmente por los cibercriminales para el ataque: 

• Servidores de la red corporativa interna 

• Servidores de la red corporativa externa o cara a internet 

• Terminales de los usuarios (desktops o laptops) 

• Dispositivos inteligentes o IoT 

• Dispositivos móviles (tablets o celulares) de los usuarios 

• Infraestructura en la nube 

• Servicios online corporativas utilizados por la organización (redes sociales, 

servicios de correo, almacenamiento, trabajo colaborativo, procesamiento de 

información o análisis de datos en la nube, entre otros) 
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2.5.2 Advanced Persistent Threat (APT) 

Una amenaza persistente avanzada se da cuando un grupo de cibercriminales o agentes 

especializados de gobierno tiene como fin la intrusión a ciertos objetivos específicos, 

usualmente alguna industria en algún grupo de países previamente decididos. 

Estas oleadas de ataques complejas o avanzadas se dan durante un tiempo prolongando 

(de ahí el nombre de amenaza persistente). 

 

En los últimos años estos ataques se han hecho tan comunes y conocidos que  

han sido reconocidos distintos grupos de ataque, algunos incluso relacionados a ciertos 

países por los intereses geopolíticos que tienen. 

 

Quizás el primero y más reconocido por marcar el inicio de este tipo de ataques 

de alta complejidad, alcance específico y persistencia en el tiempo, es el ataque que se 

realizó a las plantas de tratamiento de uranio de Irán, con el objetivo de retrasar su carrera 

de preparación nuclear. Para esto se creó un malware con el único objetivo de replicarse 

hasta hallar los controladores que se hacían cargo de las centrífugas de tratamiento de 

uranio para modificar su funcionamiento y lectura de datos. 

 

El ataque no solo se llevó a cabo, sino que tuvo éxito e Irán reportó tener 

problemas en sus plantas y tuvieron que retrasar su agenda por un aproximado de dos 

años. El ataque fue atribuido a Estados Unidos, quien trabajó en conjunto con Israel. 

 

2.5.3 Movimiento lateral 

Las organizaciones que cuentan con una infraestructura informática amplia suelen ser 

mucho más complejas a la hora de proteger o desarrollar un plan de ciberseguridad 

apropiado, esto por la variedad de factores que se debe tener en cuenta a la hora de 

implementar un plan de ciberseguridad. Esta complejidad abre paso a que no exista una 

sola falencia o vulnerabilidad en la red corporativa, sino varias y a distintos niveles. 

 

Dichas vulnerabilidades usualmente son aprovechadas una por una en  

ciberataques, una vez que algún tipo de intrusión haya ocurrido. El movimiento lateral es 

justamente el salto entre dispositivos, terminales o servidores aprovechando distintas 

vulnerabilidades en cada uno de estos, una vez dentro de la red corporativa. 



 

10 

 

2.5.4 Impactos organizacionales 

Como se mencionó antes, usualmente el cibercrimen y el hacking está muy asociado al 

fraude bancario por clonación de tarjetas o robo de cuentas de redes sociales, sin embargo, 

corporativamente la intrusión y en algunos casos la divulgación de la información 

sensible, tienen distintas consecuencias que pueden tener distintos niveles de impacto en 

la organización, todos con algún nivel de pérdida económica. Se listan algunos a 

continuación: 

• Robo de dinero: Por medio de ataques de suplantación y toma de control de 

cuentas de correo o identidad digital. 

• Pérdida de reputación: Por la divulgación del ataque o información sensible de la 

organización. 

• Multas: Las organizaciones que se encuentran reguladas por distintas entidades 

(dependiendo del rubro e industria en la que se desarrollan) deben cumplir ciertas 

normativas que son incumplidas al ser comprobada la intrusión o divulgación de 

información. Como consecuencia de este incumplimiento, se incurre en multas 

bastante cuantiosas. 

• Secuestro de información: Una vez que la intrusión es exitosa por parte de los 

cibercriminales, éstos pueden elegir secuestrar la información aplicando métodos 

de cifrado muchas veces militar que impide el acceso y uso de la información por 

parte de la organización. Para poder recuperar el acceso a los datos, los 

cibercriminales piden un rescate que puede ir desde algunas decenas de miles de 

dólares a un par de millones de dólares. 

• Extorsión: Ya se han dado algunos casos también en la que las empresas son 

extorsionadas para no ver sus datos expuestos públicamente. 

 

2.5.5 Vectores de ataque más comunes 

Para un mejor entendimiento de las distintas amenazas y ataques de las que podría ser 

víctima una organización, se listan a continuación los vectores de ataque más comunes. 

 

• Ataques a nivel web: Uno de los vectores más utilizados por los cibercriminales 

debido a la alta presencia de aplicaciones web que puede tener una organización 

actualmente. En esta categoría se pueden encontrar los ataques de inyección de 
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código (HTML, SQL y de código de lado servidor), robo de sesión, interceptación 

de los datos, entre otros. 

• Ataques de infraestructura: Sea esta interna o externa, tienen por objetivo explotar 

las distintas vulnerabilidades que puedan tener los servidores de la organización, 

sus sistemas operativos o su implementación. 

• Ataques orientados a clientes: En esta categoría se pueden incluir todos los 

ataques que tienen por objetivo la intrusión no a un servidor de la organización 

sino a uno de sus empleados o usuarios, sin importar su posición en la jerarquía 

organizacional. Este tipo de intrusiones tiene como finalidad encontrar un punto 

débil de entrada e información que pueda ser utilizada en algún ataque posterior 

de mayor magnitud. La mayor cantidad de los ataques en esta categoría se dan 

por ingeniería social, es decir tratando de engañar al usuario por medio de correo, 

páginas web con ofrecimientos falsos, mensajería, sistemas de colaboración o 

teletrabajo, redes inalámbricas, entre otros. 

• Ataques de denegación de servicio: Este tipo de ataque suele tomarse como una 

categoría independiente debido a que hay distintas formas de provocar 

indisponibilidad en un recurso digital de la organización. La forma más usual se 

da a través de miles de consultas y requerimientos simultáneos al recurso afectado 

desde distintos puntos de origen, causando su ralentización. También existen 

distintos métodos que no necesitan mucha potencia de consulta sino por el 

contrario, algo mínimo de procesamiento, pero si una vulnerabilidad específica 

que puede colgar o dejar inutilizable el servicio o recurso en cuestión. 
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 CAPÍTULO III: FUNDAMENTACIÓN DEL 

PROYECTO 

 

 

 Fundamentación de la deseabilidad del proyecto 

En el siguiente apartado se detallan distintos factores que ayudaron a guiar a la evolución 

del proyecto y de las necesidades que cubriría este en ambientes o escenarios corporativos 

y gubernamentales. 

 

3.1.1 Estado del cibercrimen 

Como resultado de la globalización, la evolución tecnológica, económica, la hiper 

conectividad y la masividad de la información disponible en la actualidad, no hay negocio 

que busque subsistir y escalar sin apoyo de un brazo tecnológico. 

 

El incremento de la conectividad de las redes, la introducción de los dispositivos  

IoT y la gran capacidad de procesamiento posible, han permitido que tecnologías 

innovadoras como la inteligencia artificial, big data y cloud computing prosperen. 

 

Toda esta revolución tecnológica, como todo, tiene aspectos positivos y 

negativos. Dentro de las partes negativas o complejas, se podría mencionar que, dados 

estos grandes avances, cada vez hay menos gente que sepa ampliamente sobre distintos 

aspectos de la tecnología y todo tiende a ser más especializado aún. Este incremento de 

complejidad hace también más difícil la gestión apropiada de la ciberseguridad, y habilita 

que existan mayores posibilidades de error a la hora de desarrollar una tecnología, 

implementarla, configurarla o incluso utilizarla.  

 

En los siguientes puntos se describe cual es la situación actual del cibercrimen, 

como se ven afectadas las empresas por el aumento de cibercrimen bajo esta nueva 

coyuntura y las motivaciones de sus atacantes. El objetivo es establecer la necesidad por 

herramientas complementarias de ciberseguridad para mejorar los índices de riesgos. 
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3.1.1.1 Situación actual del cibercrimen global 

Según Scott Berinato y Matt Perry, la buena noticia es que las compañías están 

deteniendo ataques más que nunca, lamentablemente, la mala es que los ataques están 

incrementándose también (Berinato y Perry, 2019). 

 

En el informe de estado de ciber resiliencia de Accenture, se trata el tema del  

incremento de ataques y como se muestra claramente en la Figura 3.1, si bien se está 

detectando un mayor porcentaje de ataques con respecto al año anterior, en proporción, 

el cibercrimen también incrementó cuantiosamente (Accenture, 2018). 

Figura 3. 1 

Incremento del cibercrimen y de la detección de ataques 

 
Nota: De Estado de ciber resiliencia, por Accenture, 2018 (https://www.accenture.com/_acnmedia/PDF-

76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50) 

 

Verizon en su reporte data breach investigation report (véase Figuras 3.2 y 3.3), 

toma en cuenta el último año para sus muestras, intervalo en el cual considera para su 

análisis 157,525 incidentes de ciberseguridad ocurridos en distintas organizaciones a lo 

largo de 16 industrias distintas y cuatro regiones del mundo (Verizon, 2020). 

 

 

 

 

 

 

 

https://www.accenture.com/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
https://www.accenture.com/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
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Figura 3. 2 

¿Qué tácticas son utilizadas y quien está detrás de los ataques? 

 
Nota: De Data Breach Investigations Report, por Verizon, 2020 

(https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/) 

 

Figura 3. 3 

¿Quiénes son las víctimas y que otros aspectos en común se encuentran? 

 
Nota: De Data Breach Investigations Report, por Verizon, 2020 

(https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/) 

 

El mensaje es claro en este último informe: 

• El cibercrimen incrementa año a año 

• Los ataques en su mayoría son generados externamente, es decir a la 

infraestructura cara a internet de la organización 

• Las motivaciones de dichos ataques son en su mayoría financieras 

https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/
https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/
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• Mas del 80% de las brechas son contenidas en días, aunque algunas veces un día 

sea suficiente para tener un impacto económico y reputacional de grandes 

magnitudes. 

 

3.1.1.2 Situación actual del cibercrimen para la región Latinoamérica 

Potencias como Estados Unidos, Rusia y China tienen principal interés en países en vías 

de desarrollo por el grado de inversión a mediano y largo plazo que puede haber en 

estos países. Esto trae como resultado crecimiento económico en distintos segmentos e 

industrias y como se mencionó antes, viene de la mano de tecnología. 

 

En el informe de Verizon se menciona bajo una parte específica de análisis a la 

región LAC – Latin American and Caribean, donde mencionan que en la región tienen 

87 incidentes analizados, de los cuales 14 tuvieron fuga de información publicada y 

divulgada en forma confirmada. 

 

Para la región, el 91% de los ataques ocurre en forma de denegación de servicio, 

software malicioso y ataques hacia aplicaciones web. 

 

La mayor cantidad de incidentes tienen una procedencia externa (93%), es decir 

utilizando internet como medio de ataque y tuvieron fines económicos como motivación 

principal de ataque. 

 

Dentro de estos casos los 2 más resaltantes mediáticamente fueron los casos del 

Banco de Crédito del Perú (véase Figura 3.4) y de la cadena de cines Cineplanet (véase 

Figura 3.5). Ambas organizaciones vieron información sensible publicada en mercado 

negro y en páginas o foros de hacking, a la venta al mejor postor. 
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Figura 3. 4 

Noticia de ataque realizado al banco BCP 

 
Nota: De BCP reconoce que sufrió ataque informático en el 2018, por Diario El Comercio, 2019 

(https://elcomercio.pe/economia/negocios/bcp-reconoce-que-sufrio-ataque-informatico-en-el-2018-

banco-de-credito-del-peru-nndc-noticia/)  

 

Figura 3. 5 

Noticia de ataque realizado a Cineplanet 

 
Nota: De Datos de cinéfilos peruanos quedan expuestos tras filtración de cadena Cineplanet, por Diario 

Gestión, 2020 (https://gestion.pe/tecnologia/cineplanet-datos-de-miles-de-cinefilos-peruanos-quedan-

expuestos-tras-filtracion-por-cadena-cineplanet-noticia/)  

 

3.1.1.3 Atacantes y sus motivaciones 

Existen 3 tipos de atacantes, categorizados por su motivación: 

• Atacantes patrocinados por su gobierno 

Este tipo de atacantes pertenecen a unidades militares, parte de servicios de inteligencia 

y llevan a cabo operaciones bajo órdenes militares del gobierno de dicho país. Dado el 

éxito de las operaciones de ciberespionaje de este tipo, cada año crece su financiamiento 

por parte del gobierno, por lo que no se espera que este tipo de ataques disminuya. 

Los objetivos a ser atacados son variados y corresponden a los intereses de 

información o control que podría tener geopolíticamente un país sobre otro (véase Figura 

3.6). Estos objetivos pueden ser empresas, instituciones de gobierno o personas de 

https://elcomercio.pe/economia/negocios/bcp-reconoce-que-sufrio-ataque-informatico-en-el-2018-banco-de-credito-del-peru-nndc-noticia/
https://elcomercio.pe/economia/negocios/bcp-reconoce-que-sufrio-ataque-informatico-en-el-2018-banco-de-credito-del-peru-nndc-noticia/
https://gestion.pe/tecnologia/cineplanet-datos-de-miles-de-cinefilos-peruanos-quedan-expuestos-tras-filtracion-por-cadena-cineplanet-noticia/
https://gestion.pe/tecnologia/cineplanet-datos-de-miles-de-cinefilos-peruanos-quedan-expuestos-tras-filtracion-por-cadena-cineplanet-noticia/


 

17 

 

relevancia para sus campañas de recolección de información. En algunos casos los 

ataques pueden llegar a generar daños físicos como los realizados hacia la infraestructura 

crítica de Ucrania o ataques contra sistemas de control industrial SCADA. 

Figura 3. 6 

Ataques patrocinados por gobiernos en los últimos 5 años 

 
Nota: De Nation State Cyber Attack (-5 years), por Recorded Future, 2020 

(https://www.recordedfuture.com/)  

 

• Atacantes con motivos financieros 

Según los informes mencionados en el punto 3.1.1.1, la mayor cantidad de ataques se 

llevan a cabo por motivos financieros. Se llevan a cabo ataques de distintos tipos y 

orientados a distintos sectores empresariales e industriales.  

Dentro de los más afectados, por la cantidad de exposición o de superficie de 

ataque, aquellos segmentos de alto valor como lo son el financiero, minería, 

infraestructuras críticas y energía. 

Las formas de ataque más usuales por este tipo de atacantes son: Ransomware, 

exfiltración de información, extorsión por información sensible, reventa en mercado 

negro. 

Los atacantes en estos casos pueden ser cibercriminales, grupos de cibercrimen 

organizado o incluso gobiernos que buscan de esta forma financiar parte de sus campañas 

de inteligencia y armamentista. Un claro ejemplo de esto se puede observar de los ataques 

del grupo Lazarus, que supuestamente es de Corea del Norte y que tiene dos unidades de 

ataque: 121, encargada de llevar a cabo operaciones de inteligencia y 180, a cargo de 

https://www.recordedfuture.com/


 

18 

 

realizar ataques grandes que tengan como objetivo extracción u obtención de grandes 

sumas de dinero. Para tener una mejor idea de la magnitud de este tipo de eventos o 

cibercrimen organizado por un estado para obtener fondos, podríamos referirnos al ataque 

que se le hizo al banco de Bangladesh en el año 2016 y que tuvo como consecuencia de 

este ataque, extracción de dinero por una suma aproximada a los 100 millones de dólares.  

 

En Latinoamérica los ataques al segmento financiero de mayor impacto se dieron 

mediante la campaña de hacking al sistema SWIFT, donde se hizo extracción de varios 

millones de dólares a distintos bancos que sufrieron de la intrusión (véase Figura 3.7). 

Figura 3. 7 

Ciberataques al segmento financiero latinoamericano en los últimos 5 años 

 
Nota: De Finance Cyber Attack (-5 years), por Recorded Future, 2020 (https://www.recordedfuture.com/)  

 

El año pasado, la petrolera mexicana PEMEX sufrió un ataque de tipo 

Ransomware por el cual fue víctima de extorsión digital por un monto aproximado de 5 

millones de dólares (véase Figura 3.8). 

https://www.recordedfuture.com/
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Figura 3. 8 

Ataque realizado a PEMEX - Petróleos Mexicanos 

 
Nota: De El rescate por el hackeo a Pemex es el segundo mayor por ransomware), por Diario El 

Economista, 2019 (https://www.recordedfuture.com/)  

 

• Hacktivistas 

Este tipo de atacante dice no perseguir fines económicos, sino más bien políticos o 

ideológicos. El ejemplo más claro es el del grupo Anonymous, que recientemente en el 

presente año nuevamente tuvo presencia mediática por realizar ataques informáticos para 

desvelar detalles allegados a la muerte del ciudadano George Floyd en Estados Unidos. 

 

3.1.1.4 Nueva coyuntura: Pandemia COVID-19 

En marzo del 2020 la Policía Europea publicó un informe en el que se analizan los 

factores que harían más fácil que usuarios naturales y corporativos caigan en fraudes, 

estafas y actos de cibercrimen. Estos factores son: 

• Alta demanda por bienes específicos y que se hacen difíciles de hallar 

• Movilidad limitada por temas de cuarentena 

• Incremento de estadía en casa utilizando tecnologías desde el hogar 

• Incremento de miedo y ansiedad por el cambio generado por la pandemia 

Estos factores están siendo utilizados y explotados actualmente por 

cibercriminales para poder acceder a datos de usuarios y empresas. 

 

https://www.recordedfuture.com/
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El Buró Federal de Investigaciones (Federal Bureau of Investigation; FBI), a 

través de su centro de denuncias de cibercrimen, sostuvo que el cibercrimen por la 

pandemia se ha cuadruplicado desde el mes de marzo, esto sin tomar en cuenta aquellas 

empresas que no reportan el ciberataque. 

 

Es necesario mencionar también que, por la pandemia, se verá una contracción 

económica grande tanto a nivel empresarial como gubernamental, por lo que habrá ajustes 

en los gastos y la disponibilidad de presupuesto para ciberseguridad podría ser menor, a 

pesar de que el cibercrimen está en aumento, por lo que son ideales aquellas soluciones 

que puedan ofrecer altos niveles de efectividad y calidad por un precio accesible. 

 

3.1.2 Estándares y normativas de ciberseguridad  

La necesidad por ciberseguridad no ha pasado desapercibida en las industrias que generan 

altos niveles de ingresos, puesto que son a su vez las más atacadas. Existen distintos 

estándares y normativas de seguridad de la información que en los últimos años han 

realizado adiciones para tomar en cuenta el aspecto específico de la ciberseguridad. 

• Serie ISO 27000 e ISO 27032 

• Superintendencia de Banca y Seguros (SBS) G140 

• Payment Card Industry – Data Security Estándar (PCI-DSS), Estándar de 

Seguridad de Datos para la Industria de Tarjetas de Pago 

• General Data Protection Regulation (GDPR), Regulación General de Protección 

de Datos 

• National Institute of Standards and Technology Cybersecurity Framework (NIST 

CSF), Marco de trabajo de Ciberseguridad del Instituto Nacional de Estándares 

y Tecnología 

• Center for Internet Security Controls (CIS Controls), Controles del Centro de 

Seguridad para Internet 

NIST Cybersecurity Framework y CIS Controls se encuentran orientados 

netamente a un enfoque de ciberseguridad según industria, estados de madurez de la 

organización y niveles de presupuesto. 
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Actualmente existe ya una propuesta de reglamento para la gestión de la seguridad 

de la información y ciberseguridad dispuesta por la Superintendencia de Banca y Seguros 

y que plantea hacerse obligatorio para todo el segmento financiero el próximo año. Puede 

ver la prepublicación del reglamento en el Anexo 1. 

 

3.1.3 Estrategias de ciberseguridad nacional 

El incremento del riesgo no solo por el cibercrimen, sino también del ciberespionaje 

industrial y gubernamental, tuvo como consecuencia en los últimos años que muchos 

países generen sus estrategias de ciberseguridad nacional. En la región Latinoamérica ya 

varios países cuentan con una. En el caso de Perú, se tiene una Política Nacional de 

Ciberseguridad que plantea generar capacidades técnicas, legislativas y de formación 

para enfrentar las nuevas amenazas consecuencia de la digitalización e hiper conectividad 

(Anexo 2). Esta política de ciberseguridad vino acompañada de una ley de ciberdefensa 

que brinda un brazo legislativo para poder articular las estrategias propuestas (Anexo 3). 

 

Adicionalmente, existen organizaciones independientes que, bajo análisis de  

distintos factores, sitúan a los países según sus niveles de ciberseguridad. Este es el caso 

del índice de ciberseguridad nacional, establecido por el centro e-Governance Academy 

de Estonia. En la Figura 3.9 el Perú se sitúa en el puesto 70. 

Figura 3. 9 

Índice Nacional de Ciberseguridad 

 
Nota: De National Cybersecurity Index – E-Governance Academy, por NCSI, 2020 

(https://ncsi.ega.ee/ncsi-index/)  

 

https://ncsi.ega.ee/ncsi-index/
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Es pertinente mencionar también que Perú ha caído 4 puestos solamente durante 

la cuarentena. Esto no debido a que hayan decaído los esfuerzos de ciberseguridad en el 

país, sino a que el número de intrusiones informáticas y ciberataques exitosos han 

aumentado por el incremento de cibercrimen bajo esta coyuntura sin precedentes.  

 

3.1.4 Servicios de ciberseguridad en el mercado 

Actualmente existe una amplia variedad de productos y servicios de ciberseguridad, 

algunos son completamente complementarios y en muchos otros casos traslapan ciertas 

características o beneficios entre ellos. 

Se listarán los servicios con mayor cantidad de oferta en el mercado de la 

ciberseguridad: 

• Servicios y productos de diagnóstico 

o Auditorías y análisis de brecha 

o Servicios de ethical hacking: Servicio que tiene por objetivo simular 

ataques externos e internos como si de un grupo de hackers se tratase. Este 

tipo de servicios busca evidenciar vulnerabilidades en la infraestructura 

interna y la de cara a internet de la organización, antes de que lo hagan los 

verdaderos atacantes. 

o Análisis de vulnerabilidades: Servicio que suele brindarse a modo 

básico con una herramienta específica según los requerimientos del 

cliente, con el objetivo de identificar vulnerabilidades en los sistemas 

implementados por la organización. Los hallazgos reportados por la 

herramienta no siempre son 100% reales, por lo que hay una tasa 

importante de falsos positivos que deben ser confirmados por un analista 

posteriormente. 

• Servicios de aseguramiento 

o Implementación de soluciones 

o Configuración e implementación de metodologías y buenas prácticas 

o Monitorización de incidentes: Servicio que busca estar siempre alerta, 

mediante un equipo profesional que monitoriza los activos más críticos de 

la organización, de tal forma que detecten los ataques que se llevan a cabo 
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para mitigarlos o en peor de los casos, detectar lo antes posible los que ya 

se llevaron a cabo y fueron exitosos, para iniciar las medidas de respuesta 

a incidentes. 

• Servicios post ataque 

o Informática forense 

o Respuesta a incidentes 

Se resaltaron y detallaron los servicios de ethical hacking y monitorización 

porque son justamente los que se alinean y complementan con el tema de este proyecto. 

 

3.1.5 Aseguramiento actual vs intrusiones exitosas 

Las empresas tratan de prevenir los ciberataques por medio de una mezcla de servicios 

entre los definidos anteriormente en las categorías de diagnóstico y aseguramiento. 

Analizaremos los dos servicios detallados anteriormente. 

• Servicios de ethical hacking: En algunas organizaciones grandes como en caso 

de los bancos, cuentan con un pequeño equipo que hace este tipo de pruebas, con 

la desventaja de que este equipo no siempre está actualizado con las últimas 

técnicas y métodos de ataque, lo que disminuye la efectividad de las pruebas. En 

la actualidad, este tipo de procesos son parte de programas de gestión de 

vulnerabilidades dentro de la empresa. Lo más frecuente es que las organizaciones 

lo tercericen, pero al ser un servicio muy especializado y que requiere un conjunto 

de habilidades profesionales muy específicas tiende a ser costoso, lo que hace que 

la empresa solamente decida llevar a cabo este servicio una o dos veces al año. 

En los últimos años, con el incremento de ciberataques y con la intención de 

reducir la brecha entre vulnerabilidades y mitigación, las organizaciones 

empezaron a incrementar sus presupuestos de ciberseguridad y con esto, a 

solicitar más servicios de ethical hacking por año. Es el caso de empresas que por 

regulaciones como PCI-DSS necesitan llevar a cabo por lo menos 4 procesos de 

ethical hacking al año. 

• Monitorización de incidentes: Las organizaciones suelen tercerizar esto 

mediante la contratación de un SOC o Centro de Operaciones de Seguridad, ellos 

se encargan de implementar una serie de tecnologías que permiten la visualización 



 

24 

 

casi total de la infraestructura para poder hacer seguimiento de todo en tiempo 

real. El problema es que la cantidad de servidores puede llegar a ser grande y la 

información que estos generan, aún mayor. Es por ello que en los últimos dos 

años se viene llevando a cabo una actualización a los SOC de segunda generación, 

que incluyen mucha automatización. El enfoque que suelen tomar este tipo de 

servicios es el reactivo, es decir, responder cuando el ataque sucede o cuando ya 

se llevó a cabo. 

Lo sorprendente es que a pesar de que muchas empresas lleven a cabo varios 

procesos de ethical hacking al año y de contar con servicios profesionales muy capaces 

de monitorización de incidencias, aún así siguen teniendo intrusiones exitosas con 

exfiltración de datos. Es el caso de empresas de la talla como Equifax, Maersk, Linkedin, 

Yahoo, Uber, Deloitte, entre otras. Debido a esto es que se está buscando constantemente 

hallar métodos proactivos, eficientes y cada vez más automatizados para evidenciar las 

vulnerabilidades y mitigarlas lo antes posible. 

 

3.1.6 Retos actuales y futuros de la ciberseguridad en las empresas 

Dicho todo lo anterior, las empresas tienen varios retos por delante y estos justamente 

pueden ser factores críticos para que un programa de ciberseguridad corporativo sea 

exitoso, se detallan a continuación estos. 

• Procesos: Las empresas deben hallar la forma de empezar a integrar nuevas 

políticas y procedimientos de ciberseguridad en su trabajo diario a lo largo de toda 

la organización. En un entorno latinoamericano, la ciberseguridad aún es vista 

como un lujo más que como una necesidad. En parte porque aún no hay una 

conciencia fuerte sobre su importancia y por la falta de profesionales de niveles 

ejecutivos que cuenten con el conocimiento, que puedan comandar y dirigir un 

apropiado Plan Director de Ciberseguridad como parte de una estrategia alineada 

a los objetivos de negocio de la organización. 

La gran ola de ciberataques en la región Latinoamérica y lo mediáticos que son 

está cambiando este concepto, pero aún hay organizaciones que no cuentan con 

áreas de seguridad de la información y al no estar reguladas, tienen un crecimiento 

tecnológico mientras van evolucionando, pero dejando de lado la ciberseguridad. 

• Personas: Un factor muy importante por el cual muchas de las empresas tienen 

dificultad para implementar sus áreas de ciberseguridad dentro de la empresa es 
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la falta de personal profesional capacitado y que cuente con las habilidades 

técnicas necesarias. Es por esto que se espera una escasez de profesionales. El 

principal problema en este tema en particular es que se necesita mucho 

conocimiento técnico y que no es adquirible rápidamente. 

• Tecnología: El reto en este punto no es pequeño, existen decenas de soluciones 

muy buenas pero que tienen un costo muy elevado para un entorno económico 

latinoamericano, dejando de lado aquellas empresas que no pueden soportar un 

alto nivel de presupuesto en ciberseguridad. Si, existen las opciones de desarrollo 

libre, pero estas necesitan más conocimiento del proyecto, gente con 

conocimientos muy bien fundamentados y en constante capacitación, lo que a la 

vez encarece el proyecto. 

Los tres puntos mencionados anteriormente como retos son justamente los que 

dan lugar a una necesidad por una tecnología de bajo coste en comparación a otras 

herramientas, que sea automatizada y que permita realizar simulaciones de ethical 

hacking con poco esfuerzo y en grandes cantidades para poder reducir los tiempos de 

respuesta a las mitigaciones de vulnerabilidades descubiertas. El proyecto que se presenta 

en este documento pretende justamente ser una solución propuesta para estos retos y para 

aminorar el nivel de riesgo con respecto a las amenazas de creciente cibercrimen a nivel 

mundial, Latinoamérica y Perú. 

 

 Fundamentación de la factibilidad del proyecto 

En este apartado se hablará sobre la tecnología en sí que hace que el proyecto sea posible. 

La tecnología disponible, las distintas opciones disponibles según el enfoque u objetivo 

a cumplir, lo que ofrece el proyecto tecnológicamente y como lo ha venido ofreciendo 

comercialmente. 

 

3.2.1 Soluciones actuales de ciberseguridad 

3.2.1.1 Preventivos o de detección de vulnerabilidades 

También llamados scanners de vulnerabilidades, existen en el mercado ya desde hace 

varios años una variada gama de herramientas para la detección de vulnerabilidades a 

distintos niveles, algunas ven específicamente una parte o una de las capas de OSI 

específicamente; lo hacen muy detalladamente y otras ven varias capas del modelo, pero 
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de forma general. Si se pueden categorizar muy fácilmente por la forma de adquisición 

ya que algunas son licenciadas y otras, de formato abierto o más conocido como 

herramientas opensource. 

Es preciso especificar que no necesariamente por ser una herramienta opensource  

es de menor calidad que alguna de pago, ya que muchas de estas herramientas abiertas 

tienen ya bastantes años de evolución y una comunidad bastante bien establecida.  

Se muestran en la Tabla 3.1, algunas herramientas conocidas para la consultoría, 

en la categoría detección de vulnerabilidades. 

Tabla 3. 1 

Herramientas para la detección de vulnerabilidades 

Objetivo Herramientas Licenciadas Herramientas Opensource 

Detección de vulnerabilidades 

de infraestructura y sistema 

operativo 

Nessus, Nexpose, Metasploit 

Pro 
OpenVas 

Detección de vulnerabilidades 

en plataformas o aplicaciones 

web y web services 

Acunetix, Appscan, 

Netssparker, Burpsuite Pro 

OwaspZAP, Burpsuite 

Community, Wapiti, W3AF, 

Arachni, Nikto 

 

3.2.1.2 Reactivos o de detección de amenazas y ataques 

Las herramientas en esta categoría focalizan sus esfuerzos en un análisis en tiempo real 

en distintas partes del flujo de información de datos en una red corporativa, con el 

objetivo de reconocer patrones anómalos y sospechosos mediante distintos métodos. Su 

trabajo principal es reconocer un ataque o intento de este y tratar de alarmar de la mejor 

manera y en algunos casos específicos y bien configurados, reaccionar también, véase 

Tabla 3.2. 

Tabla 3. 2 

Soluciones para la detección de amenazas y ataques 

 Herramientas 

Licenciadas Palo Alto Networks, UTM Fortinet, UTM Checkpoint, UTM Cisco 

Opensource OPNSense, Sophos XG Firewall, PFSense, NG Firewall 

 

3.2.1.3 Centralizadores o correlacionadores de logs y eventos 

Dada la evolución e incremento en complejidad de las redes corporativas, se ha visto 

también a lo largo de los últimos años, la aparición de distintos mecanismos o soluciones 

de ciberseguridad para distintas capas y niveles. Adicionalmente, los mismos dispositivos 

de red, servidores y terminales de usuarios se han visto dotados de características de 
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registro de eventos de ciberseguridad para una mejor gestión y análisis de la 

ciberseguridad. 

Todos y cada uno de estos dispositivos, sean de seguridad o no, generan altas 

cantidades de información en tiempo real mientras hacen uso de la red. Esta información 

no se puede analizar de forma eficiente en poco tiempo y con recursos humanos 

reducidos. Es decir, sería una tarea muy desgastadora en tiempo y esfuerzo. 

Los dispositivos de esta categoría se enfocan en concentrar toda esta información, 

analizarla y brindar información de valor sobre esta. Se les llama correlacionadores 

porque generan correlación entre muchos pedazos de información, encontrando 

relaciones que permiten una rápida toma de decisiones a nivel de ciberseguridad (véase 

Tabla 3.3). Los más conocidos son: 

Tabla 3. 3 

Herramientas de centralización o correlación de registros 

 Herramientas 

Licenciadas IBM QRadar, Splunk, Paper Trail, Loggly 

Opensource Elasticsearch, Logstash, Kibana, Graylog 

 

3.2.1.4 Arquitectura e infraestructura para las soluciones 

Dependiendo del tipo de solución que se va a implementar y los objetivos a analizar o 

proteger, estas herramientas se pueden implementar tanto en ambientes on premise o en 

nube. Se detallan a continuación algunos factores a tener en cuenta para su elección. 

• On Premise: Muchas de las herramientas descritas, sobre todo en la parte de 

correlacionadores de eventos son muy consumidoras de RAM y de 

procesamiento, por lo que hace falta un servidor que tenga alta disponibilidad de 

hilos de tareas en paralelos y una cantidad de RAM por encima de los 16GB como 

mínimo. A su vez, es recomendable que, a la hora de hacer la implementación de 

la solución, no se realicen sus configuraciones por defecto 

• Nube: La implementación en nube presenta ventajas muy grandes por la 

capacidad de personalización que ofrece en la infraestructura y por el costeo por 

procesamiento y almacenamiento dinámico. No es recomendable en entornos 

donde la velocidad o ancho de banda sea reducida o donde los dispositivos de red 

interna puedan generar cuellos de botella al tratar de canalizar toda la información 

hacia el componente en la nube.  
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Ejemplos de proveedores para la nube pueden ser: AWS, Azure, OVH o Digital 

Ocean. 

3.2.2 Tecnologías a utilizar en el proyecto 

El objetivo del Intrusion Operation Center (IOC) es el de unificar distintas herramientas 

libres y licenciadas también si así lo quiere el cliente, de tal forma que se pueda 

automatizar gran parte del proceso de ethical hacking mediante las herramientas 

preventivas o de detección de vulnerabilidades descritas en el punto 3.2.1.1. Como ya se 

mencionó anteriormente algunas herramientas se desempeñan mejor al analizar cierta 

parte de la comunicación en la red y en una capa específica.  

A continuación, se muestra una imagen en la que se muestra como en la empresa 

de ciberseguridad ENHACKE se fue integrando cada una de las herramientas para lograr 

este cometido. Hay que mencionar también que a las 7 capas de OSI se le adicionó la 

capa humana, dado que se quería tener identificados los riesgos también en esa capa para 

mejoras posteriores. Cada una de las capas del modelo OSI tiene protocolos con los que 

se trabaja, formas de ataque personalizadas, herramientas y métodos para analizar la 

existencia de vulnerabilidades en dicha capa, así como protecciones y formas de 

aseguramiento (véase Figura 3.10). 

Figura 3. 10 

Capas OSI, protocolos, ataques y herramientas por capa. 

 
(Enhacke, 2020) 
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En la Tabla 3.4 se muestran las tecnologías y herramientas que se utilizan para el 

proyecto. 

Tabla 3. 4 

Tecnologías y herramientas utilizadas en el proyecto 

 Tecnologías / Herramientas 

 Licenciadas Opensource Propietarias enHacke 

Detección de 

vulnerabilidades de 

infraestructura y 

sistema operativo 

Nessus, Nexpose OpenVAS, Nmap 
Scripts nse, scripts 

Python 

Detección de 

vulnerabilidades en 

plataformas o 

aplicaciones web y 

web services 

 
Owasp ZAP, Burpsuite 

Community 
Scripts 

Correlación de logs o 

registros 
 

ElasticSearch, 

Logstash, Kibana, 

Greylog 

 

Infraestructura para 

implementación 

Servidor: HP, Dell 

Nube: AWS 
  

 

3.2.3 Experiencia con clientes 

Para realizar pruebas de concepto iniciales se llevó a cabo una fase embrionaria en la que 

solamente se probaron scripts desarrollados en Python y que brindaban una funcionalidad 

limitada para un alcance personalizado del cliente. Estas pruebas se realizaron tanto en 

las oficinas de España como en Perú. Al ver el correcto funcionamiento de esta fase, se 

procedió a incluir la ejecución de estos scripts dentro de los servicios de ethical hacking 

hacia clientes, para obtener feedback de ellos. Los resultados fueron positivos y nos 

permitieron escalar la solución. Más detalle al respecto se comenta en el capítulo 

siguiente. 

3.2.4 Modelo de negocio 

3.2.4.1 Segmento de clientes 

 

El servicio está orientado principalmente a empresas que deban tener cumplimiento a 

algún estándar o normativa como SBS-140, PCI-DS o alguna exigencia internacional por 

parte de su matriz. Industrias dentro de este rango: financieras, banca, seguros, mineras, 

energía y gubernamentales. 

Algo a remarcar con la tecnología implementada es que es modular y por lo  
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tanto personalizable. Si hay alguna empresa de alto valor que requiera una parte básica 

del sistema, es posible y rápido de redefinir el alcance según sus necesidades y tamaño 

de infraestructura informática. 

3.2.4.2 Propuesta de valor 

 

El proyecto IOC – Intrusion Operation Center inicialmente fue concebido como un 

producto que podría ser operado por las mismas áreas de ciberseguridad de las empresas.  

A la hora de realizar las pruebas iniciales, nos dimos cuenta de los retos y  

dificultades que enfrenta una empresa al tratar de obtener personal, capacitarlo, entender 

la herramienta y empezar a ser efectivo con esta luego de una curva de aprendizaje.  

Es por esto que la propuesta de valor cambió en una segunda etapa de solo 

producto a producto ofrecido como servicio gestionado. En este escenario la herramienta 

es implementada en la organización y es gestionada por enHacke, quien se encarga de su 

funcionamiento óptimo, de obtener los informes y más importante de generar análisis 

adicionales que permita tomar mejores decisiones a la empresa. Las características 

principales son: 

• Novedad: por el nuevo enfoque de tomar el servicio y como unifica distintos 

niveles de análisis con distintas herramientas y métodos 

• Personalización: altamente personalizable para prestar más atención a aquellas 

redes o servidores que representen mayor riesgo para la empresa para que se 

encuentren mejor observados y por ende asegurados. La personalización en este 

punto va también al lado del negocio, para no interrumpir o sobrecargar los 

servidores utilizados en fechas especiales como por ejemplo campañas de ventas, 

marketing, cyberdays o cierres contables. 

• Ayuda a hacer el trabajo: en vez de tener varios analistas que tengan que hacer 

mucho trabajo operativo o de contratar distintos servicios en el año, este sistema 

ofrecido como servicio, ayuda a automatizar y agilizar el proceso de ethical 

hacking que se realiza, en distintas capas, bajo distintos enfoques, siendo esto lo 

óptimo para tener una gestión de vulnerabilidades óptima. 

• Precio: el precio es muchísimo más bajo comparado a herramientas 

internacionales orientadas a mercados americanos o europeos, cuentan con la 

misma robustez que estas a una fracción del precio. 
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• Reducción de costes: permite reducir cuantiosamente los costos, debido a que no 

es necesario comprar una herramienta, un curso y un designar un analista para que 

se encargue de esto, por mucho menos y con mayor eficiencia y conocimiento 

especializado, se obtiene una herramienta con servicio de última generación. 

• Reducción de riesgos: el enfoque multi capa que se brinda con la herramienta 

permite ver las vulnerabilidades desde distintos ángulos: protocolos de red, 

puertos, servicios, flujo de datos de red, sistema operativo y aplicación. Esta 

forma de gestionar las vulnerabilidades minimiza el riesgo ante amenazas 

potencialmente explotables por terceros maliciosos. 

3.2.4.3 Relación con los clientes 

Actualmente los clientes de estos segmentos se los capta por varias estrategias que se 

desarrollan en conjunto con el área de marketing. 

• Adquisición de clientes por área de ventas 

• Presencia en ferias nacionales o internacionales 

• Demostraciones de la solución como parte de servicios más pequeños, sin generar 

costos adicionales 

Para mejorar los índices de experiencia y satisfacción del cliente se analizaron las 

características ofrecidas por marcas de productos y servicios de consultoría 

internacionales. Se agregaron estas características al producto: 

• Mantenimiento gratuito por un año 

• Informes mensuales personalizados como servicio 

• Bolsa de hora de asesoría técnica personalizada para la mitigación de 

vulnerabilidades 

• Capacitación constante 

3.2.4.4 Canal de distribución 

Las ventas se realizan por acercamiento con el cliente ya sea porque se pone en contacto 

en alguno de nuestros canales (web, ferias, recomendación, área de ventas y desde este 

año: resellers).  

El proyecto cuenta de las siguientes partes para que su funcionamiento sea óptimo: 
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• Servidor: dependiendo del alcance del proyecto puede ser un servidor físico y/o 

un servidor en la nube. Estos se utilizan exclusivamente para el cliente en todo el 

tiempo de vida del contrato. 

• Analista de parte del cliente: se define un interlocutor oficial para poder establecer 

una comunicación fluida con el cliente y sus áreas de: redes & infraestructura, 

sistemas, seguridad de la información, ciberseguridad y riesgos. 

• Procedimientos: Mediante un análisis del cliente y del alcance del proyecto se 

establecen una serie de procedimientos de trabajo e interacción con el sistema 

IOC. 

• Jefe de proyecto o especialista de cuenta: Un especialista de enHacke es 

designado para analizar el proyecto de implementación y para hacer seguimiento 

con el analista a lo largo de la vida útil del servicio. 

• Analista de parte de enHacke: Un analista se encarga de hacer las 

personalizaciones al sistema como parte de requerimientos mensuales que puede 

ir haciendo el cliente. Tiene también la responsabilidad de reportar 

vulnerabilidades críticas a su superior para poder activar los procedimientos de 

respuesta y mitigación. 

3.2.4.5 Actividades clave 

Las principales actividades para que el cliente tenga una experiencia satisfactoria y que 

brinde valor real a sus operaciones diarias de aseguramiento y mitigación de riesgos son: 

• Fase de implementación 

o Reuniones de levantamiento de información 

o Definición de alcance de infraestructura 

o Pruebas de visibilidad y conectividad 

o Implementación 

o Personalización 

o Adiestramiento de la solución 

• Fase de servicio 

o Personalización por eventualidades 
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o Verificación de vulnerabilidades y eliminación de falsos positivos 

o Reportes mensuales 

o Vulnerabilidades críticas que deben ser reportadas bajo un procedimiento 

de emergencia 

3.2.4.6 Recursos clave 

Para que el producto pueda ofrecerse con características óptimas a los clientes, dependerá 

básicamente de la tecnología donde es implementado y del personal que realice la 

implementación, por lo que se han definido como recursos clave los siguientes: 

• Servidores físicos o en la nube 

• Jefe de proyecto y analista 

• Sistema personalizado 

3.2.4.7 Socios claves 

Los socios estratégicos o claves son aquellos que brindarían la infraestructura para 

realizar la implementación y aquellos revendedores que apoyen en la introducción al 

mercado de la solución. Por estas razones se eligen como socios claves a los siguientes: 

• Proveedor de servidor en caso sea uno físico (Dell o HP) 

• Proveedor de servicios en la nube (AWS) 

• Resellers 

3.2.4.8 Estructura de costes 

Para la realización exitosa de este proyecto, los costos se pueden dividir en costos 

tecnológicos y de recursos humanos calificados. Se han definido los siguientes: 

• Servidor 

• Jefe de proyecto 

• Analista 

3.2.4.9 Flujo de ingresos 

Los ingresos se dan mediante un modelo de suscripción anual, donde se le pide al cliente 

que realice el pago por el año entero por adelantado. 
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3.2.5 Oportunidades del proyecto actual 

Si bien el producto ahora es ofrecido como servicio gestionado, las cualidades del sistema 

en sí tienen muchas características para crecer y que se planea ir implementando a lo 

largo del 2021 y 2022. Algunas de las características son: 

• Predicción de vulnerabilidades por métodos de correlación y análisis de bigdata, 

con clientes del mismo segmento e infraestructura similar 

• Automatización de mecanismos de mitigación 

• Predicción de ataques en la parte reactiva si adicionalmente el cliente cuenta con 

un SOC – Security Operations Center. 

Adicionalmente es necesario mencionar que este proyecto no es solamente un 

concepto, sino que ya tuvo una fase embrionaria y de validación con clientes. Ha tenido 

una evolución y muchas de las características implementadas desde esa primera fase, se 

han ido realizando gracias a la colaboración y feedback de nuestros clientes. 

 

 Beneficios esperados 

Se muestra a continuación la utilidad esperada de implementación bajo dos escenarios 

distintos: clientes que escogen servidor físico (véase Tabla 3.5) y clientes que escogen 

servidor en la nube (véase Tabla 3.6). Adicionalmente se cumple lo siguiente para el 

cálculo: 

• Se toma en cuenta que es un solo cliente y que se decide por una u otra opción. 

• El costo de jefe de proyecto y de analista se ha llevado al cálculo anual y bajo un 

enfoque por horas mensuales, ya que ambos perfiles mantienen 4 clientes en 

paralelo.  

• Se tiene en cuenta que el cliente tiene una infraestructura informática mediana 
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3.3.1 Escenario con servidor físico 

Tabla 3. 5 

Utilidad si la implementación se realiza en servidor físico 

 1 año 

Ingreso  

Suscripción anual 95 000 

  

Egreso  

Servidor 10 000 

Jefe de proyecto (40 hh / mes) 15 000 

Analista (40 hh / mes) 12 000 

  

Total de egresos 37 000 

  

Utilidad 58 000 

Nota. Los valores están expresados en soles peruanos. 

 

3.3.2 Escenario con servidor en nube 

Tabla 3. 6 

Utilidad si la implementación se realiza en servidor en nube 

 1 año 

Ingreso  

Suscripción anual 70 000 

  

Egreso  

Servidores AWS 4 000 

Jefe de proyecto (40 hh / mes) 15 000 

Analista (40 hh / mes) 12 000 

  

Total de egresos 31 000 

  

Utilidad 39 000 

Nota. Los valores están expresados en soles peruanos. 

 

 Financiamiento obtenido 

Dado el avance y evolución del proyecto, así como su aceptación por parte de clientes 

reales, el proyecto recibió financiamiento de una de las empresas del grupo por 30,000.00 

euros para el desarrollo de la 2da fase. 
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 CAPÍTULO IV: DEFINICIÓN DEL PROYECTO 

 

 

 Definición del proyecto 

El proyecto presentado en este documento, bautizado como IOC – Intrusion 

Operation Center, es un producto ofrecido al cliente como servicio gestionado y que 

tiene como objetivo disminuir los riesgos de exposición a ciberataques y facilitar al 

cliente encontrar vulnerabilidades antes de la materialización de un ataque, mediante 

un sistema de alerta temprana de vulnerabilidades que actúa analizando 

constantemente la infraestructura informática crítica de la organización. 

El sistema puede ser implementado ya sea On Premise, es decir instalado en la  

propia empresa con un servidor físico o en cloud mediante servicios de Amazon Web 

Services, dependiendo del alcance del servicio y tipo de infraestructura con la que 

cuente el cliente. En ambos casos el servidor viene incluido en el servicio. 

El sistema ofrece reducir los tiempos de mitigación y respuesta ante evidencia 

de vulnerabilidades, disminuir riesgos y eliminar carga de trabajo por parte de las 

áreas internas de auditoría o ciberseguridad, mediante del uso automatizado de las 

herramientas del sistema. 

 

 Objetivos del proyecto 

4.2.1 Objetivo general 

Disminuir los riesgos por ciberataques hacia la infraestructura informática del 

cliente. 

 

4.2.2 Objetivos específicos 

• Determinar la infraestructura informática total de la organización 

• Definir los segmentos internos, externos, nube pública y privada 

• Definir los activos de mayor importancia y relevancia para los procesos 

críticos de la organización 
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• Diseñar una serie de reglas personalizadas para que los procesos y sus 

sistemas puedan ser analizados sin percances 

• Diseñar la estrategia de implementación 

• Llevar a cabo la implementación con los ajustes y personalizaciones 

necesarias 

• Validar el buen funcionamiento del sistema, así como de su sistema de 

reportes 

 

 Beneficios esperados 

• Beneficios obtenidos por los clientes 

Los clientes que ya han probado la solución no solo han encontrado 

vulnerabilidades no mapeadas antes, sino que a partir del mes 3 han empezado a 

reaccionar de forma más eficiente ante la mitigación de dichas vulnerabilidades. 

Con la consultoría adicional incluida en el servicio, dos de nuestros clientes se 

encuentran en vías de conseguir su certificación PCI-DSS (Payment Card 

Industry – Data Security Standard, Estándar de Seguridad de Datos para la 

Industria de Tarjetas de Pago) este año.  

• Beneficios económicos para la empresa 

A continuación, en la Tabla 4.1, se muestra el flujo de caja para 5 años tomando 

en consideración un escenario pesimista en el que solamente se coloca una venta 

el primer año y cada año siguiente se aumenta en uno el número de clientes. 

Este flujo de caja representa los ingresos obtenidos por las ventas colocadas cada 

año y los egresos realizados para poder ofrecer el servicio haciendo uso de la 

plataforma IOC a los clientes. 

Adicionalmente se le agregan como gastos adicionales un desarrollador que tenga 

como única misión mejorar el sistema y agregarle mayores funcionalidades y 

características al sistema y un presupuesto de marketing solamente para 

posicionar el producto con un incremento del 30% anual para captar más clientes 

y mejorar el posicionamiento de la marca. 
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Tabla 4. 1 

Flujo de caja 

 Año 

 0 1 2 3 4 5 

Ingresos       

  Ventas  95 000 190 000 285 000 380 000 475 000 

  Cantidad  1 2 3 4 5 

  Precio  95 000 95 000 95 000 95 000 95 000 

  Aporte de capital 100 000      

       

Egresos       

  Servidor  10 000 20 000 30 000 40 000 50 000 

  Jefe de proyecto  15 000 30 000 45 000 60 000 75 000 

  Analista  12 000 24 000 36 000 48 000 60 000 

  Desarrollador  48 000 48 000 48 000 48 000 48 000 

  Marketing  20 000 26 000 33 800 43 940 57 122 

  Total egresos  105 000 148 000 192 800 239 940 290 122 

       

Flujo del año -100 000 -10 000 42 000 92 200 140 060 184 878 

Nota. Los valores están expresados en soles peruanos. 

 

Con los mismos datos del cuadro anterior, se muestra en la Tabla 4.2 de forma 

resumida el flujo de caja, un costo de oportunidad del 10% y el VAN y TIR 

resultante, demostrando que el proyecto es viable económicamente. 

Tabla 4. 2 

Cálculo de VAN y TIR 

 Año 

 0 1 2 3 4 5 

Inversión inicial 100 000      

Flujo de caja -100 000 -10 000 42 000 92 200 140 060 184 878 

       

COK 10%      

VAN 205 349      

TIR 46%      

Beneficio / Costo 3      

Nota. Los valores están expresados en soles peruanos. 

 

 Segmento de Mercado 

• Orientación de mercado 

El servicio tiene una orientación primaria hacia empresas que requieren demostrar 

cumplimiento hacia ciertos organismos reguladores, específicamente en el segmento 

financiero, donde la exigencia por normas de cumplimiento es mayor. Regulaciones 

o normas como: SBS G-140 y en algunos casos PCI-DSS 
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o Bancos 

o Financieras 

o Cajas 

o Cooperativas 

o Seguros 

• Tareas u obligaciones del cliente 

El cliente final es el oficial de seguridad de la información o en caso exista la función 

en la empresa, el oficial de ciberseguridad. Sus principales tareas son: 

• Monitorizar amenazas que pongan en riesgo los procesos críticos de la 

organización 

• Hallar vulnerabilidades en la infraestructura informática de la organización 

• Evaluar y gestionar los riesgos que se puedan presentar por vulnerabilidades 

o incidentes de ciberseguridad 

• Parchar o mitigar las vulnerabilidades halladas 

• Reportar al directorio sobre el estado de ciberseguridad en la empresa, así 

como la cantidad de ataques o incidencias que hubieron en un periodo de 

tiempo a informar 

• Frustraciones y alegrías del cliente 

Debido a los constantes ataques por parte de cibercriminales, la mayoría de las 

empresas han sufrido o están al borde de sufrir un ciberataque con intrusión exitosa. 

Ya no se trata de si atacarán o no, sino de cuándo tendrán éxito.  

El equipo encargado de la ciberseguridad en la empresa se encuentra en constante 

preocupación y su principal reto es tener bajo constante observación miles de 

computadoras y cientos de servidores. Lo peor es que siempre atacan donde uno 

menos lo espera. De ahí la frustración y en algunos casos, al hacer la investigación 

del incidente se revelan datos que llevan a hacer creer al equipo que la intrusión no 

fue de hace unos días como fue detectado inicialmente, sino que los cibercriminales 

llevan en la infraestructura semanas o hasta meses haciendo de las suyas. 
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Por otro lado, a pesar de que los presupuestos para el tema de ciberseguridad 

aumentan cada año, siempre es ajustado por el precio tan elevado de los servicios y 

productos que se deben adquirir para asegurar la infraestructura. 

 Roles y responsabilidades del equipo del proyecto 

• Jefe de proyecto:  

o Definir el alcance de la infraestructura informática del cliente.  

o Diseña la estrategia de implementación 

o Durante el servicio ve el desempeño del analista 

o Durante el servicio, si se activa el procedimiento de vulnerabilidad crítica, 

debe ejecutar procedimientos para avisar al cliente 

o Recolecta feedback del cliente para posibles mejoras 

• Analista: Trabaja en conjunto con el jefe de proyecto y el cliente para llevar a 

cabo: 

o La definición de segmentos críticos dentro de la infraestructura 

informática interna y externa 

o La definición de activos de importancia 

o Levantamiento de información para personalización de reglas 

o Implementa el servicio 

o Durante el servicio, se encarga de velar por la ejecución y correcto 

funcionamiento del sistema y sus herramientas 

o Recoge los análisis semanales y ve si hay alguna vulnerabilidad 

descubierta con criticidad alta. De ser así lo reporta al jefe de proyecto 

• Desarrollador 

o Crea una lista de mejoras según feedback de clientes 

o Prioriza las mejoras 

o Crea módulos pequeños de prueba y junto a los desarrolladores, jefes de 

proyecto y analistas, hacen una pequeña prueba de concepto 

o Realizar mejoras 
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• Analista de marketing 

o Analiza la respuesta de los clientes ante el producto 

o Aplica técnicas para mejorar la venta y ofrecimiento del producto junto al 

equipo de marketing de la empresa 

 

 Cronograma  

Figura 4. 1 

Cronograma del proyecto 

 
 

 

 Recursos y presupuesto 

A continuación, en la Tabla 4.3, se muestra un estimado para echar a andar el proyecto. 

Como servidor se toma una versión básica que servirá de pruebas y que tiene menor costo 

que el que se entregaría al cliente. Adicionalmente se separa un fondo para un 

programador especializado en caso sea requerido. 

Tabla 4. 3 

Presupuesto para llevar a cabo desarrollo del proyecto 

Item Recurso Cantidad 
Costo / 

Mes 

Costo 

anual 

1 Jefe de proyecto 1 4 000 48 000 

2 Analista de ciberseguridad / programación 1 3 000 36 000 

3 Programador especializado consultivo 1  10 000 

4 Servidor 1 6 000 6 000 

   Total 100 000 

Nota. Los valores están expresados en soles peruanos. 
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 CAPÍTULO V: DESARROLLO DEL PROYECTO 

 

 

A lo largo de este capítulo se lleva a cabo la metodología de Design Thinking para poder 

afinar la idea de producto o servicio a la que se quiere llegar, partiendo de la idea de que 

hay algunas necesidades no cubiertas por la oferta actual de mercado en el campo de 

ciberseguridad. El objetivo de la metodología es poder conocer al cliente, sus necesidades 

o requerimientos reales y poder brindar una solución a estos, a partir de un prototipo que 

nos ayudará a comprobar que el producto o servicio aborda directamente las penas o 

tareas que el cliente requiere realizar y de esta manera evaluar la idoneidad del producto. 

 

 Empatizar 

En el presente apartado se explicarán y analizarán distintos puntos y temas que nos 

permitirán comprender mejor al usuario y posible cliente, de tal forma que podamos 

empatizar con él y lograr entender sus necesidades y problemas reales a ser resueltos. 

Se explicará el problema actual que enfrentan muchas empresas en distintos  

segmentos e industrias, pero focalizándose obviamente en el segmento aplicable para el 

presente proyecto, como fue definido antes: banca, financieras, cajas, cooperativas y 

seguros. A su vez también se explicará el enfoque de solución disponible en el mercado 

en la actualidad.  

Por último, conoceremos más al usuario dentro de este contexto problema / 

solución, con el objetivo de aprender más sobre sus necesidades reales a la hora de 

ejecutar sus tareas y funciones de trabajo. 

 

5.1.1 El problema 

En el capítulo III – Fundamentación del proyecto, más específicamente en el punto 3.1.1 

se habla sobre el estado del cibercrimen a nivel global y el incremento en los últimos 

años. En la actualidad y debido a la pandemia, se ha dado un incremento del cibercrimen 

llegando a duplicarse o triplicarse las cifras de reportes por ciberataques en algunos 

países. 

Latinoamérica y Perú no han sido excepción y también se ha visto parte del  
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incremento de ataques informáticos. Tan solo en el último año han sucedido los siguientes 

ataques de renombre e impacto mediático: 

o Pemex (noviembre 2019) 

La empresa Petróleos Mexicanos sufrió el ataque a varios servidores 

centrales en los cuales les aplicaron secuestro de información. Los 

cibercriminales pidieron 4 millones de dólares por el rescate y devolución 

de la información (Diario El Economista, 2019). 

Impacto en: Imagen, multas y penalidades, productividad. 

o Banco de Crédito del Perú (diciembre 2019) 

El banco reconoció haber sido víctima de una intrusión en el 2018 por la 

que se filtró información de clientes (Diario Gestión, 2019). 

Impacto en: imagen, incumplimiento regulatorio, multas o penalidades, 

pérdida de clientes. 

o Cineplanet (enero 2020) 

La cadena de cines tuvo un ataque informático que terminó en la filtración 

masiva de información de clientes (contraseñas, información de pago, 

documentos de identidad, entre otros datos) (C|NET en español, 2020). 

Impacto en: imagen, multas o penalidades por incumplir la Ley de 

Protección de Datos Personales y pérdida de clientes. 

o Diario Expreso (junio 2020) 

La plataforma web del diario fue víctima de intrusión informática, por la 

cual los cibercriminales tomaron control del servidor y su información, 

dejando la página indisponible por varias horas (Diario Expreso, 2020) 

Impacto en: imagen, reputación y productividad. 

El problema que tienen las empresas para controlar este tipo de ataques puede 

verse desde varios frentes o enfoques, pero se podrían resumir en dos aspectos 

principales: 

o Incapacidad para asegurar la infraestructura informática de la 

organización 
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o Incapacidad para reconocer o detectar los ataques o intentos de intrusión 

que se llevan a cabo en la infraestructura informática de la organización 

Ambas incapacidades son las que se toman como análisis en el presente proyecto. 

La oportunidad detectada de la solución propuesta va alineada justamente a una de ellas, 

la incapacidad para asegurar rápidamente la infraestructura informática antes de que los 

ataques se materialicen. 

 

5.1.2 Soluciones actuales 

Como se explica en el punto 3.2.1. Soluciones actuales de ciberseguridad, existen 

distintas formas de intentar abordar el problema de las intrusiones o ataques en desarrollo 

por parte de cibercriminales. A continuación, se muestran las tablas comparativas 5.1 y 

5.2, que permiten ver las principales características de cada solución en su enfoque. 

Tabla 5. 1 

Características de detección de vulnerabilidades en infraestructura, sistema operativo 

o aplicaciones 

 
Herramienta 

o solución 

Tipo de vulnerabilidad 

Automatización 

de tareas S.O Servicios 

Flujo 

de 

datos 

Aplicación B.D Web 

Detección de 

vulnerabilidades 

(enfoque 

preventivo) 

Nessus X X   X  X 

Nexpose X X  X X  X 

Metasploit 

Pro 
X X   X  X 

Openvas X X     X 

Acunetix    X X X X 

Appscan    X X X X 

Owasp zap   X X X X  

BurpSuite   X     

Nikto    X    

         

Monitorización 

y/o detección de 

ataques o 

intrusiones 

(enfoque 

reactivo) 

Palo alto        

Fortinet        

Checkpoint        

Cisco        

F5        

Sophos 

Firewall 
       

PF Sense        

NG 

Firewall 
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Tabla 5. 2 

Características de detección de intrusión o ataques en infraestructura, sistema 

operativo o aplicaciones 

 
Herramienta 

o solución 

Filtrado 

de 

tráfico 

Detección 

de 

ataques 

en red 

Detección 

de 

ataques 

en 

aplicación 

web 

Anti 

Denegación 

de Servicio 

(DoS) 

Automatización 

de la 

monitorización 

Detección de 

vulnerabilidades 

(enfoque 

preventivo) 

Nessus      

Nexpose      

Metasploit 

Pro 
     

Openvas      

Acunetix      

Appscan      

Owasp zap      

BurpSuite      

Nikto      

       

Monitorización 

y/o detección de 

ataques o 

intrusiones 

(enfoque 

reactivo) 

Palo alto X X X X X 

Fortinet X X X  X 

Checkpoint X X X X X 

Cisco X X X  X 

F5 X X X X X 

Sophos 

Firewall 
X X   X 

PF Sense X     

NG 

Firewall 
X     

 

Los objetivos al presentar ambos cuadros son: 

• Mostrar que las herramientas utilizadas por cada enfoque (detección de 

vulnerabilidades y detección de ataques) son distintas y especializadas en su 

enfoque 

• Mostrar que, a diferencia de las herramientas de detección de ataques, las 

herramientas de detección de vulnerabilidades disponibles se especializan en 

algunas categorías de vulnerabilidades, no en todas.  

En el segundo cuadro se puede ver que hay soluciones automatizadas que cubren 

un amplio espectro de actividades. Esto se ha podido lograr por la unificación de módulos 

en los conocidos UTMs (Unified Threat Management – gestión unificada de amenazas). 

Sin embargo, no sucede lo mismo en el campo del análisis de vulnerabilidades porque las 

herramientas son diseñadas para una parte muy específica (infraestructura, sistema 

operativo, flujo de información o capa de aplicación), es por esto que, si bien las 

herramientas tienen incluidas algunas opciones de automatización de las tareas, estas las 
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realizan solamente en su alcance y no se presenta una solución que busque automatizar 

las distintas herramientas bajo un solo dominio. 

 

5.1.3 Perfil del cliente 

Se realizaron entrevistas a clientes de distintos segmentos, especialmente de aquellos que 

eran los que se encontraban alineados con este proyecto. 

Los factores que se consideraron para obtener un perfil aproximado de cliente 

ideal fueron: 

• Empresas que tengan la obligación de cumplir con lineamientos de seguridad de 

la información y/o ciberseguridad porque se lo pide la matriz (siendo el caso de 

multinacionales).  

• Empresas que tengan la obligación de cumplir con estándares o regulaciones 

nacionales o internacionales como: PCI-DSS, SBS G-140. 

Las industrias que encajan más con este perfil son: financieras, banca, seguros, 

mineras, energía y gubernamentales. 

El perfil específico de la industria sería: 

Empresa de una industria específica (mencionada anteriormente) con más de 300 

trabajadores, regulada por algún organismo o estándar y que tenga la necesidad 

obligatoria de cumplir con implementaciones y estrategias de ciberseguridad para la 

mitigación del riesgo. 

 

5.1.4 Conociendo al cliente – Mapa de empatía 

Para conocer mejor al cliente se elaboraron una serie de preguntas tomando en cuenta el 

lienzo de mapa de empatía (véase Figura 5.1). Estas tienen por objetivo conocer más 

acerca de las obligaciones, dolores y beneficios del cliente. 
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Figura 5. 1 

Lienzo de mapa de empatía 

 
      (David Gray, 2017) (Alexander Ostelwalder e Yves Pigneur, 2010)  

 

Adicionalmente y con el objetivo de poder comprender a mayor detalle las 

necesidades reales del cliente y así empatizar con él, se tomaron preguntas propuestas por 

el Business Model Canvas en la sección específica de Value Proposition. Los formularios 

originales de preguntas pueden ser consultados en los anexos 4, 5 y 6 u obtenerse 

libremente de la sección recursos libres de la página oficial de strategyzer.com.  

Estas preguntas están orientadas directamente al cliente, a sus tareas por cumplir, 

sus frustraciones o esfuerzos y los éxitos o beneficios que quiere lograr. 

• Tareas / obligaciones / responsabilidades 

o Funcionales (acerca de las tareas concretas) 

▪ Cuéntame acerca de tus responsabilidades 

▪ ¿Qué retos encuentras en tu día a día? 

▪ ¿Cuál es la tarea que no puedes dejar de hacer en tu trabajo sino 

la empresa se ve directamente impactada o te despiden? 

▪ ¿Cómo describirías un día normal y un día difícil? 

▪ ¿Qué necesitas cumplir que te toma mucho tiempo de 

coordinación? 

▪ ¿Qué tareas realizas para cumplir tus responsabilidades? 

o Sociales (ej: impresionar a amigos) 
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▪ ¿Cómo describirías una gestión exitosa de tu trabajo? 

▪ ¿Cuéntame, a quién le dirías si hicieras las cosas perfectamente? 

▪ ¿Cómo quieres ser percibido por la industria y clientes? 

o Emocionales (ej: piece of mind) 

▪ ¿Qué sentirías en un día difícil? 

▪ ¿Qué sentirías cuando todo va bien? 

▪ ¿Qué te haría sentir realizado? 

▪ ¿Cómo te quisieras sentir? 

• Dolores o esfuerzos (que tiene el cliente al hacer sus tareas) 

o ¿Qué te hace sentir mal? 

o ¿Cómo sería un día difícil? 

o ¿Qué retos encuentras en tu día a día? 

• Beneficios 

o ¿Con qué soñaría tu área? 

o ¿Qué consecuencia socialmente positiva desearía tu área usuaria o 

empresa? 

o ¿Cómo mide tu área el éxito o el fracaso? 

o ¿Cuáles son tus aspiraciones? 

Como resultado de las entrevistas, se obtuvo información valiosa. Las respuestas 

a las preguntas realizadas nos permitieron conocer mucho más de cerca al cliente y fue 

posible comprender más acerca de:  

• Sus funciones, tareas y responsabilidades de trabajo 

• Cuales son aquellas actividades o tareas que le representan un esfuerzo, dolor o 

incomodidad 

• Que piensan, sienten, ven, oyen o hacen al hacer su trabajo 

A continuación, en la Figura 5.2, se muestra el lienzo de Mapa de Empatía con la 

información recabada. 
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Figura 5. 2 

Lienzo de mapa de empatía llenado 

 
  

 Definir 

5.2.1 Journey del cliente 

En este apartado se muestra el ciclo de vida de tareas del cliente desde un punto de vista 

netamente de ciberseguridad. Para esto se utilizará el marco de trabajo de ciberseguridad 

establecido por NIST – National Institute of Standards and Technology. El objetivo es 

mostrar el flujo de pensamiento de un usuario o cliente típico en sus labores o funciones 

ejecutadas mensualmente. 

Del marco de trabajo de ciberseguridad de NIST se han escogido solamente 

aquellos procesos que tienen relación específicamente con el proyecto presentado en el 

presente documento (véase Figura 5.3). A continuación, en la Figura 5.4 se muestra el 

journey del cliente, tomando en cuenta dichos procesos a ser utilizados para el análisis. 
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Figura 5. 3 

Marco de trabajo de ciberseguridad de NIST 

 
(National Institute of Standards and Framework’s Cybersecurity Framework, 2014) 

 

 

Figura 5. 4 

Journey del cliente 

 
(Design Thinking, 2018) 
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5.2.2 Punto de vista del cliente - Point of View (POV) 

El cliente tiene preocupaciones por la seguridad de su información y de su infraestructura 

informática, sobre todo por el incremento del cibercrimen a nivel mundial. Quiere buscar 

una forma eficiente que apoye su estrategia actual, que no necesite reinventar toda el área 

y que permita definitivamente acelerar su trabajo y hacerlo más eficiente.  

Actualmente hace muchas cosas manualmente, otras las realiza una sola vez al 

año en servicios de diagnóstico que, si bien dan información, no son las más adecuadas 

para la toma de decisiones en cada mes del año y por último hay procesos que no lleva a 

cabo por falta de conocimiento y especialización de su equipo.  

Los sistemas de monitorización que tiene muchas veces son de funcionalidad y 

conectividad, más no necesariamente de seguridad o eventos de ciberseguridad, por lo 

que tiene una clara necesidad de visibilidad del riesgo de su red en tiempo real y aquello 

que podría estar previniendo antes de que suceda un ataque. 

 

 Idear 

En este apartado se mostrará la fase de ideación, en la cual se toma todo el conocimiento 

adquirido sobre las necesidades y problemas reales del cliente y mediante dinámicas de 

colaboración y lluvia de ideas de propuestas de solución, se generan posibles formas de 

ayudar al cliente a resolver sus problemas. 

 

5.3.1 Lluvia de ideas 

• Ofrecer una cantidad mayor de servicios de ethical hacking a los clientes 

• Ofrecer un analista capacitado para que trabaje en forma permanente dentro de 

las instalaciones del cliente haciendo las pruebas y análisis con mayor frecuencia 

• Brindar capacitaciones más detalladas al cliente para elevar su nivel de 

conocimiento en cuanto a la resolución de problemas 

• Automatizar uno de los programas 

• Que las herramientas escaneen todo y que los registros lleguen a Enhacke para su 

análisis y reporte 

• Proteger más los servidores con monitorización extra 
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• Centralizar los registros o resultados de las herramientas para análisis 

• Automatizar los programas y centralizar sus resultados 

 

5.3.1.1 Idea ganadora 

Luego de haber analizado las necesidades y problemas del usuario según las preguntas y 

el mapa de empatía realizado, se resaltaron las siguientes características: 

• Preocupación por crecimiento de cibercrimen y alza en ataques 

• Presupuesto ajustado 

• Existen muchas tareas (escaneos internos, análisis de vulnerabilidades, estado de 

los puertos, disponibilidad de servicios, seguimiento de mitigación) y poco 

personal con el conocimiento técnico necesario 

Es por ello que se cree que hay cabida si se ofrece una solución que pueda 

automatizar gran parte de estas tareas y realizarlas de manera eficiente, con poco personal 

y con un precio competitivo. 

De la lluvia de ideas, las que tuvieron más votos y estaban más alineadas con las 

necesidades del usuario, fueron: 

• Automatizar uno de los programas (análisis de red, puertos y vulnerabilidades de 

servicios, sistema operativo o web) 

• Centralizar los registros o resultados de las herramientas para análisis 

Uniendo ambas ideas, se decide automatizar la mayor cantidad de programas 

posibles (análisis de puertos, servicios y vulnerabilidades a distintos niveles) y centralizar 

sus resultados para una gestión más rápida. 

Tomando esta nueva idea como central, se realizó una nueva lluvia de ideas que 

obtuvo como puntos principales: 

• Automatizar los programas de consola ya sea en powershell o bash según el tipo 

de herramienta 

• Automatizar programas de más alto nivel con scripts de Python 
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• Utilizar un lenguaje de reporte común como XML para que todas las herramientas 

tengan un mismo tipo de reporte que sea más fácil de tratar 

• Utilizar librerías disponibles para el graficado y representación de la información 

recolectada por las herramientas 

 

5.3.2 Solución propuesta 

Lo que se propone es mejorar el proceso de aseguramiento de la infraestructura 

reduciendo los tiempos de respuesta de detección de vulnerabilidades y permitiendo 

calificar de mejor manera los riesgos en la infraestructura informática de la organización. 

La solución propuesta busca unificar varias herramientas de detección  

de vulnerabilidades que tienen distintos alcances, en un espacio común, fácil de gestionar 

y comprender, en forma centralizada para así agilizar el tiempo de respuesta en los 

procesos de respuesta a incidencias por vulnerabilidades ubicadas (véase Tabla 5.3). 

Tabla 5. 3 

Características de detección de vulnerabilidades de distintas herramientas unificadas 

por un sistema centralizado – IOC  

 
Herramienta 

o solución 

Tipo de vulnerabilidad 
Automatización 

de tareas S.O Servicios 

Flujo 

de 

datos 

Aplicación B.D Web 

Detección de 

vulnerabilidades 

(enfoque 

preventivo) 

Nessus X X   X  X 
Nexpose X X  X X  X 

Metasploit 

Pro 
X X   X  X 

Openvas X X     X 
Acunetix    X X X X 
Appscan    X X X X 

Owasp zap   X X X X  
BurpSuite   X     

Nikto    X    

IOC Openvas Nessus Burpsuite Owasp zap Acunetix 
Owasp 

Zap X 

         

Monitorización 

y/o detección de 

ataques o 

intrusiones 

(enfoque 

reactivo) 

Palo alto        
Fortinet        

Checkpoint        
Cisco        

F5        
Sophos 

Firewall 
       

PF Sense        
NG Firewall        

Nota. Las herramientas con las que inicialmente se trabaja en el sistema IOC fueron seleccionadas por 

contar con la mejor relación calidad – precio. 
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 Prototipar 

El objetivo de la fase de prototipeo es validar las ideas y conceptos que se tienen sobre la 

forma en la que cubriremos o ayudaremos en las necesidades del cliente y poder realizar 

estas comprobaciones de una forma rápida y con bajo coste. 

Para este proyecto se llevaron a cabo dos fases de prototipo: 

• Alfa: super básica y que representaba el menor esfuerzo posible, pero a la vez una 

forma rápida de comprobar incógnitas propuestas inicialmente. 

• Beta: una leve mejora sobre la fase alfa que ya no solamente validaba 

funcionalidad, sino que también buscaba mejorar la interacción y sentir del 

usuario con la herramienta.  

 

5.4.1 Prototipado fase ALFA 

Para comprobar si la idea ganadora iba por buen camino y ver si realmente aporta y es de 

utilidad con los problemas del usuario, se realizó un prototipo funcional con 

características mínimas.  

 

5.4.1.1 Características del prototipo 

 

• Qué hace: El prototipo trata de hacer escaneos automatizados de nivel básico 

hacia un segmento específico de red, recaba la información y la entrega en un 

informe humanizado. Todo esto programado de forma automática para que el 

usuario solamente vea los reportes. 

• Como está hecho: Módulos y scripts en Bash y Python que, mediante una serie de 

librerías, invocan a una herramienta con distintos parámetros para obtener la 

información y procesarla. Posteriormente con el uso de otra herramienta, también 

integrada en el script, permitirá volcar la información recopilada en un archivo 

tipo informe visualizable por el usuario (véase Figuras 5.5. y 5.6). 
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Figura 5. 5 

Ejecución de sistema IOC en su versión alfa 

 
 

Figura 5. 6 

Visualización de reporte generado por la herramienta 

 
 

5.4.1.2 Conceptos que se quieren probar 

 

• Es posible invocar una herramienta de escaneo y automatizarla mediante un 

lenguaje de programación o scripting de alto nivel. 

• Es posible invocar una herramienta de reporte y automatizar resultados obtenidos 

de otra herramienta 



 

56 

 

• Es posible automatizar y agendar ambos procesos: escaneo y reporte para que el 

usuario tenga el menor esfuerzo posible. 

• La automatización de estos procesos ayuda al usuario en las tareas que realiza. 

• La automatización de los resultados ayuda al usuario en la toma de decisiones 

tempranas sobre ciberseguridad. 

 

5.4.1.3 Resultados 

 

Todo lo que se quiso probar en esta fase del análisis fue comprobado de manera exitosa, 

tal como se explica en la Tabla 5.4 y en las Figuras 5.7-5.12. 

Tabla 5. 4 

Análisis de conceptos para probar 

Conceptos por probar Análisis Resultado 

Invocar una herramienta de escaneo y 

automatizarla mediante un lenguaje 

de programación de alto nivel 

Para esta fase alfa, se utilizó scripting en bash 

y Python para invocar a Nmap y agendar 

escaneos según decisión del usuario 

Comprobado 

Invocar una herramienta de reporte y 

automatizar resultados obtenidos de 

otra herramienta 

El script invoca una herramienta que permite 

traducir el resultado del escaneo a un formato 

HTML visualizable y comprensible por el 

usuario 

Comprobado 

Automatizar y agendar ambos 

procesos: escaneo y reporte, para que 

el usuario tenga el menor esfuerzo 

posible 

El script invoca a la herramienta cron para 

agendar el proceso de escaneo elegido por el 

usuario y de esa forma automatizarlo 

Comprobado 

Automatización de estos procesos 

ayuda al usuario en las tareas que 

realiza 

Las tareas de visibilidad de puertos y servicios 

forman parte de tareas rutinarias que suelen 

hacerse con cierta frecuencia de forma manual 

Comprobado 

Automatización ayuda en la toma de 

decisiones tempranas sobre 

ciberseguridad 

Dado que estas tareas ahora pueden ser 

automatizadas, el tiempo entre cada escaneo 

puede ser menor, lo que incrementa la 

visibilidad y capacidad de responder ante 

cambios en los puertos y servicios 

Comprobado 
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Figura 5. 7 

Código inicial y de bienvenida al programa 

 
 

 

 

Figura 5. 8 

Código para establecer y automatizar frecuencia de escaneo 
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Figura 5. 9 

Ejemplo de resultado de escaneo en formato XML listo para ser importado 

 
 

Figura 5. 10 

Resultados convertidos exitosamente a formato HTML 
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Figura 5. 11 

Ejecución del programa en su versión alfa, programando semanalmente la tarea de 

escaneo 

 
 

Figura 5. 12 

Consulta a la agenda del sistema para corroborar ejecución exitosa del programa 

 
 

5.4.2 Prototipado fase BETA 

En este apartado se mostrará la segunda fase de prototipeo, en la cual se muestra ya una 

evolución a la solución (Figuras 5.13-5.21), pues se le agrega: 

• Integración con más herramientas como las de mapeo visual de red, integración 

de resultados y consultas embebidas a la base de datos de vulnerabilidades CVE. 

• Interfaz visual (GUI de usuario) 

• Sistema de reporte 

Nota: Como escenario de prueba para la correcta ejecución de la herramienta, esta fue 

realizada en un ambiente con algunas máquinas virtuales que la herramienta podía 

escanear y demostrar sus capacidades. 
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5.4.2.1 Pantalla o recorrido de partes más importantes del producto 

Figura 5. 13 

Bienvenida al sistema 

 
 

Figura 5. 14 

Visualización de lista de objetivos o servidores elegidos 

 
 

Figura 5. 15 

Visualización de contenido de archivo crontab de tareas agendadas 
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Figura 5. 16 

Listado de archivos de reporte en formatos html y xml 

 
 

Figura 5. 17 

Reportes visualizados desde interfaz gráfica web 
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Figura 5. 18 

Visualización de componentes de red e información obtenida en escaneo 

 
 

 

Figura 5. 19 

Interfaz de integración de resultados 

 
 

 

 

Para las pruebas de escaneo se utilizó como máquina de objetivo de pruebas, un 

sistema virtualizado de Linux que tenía algunas configuraciones por defecto y algunos 

servicios sin actualizar, incrementando así las vulnerabilidades para que el sistema 

pueda reconocerlas. 
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Figura 5. 20 

Integración con verificación de vulnerabilidades 

 
 

 

 

Figura 5. 21 

Consulta de vulnerabilidades a fuentes abiertas de CVE - Common Vulnerabilities and 

Exposures 
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5.4.3 Diseño funcional de la solución 

A continuación, en la Figura 5.22 se muestra el detalle del flujo de acciones e 

interacciones entre el usuario que gestiona la plataforma, el sistema IOC y el analista de 

ciberseguridad del cliente, encargado de ser el puente de comunicación con las distintas 

áreas tecnológicas de la empresa. 

Figura 5. 22 

Diagrama de interacción y flujo 

 
 

 

Como se puede observar en el diagrama, el sistema IOC solo necesita información 

inicial para luego automatizar varios de sus procesos, dejando libre tanto al usuario 

analista de enHacke (encargado de utilizar la plataforma), como al analista de 

ciberseguridad de la empresa cliente, que solo espera a los reportes para iniciar acciones 

de mitigación en coordinación con las áreas que se vean involucradas en los informes. 
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5.4.4 Arquitectura de la solución 

En este apartado se mostrará una arquitectura básica en ambas opciones, local y nube. En 

ambos casos se requiere de servidores virtualizados tanto Windows como Linux, ya que 

serán repositorios de las distintas herramientas que luego se comunicarán con el sistema 

IOC y su plataforma web. En la Tabla 5.5 se presentan las características necesarias 

aproximadas para ambos escenarios (véase Figuras 5.23 y 5.24). 

Tabla 5. 5 

Características de infraestructura 

Recurso Infraestructura en la nube Infraestructura on Premise 

Memoria RAM 
RAM asignada por cada máquina 

desplegada 
32GB de RAM 

Plataforma operativa Plataforma de gestión AWS VMWare ESXi 

Sistemas virtualizados Linux y Windows Linux y Windows 

Tarjetas de red Tarjetas lógicas virtualizadas 
Distintas tarjetas de red 

físicas y lógicas 

 

Figura 5. 23 

Representación gráfica de la infraestructura en la nube 
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Figura 5. 24 

Representación gráfica de la infraestructura en servidor físico 

 

 

5.4.5 Diseño técnico de la solución 

Para que el sistema funcione correctamente, se apoya en la interacción con otras 

herramientas que le permiten proveer capacidades avanzadas de análisis a lo largo de 

distintas capas y enfoques explicadas anteriormente. La relación entre cada una de las 

herramientas y la plataforma integradora son centralizadas. A su vez, se cuenta con un 

módulo de automatización de tareas que provee a la plataforma de la gestión del resto de 

las herramientas (véase Figura 5.25). 

Figura 5. 25 

Representación gráfica de interacción con distintas herramientas 
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 Evaluar 

Para poder comprobar que el prototipo sí apoyó en la verificación de las necesidades del 

cliente y en cómo eran satisfechas o mitigadas por el prototipo, se realizaron una lista de 

conceptos a probar para la fase alfa, que tenía el objetivo básico de corroborar que era 

posible integrar herramientas y que esta integración le ayudaba en algo al cliente, y para 

la fase beta que tenía como objetivo incrementar la eficiencia en los procesos o tareas del 

usuario, así como mejorar su experiencia de interacción con la plataforma. Estas 

características justamente irían escalando conforme la herramienta vaya incrementando 

su desarrollo. 

 

5.5.1 Conceptos a probar por fase 

Como se puede apreciar en la Tabla 5.6, todos los conceptos de prueba fueron 

analizados y comprobados. 

Tabla 5. 6 

Conceptos para probar en fases ALFA y BETA 

Fase Conceptos para probar Análisis Resultado 

Alfa 

Invocar una herramienta de 

escaneo y automatizarla 

mediante un lenguaje de 

programación de alto nivel 

Para esta fase alfa, se utilizó scripting en bash y 

Python para invocar a Nmap y agendar 

escaneos según decisión del usuario 

Comprobado 

Invocar una herramienta de 

reporte y automatizar 

resultados obtenidos de otra 

herramienta 

El script invoca una herramienta que permite 

traducir el resultado del escaneo a un formato 

HTML visualizable y comprensible por el 

usuario 

Comprobado 

Automatizar y agendar ambos 

procesos: escaneo y reporte, 

para que el usuario tenga el 

menor esfuerzo posible 

El script invoca a la herramienta cron para 

agendar el proceso de escaneo elegido por el 

usuario y de esa forma automatizarlo 

Comprobado 

Automatización de estos 

procesos ayuda al usuario en 

las tareas que realiza 

Las tareas de visibilidad de puertos y servicios 

forman parte de tareas rutinarias que suelen 

hacerse con cierta frecuencia de forma manual 

Comprobado 

Automatización ayuda en la 

toma de decisiones tempranas 

sobre ciberseguridad 

Dado que estas tareas ahora pueden ser 

automatizadas, el tiempo entre cada escaneo 

puede ser menor, lo que incrementa la 

visibilidad y capacidad de responder ante 

cambios en los puertos y servicios 

Comprobado 

Beta 

Integración con otras 

herramientas brinda más 

información relevante para el 

cliente 

El sistema ahora ofrece cuadros de relación de 

infraestructura, visualización de puertos, 

servicios y vulnerabilidades 

Comprobado 

La interfaz gráfica facilita la 

comprensión de la información 

Los gráficos ofrecidos se brindan de forma 

amigable y bien categorizados para mejor 

comprensión por parte del cliente 

Comprobado 

(continúa) 
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(continuación) 

Fase Conceptos para probar Análisis Resultado 

Beta 

El sistema automatiza aún más los 

procesos de escaneo y 

visualización de información 

El sistema está ahora configurado para 

centralizar toda la información no solo 

del último escaneo, sino de los anteriores 

también 

Comprobado 

Es posible juntar la información 

obtenida con herramientas externas 

de gestión de vulnerabilidades 

El sistema provee interacción con 

fuentes abiertas de base de datos de 

vulnerabilidades CVE 

Comprobado 

Se puede exportar a un formato de 

informe aún más amigable 

El sistema brinda la opción de exportar 

el informe a formato PDF con toda la 

información normalizada y convertida 

para una fácil visualización 

Comprobado 

 

5.5.2 Resultados de experiencia de usuario 

En el cuadro presentado a continuación se explica y detalla el ahorro de tiempo que hay 

en cada una de las tareas del usuario, como se realizaban originalmente y como se realizan 

después de la implementación del sistema IOC. Es importante remarcar que el impacto 

en tiempo y eficiencia es enorme, sobre todo si la organización cuenta con recursos 

humanos limitados (véase Tabla 5.7). 
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Tabla 5. 7 

Comparativa de tareas antes vs. Después 

Tarea Como se realizaba Duración de proceso antes 
Como la realiza con la 

herramienta 

Duración de proceso con sistema 

implementado 

Escaneo 

Con herramientas y en 

forma manual, por 

segmentos 

El proceso era repetitivo, tedioso y 

manual, por lo que tomaba un par 

de semanas cada vez 

Proceso ahora automatizado, se 

puede agendar diaria, semanal o 

mensualmente 

Una vez elegidos los objetivos, los procesos de 

escaneos se ejecutan automáticamente. Toma 

uno o dos días elegir los objetivos según uso de 

red o negocio 

Verificación y 

comparación 

Analizando los 

resultados y 

comparándolos con 

resultados anteriores 

Los informes al ser independientes, 

en distintos repositorios y diferentes 

formatos, no eran fácilmente 

analizables ni comparables, por lo 

que tomaba entre una y dos 

semanas dependiendo de la 

cantidad de objetivos 

Todos los resultados están 

centralizados para fácil acceso 

Dependiendo de la cantidad de objetivos, puede 

llegar a tomar una semana así son varias redes 

Investigación de 

vulnerabilidades 

Si la herramienta le 

daba algún mensaje de 

vulnerabilidad, esta se 

buscaba en internet 

La búsqueda o investigación de 

vulnerabilidades consumía mucho 

tiempo. Dependiendo de la cantidad 

de vulnerabilidades y de apoyo que 

pudiese recibir de otros analistas, 

entre semanas o un par de meses. 

Acceso al repositorio de 

vulnerabilidades según los 

resultados que brinden las 

herramientas de escaneo 

Las vulnerabilidades más críticas están 

mapeadas en la base de datos abierta de 

Common Vulnerabilities and Exposures (CVE), 

por lo que la integración permite saber de 

primera mano si hay resultados críticos con tan 

solo un par de horas o días si el informe incluye 

personalización por parte del equipo enHacke. 

Comunicación 

de 

vulnerabilidades 

Se desarrollaba un 

informe en Excel y 

este era enviado a 

infraestructura, redes 

y TI 

Dependiendo de la cantidad de 

información, hasta una semana 
Informe automatizado para enviar 

El informe es altamente técnico pero 

personalizable por el equipo enHacke, este puede 

acomodarse a lo que requiere el cliente de tal 

forma que el analista solo requiera comprenderlo 

y enviarlo a las áreas pertinentes 

Seguimiento de 

mitigación 

Llamadas y reuniones 

para ver como iban 

respecto a la 

mitigación 

Este era un cuello de botella, 

porque el analista no podría hacer 

seguimiento con las áreas y volver a 

realizar el escaneo y análisis, 

muchas veces tenía que esperar 

confirmación de las otras áreas 

La herramienta al estar lanzando 

escaneos en forma automatizada 

(debido a los procesos 

agendados), le permite saber si se 

hizo la mitigación o no y permite 

un mejor seguimiento 

El analista cuenta con información actualizada 

siempre, dependiendo de como agendó las tareas 
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 CONCLUSIONES 

 

 

• Con este proyecto se propone un enfoque adicional a las ya tradicionales tareas 

de ciberseguridad en las que se detectan los ataques e intentos de intrusión de 

manera reactiva. Las tareas preventivas de auditoría, pentesting y ethical hacking 

que se vienen llevando a cabo en las organizaciones en los últimos años no 

siempre son suficientes para obtener un diagnóstico acotado y actualizado sobre 

las vulnerabilidades presentes en la infraestructura tecnológica de la organización. 

Si bien son tareas que se llevan a cabo un par de veces al año, su periodicidad 

genera una brecha de conocimiento actualizado sobre los potenciales puntos a ser 

utilizados en ataques por los cibercriminales o terceros maliciosos. 

• La automatización inteligente es un factor clave que no sólo genera valor en este 

proyecto, sino en los cientos o miles de proyectos que se encuentran llevándose a 

cabo en la actualidad. El hecho de poder ejecutar inteligentemente tareas 

repetitivas ayuda a los analistas en áreas de ciberseguridad o seguridad de la 

información a enfocarse mejor en temas prioritarios como la estrategia de 

ciberseguridad, la mitigación de vulnerabilidades y prevención ante amenazas. 

• Las pruebas de prototipado realizadas nos permiten comprobar que un sistema de 

este tipo y bajo un enfoque totalmente preventivo, no solo tiene cabida dentro de 

las actividades de trabajo de un área corporativa de ciberseguridad, sino que 

permite además realizar estas tareas de forma eficiente. 

• Uno de los retos a la hora de realizar implementaciones de sistemas de este tipo 

es el de la cambiante infraestructura de redes en las organizaciones. Ya no solo 

definido por una infraestructura interna y externa, sino por la expansión hacia las 

ahora conocidas como redes híbridas, donde los límites antes claramente 

definidos, se diluyen entre el interno, externo, cloud y redes de dispositivos IoT. 

Este cambio de panorama representa una mayor dificultad para la implementación 

de sistemas de seguimiento que otorguen visibilidad en cuanto a vulnerabilidades 

en cada uno de los distintos segmentos de red de la organización. 

 



 

71 

 

 RECOMENDACIONES 

 

 

• En proyectos de ciberseguridad en los que se desea innovar o mejorar procesos, 

se recomienda hacer uso de Python como lenguaje de mejora. Esto debido a la 

gran cantidad de librerías disponibles no solamente para manejo de archivos y 

gestión de sistema, sino para networking, machine learning y ciberseguridad 

misma. La aceptación que ha tenido Python en la comunidad de ciberseguridad 

ha tenido como consecuencia la evolución y tecnificación de muchos proyectos 

que se comparten libremente para poder analizar y aprender de estos. 

• Se podría utilizar machine learning en el futuro con el objetivo de poder mapear 

o identificar patrones en las vulnerabilidades que se van obteniendo o en el 

comportamiento a la hora de encontrar puertos recientemente abiertos. 

• Siempre es recomendable, antes de embarcarse en algún proyecto, realizar 

pruebas de concepto iniciales y pequeñas que permitan comprobar que lo que se 

quiere lograr en el futuro tendrá al menos un camino o posibilidad. 

• Se podría expandir la inteligencia del proyecto mediante el análisis de las 

vulnerabilidades que se van encontrando en la infraestructura del cliente, si se 

hace un análisis correlacionando los vectores de ataque de MITRE (Anexo 7). 
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 GLOSARIO DE TÉRMINOS 

 

 

• NSA: National Security Agency. Agencia de Seguridad Nacional de Estados 

Unidos de America. 

• AWS: Amazon Web Services. Servicios de alquiler de infraestructura en la nube 

de Amazon. 

• IoT: Internet of Things. Se le dan este nombre a todos los dispositivos de uso 

casero, industrial o comercial, que tienen conectividad con internet ya sea para su 

gestión o para envío de información. Un claro ejemplo son las refrigeradoras que 

tienen ahora conectividad wifi para brindar mayores prestaciones a los usuarios. 

• NIST Cybersecurity Framework: Marco de trabajo de ciberseguridad 

propuesto por NIST, Instituto Nacional de Estándares y Tecnología, que brinda 

un método y una serie de controles para medir, asegurar y avanzar en la estrategia 

de ciberseguridad corporativa o gubernamental. 

• ISO 27000: Conjunto de estándares de seguridad de la información. 

• ISO 27032: Documentación para la gestión de la ciberseguridad. 

• SBS G140: Circular emitida por la Superintendencia de Banca y Seguros sobre 

la Gestión de la Seguridad de la Información. 

• PCI-DSS: Payment Card Industry – Data Security Standard. Es el estándar de 

seguridad de datos para la industria de tarjetas de pago. En su documentación 

contiene información y una serie de controles y recomendaciones para cumplir 

con el aseguramiento de la infraestructura que compromete el procesamiento o 

almacenamiento de información sensible de tarjetahabientes. 

• GDPR: General Data Protection Regulation, regulación europea de protección de 

datos generales de los usuarios. 

• CIS Controls: Controles provistos por el Centro de Seguridad para Internet que 

contienen las buenas prácticas priorizadas para su implementación 

corporativamente. 
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• SOC: Security Operations Center o Centro de Operaciones de Seguridad está 

compuesto por tecnología, profesionales y procedimientos que tienen por objetivo 

resguardar la infraestructura tecnológica de la organización. 

• CVE: Common Vulnerabilities and Exposures, es una base de datos que 

centraliza toda la información sobre vulnerabilidades de ciberseguridad en las 

distintas plataformas y componentes de tecnología disponibles en la actualidad. 

• MITRE ATT&CK: Base de conocimiento orientada a mostrar a nivel técnico 

las distintas formas de ataque y técnicas utilizadas por terceros maliciosos en 

ciberataques en la actualidad. 

• Script: Conjunto de comandos en un archivo diseñados para ser ejecutados como 

un programa y con uno o varios objetivos en mente. 

• Scripting: Codificación en algún lenguaje de alto nivel y haciendo uso de scripts. 

• Bash: Lenguaje de órdenes y comandos para Unix / Linux. 

• NMAP: Herramienta de análisis de red que permite realizar escaneos de puertos 

y servicios. 

• CRON: Administrador de procesos que permite agendar la ejecución de estos en 

forma personalizada. 

• On Premise:  
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Anexo 1: Norma SBS para ciberseguridad 
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Anexo 2: Política nacional de ciberseguridad 
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Anexo 3: Ley de ciberdefensa 
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Anexo 4: Guía de entrevista a cliente - tareas y 

responsabilidades 
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Anexo 5: Guía de entrevista a cliente - dolencias y retos 
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Anexo 6: Guía de entrevista a cliente - beneficios y ganancias 
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Anexo 7: Marco de trabajo MITRE ATT&CK 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

105 

 

 


