Universidad de Lima
Facultad de Ingenieria

Carrera de Ingenieria de Sistemas

IOC — INTRUSION OPERATION CENTER

Trabajo de suficiencia profesional para optar el Titulo Profesional
de Ingeniero de Sistemas

Juan Gabriel Lazo Canazas
Cabdigo 20030986

Asesor

Carlos Martin Torres Paredes

Lima — Peru
Febrero de 2021






IOC — INTRUSION OPERATION CENTER



TABLA DE CONTENIDO

RESUMEN ...ttt e e srae e naa e e e nee s Xl
A B S T R A T e s X1l
CAPITULO I: INTRODUCCION.......coiiiirerienirneessesessesessssssssesessssessaseessseons 1
CAPITULO 11: CONCEPTOS Y FUNDAMENTOS ....c.ovvevrerreeeeeeeseeienenen, 3
2.1 Enfoques de ciberseguridad ..............ccooviiiiiieiiiciieeeee 3
2.1.1 Ciberseguridad defensiVa...........ccocuiiiiiiiiiieie e 3
2.1.2 Ciberseguridad OfENSIVA..........c.cciiiiiiice e 3
2.1.3 Ciberseguridad perimetral............ccccooiveiiiieii e 4
2.1.4 Ciberseguridad INTEINA..........ccoiiriiiiieiee e 4
2.2 TIPOS A8 BOUIPOS ...ttt sttt ettt sttt ettt n bbb i nneas 4
2.2.1, Redteam .....gW.......... NI . 90 T et 4
2.2.2 BlUE tEAM ..ottt s s e s e aas e e s re e sre s 5
2.2.3 PUIPIE tRAM ...cveie e 5
2.3 Tipos de test de INTUSION..........oiueieirieieieee et 5
2.3.1 Cajanegi.3. 8. 2. 0. 8. ..V e . 2. 0.0 0 0.0 . ... 5
232 Cajagrish. f. 0. R B 0. N . oma... .08 0 R & .. ... 6
2.3.3 Cajablancai. & % B ... . W ... %4 0 0 N ... 6
2.4 Tecnologias apliCabIes...........ccooieiiiieiiee e 6
2.4.1 Tecnologias de centralizacion de eVENtOS..........cccovvrerereireieeese e 6
2.4.2 Tecnologias de respuesta a iNCIAENTES ..........cceeveieeriiieiiece e 6
2.4.3 Tecnologias de inteligencia de eVENtOS ...........cceveevieiieieciecc e 7
2.4.4  Tecnologias de computacion en la nube ... 7
2.5 CoNCePtos AdICIONAIES ..o 7
2.5.1  INtruSion iNFOrMALICA.........cccviiiieieieee e 8
2.5.2  Advanced Persistent Threat (APT) .....cooveiiieiie e 9
2.5.3  MOoVIMIENTO lateral..........cccoiveiiiieiiee e 9
2.5.4  Impactos OrganizaCionales............ccooueiriieiiiiiese e 10
2.5.5 Vectores de atague MAS COMUNES ........ccvevveerieieeieeiieeeesreesreeeesreesre e sree s 10
CAPITULO 111: FUNDAMENTACION DEL PROYECTO.......cccooovvivrrrrrnnen. 12
3.1 Fundamentacion de la deseabilidad del proyecto .........cccccevvveieiciciinnnnnns 12



3.1.1 Estado del CIDEICIIMEN ......cvoiviiiiieiiieeeeee e 12
3.1.2 Estandares y normativas de ciberseguridad...........cccccceevvieiiiiieiiieni e, 20
3.1.3 Estrategias de ciberseguridad nacional ...............c.ccooeiiiiiiiiiienen e 21
3.1.4 Servicios de ciberseguridad en el mercado..........ccccevveveiniinienieneee e 22
3.1.5 Aseguramiento actual vs intrusiones exXit0Sas ...........ccecerveervereeseeseereeseenns 23
3.1.6 Retos actuales y futuros de la ciberseguridad en las empresas...................... 24
3.2 Fundamentacion de la factibilidad del proyecto ...........ccccceeriinininnencnnn. 25
3.2.1 Soluciones actuales de ciberseguridad.............ccooereririiiiinieienene s 25
3.2.2 Tecnologias a utilizar en el Proyecto ..........cccccveveieeieeie s 28
3.2.3  EXperiencia Con CHENES .......c.cccveieiieieeie et 29
3.2.4  MOUEIO U8 NEYOCIO ...ttt 29
3.2.5 Oportunidades del proyecto actual ............ccccoeieiiiiiiiiinieiciees e 34
33 BenefiCios ESPEratis ........covvuirieiiiiiieieie e s 34
3.3.1 Escenario con Servidor fiSICO ......cc.cuuiiiiiinieiiie et 35
3.3.2  Escenario con Servidor €N NUDE ..........coviieiieie s 35
3.4  Financiamiento OBtENIAO.......ccoiiieiiei e 35
CAPITULO IV: DEFINICION DEL PROYECTO......ccooiiieieeereeeseeeesenenen, 36
4.1 DefiniCiONn del ProYECIO. ... ..ccveiiiieiecesieee e e 36
4.2 ODbjetivos del PrOYECTO ......coviiiiiiieiceiesee e 36
4.2.1 ODJEtIVO GENEIAL.......c.eiiiieiiiee e 36
4.2.2  ODbjetivos ESPECITICOS .....veeviiieii et 36
4.3 BenefiCios 8SPEratis........cociiiieiiiiiiiiieieie ettt 37
4.4  Segmento de MErCadO.........ociiiiiiiiicieee e 38
4.5 Rolesy responsabilidades del equipo del proyecto ..........cccocvevvvienivernseenee. 40
O S O (0] (o]0 - 4 - PO PPV UPTOURRPPROTRRPRN 41
4.7 RECUISOS Y PrESUPUEBSLO ... .ceteieiieiieieieesiteetee sttt iee s et e ste e beeseneabeesneesnneens 41
CAPITULO V: DESARROLLO DEL PROYECTO....c.oieeeeeeeeeeeeeeeeeeees 42
5.1 EMPALIZAT ... 42
5.1.1  ELProblEmMa ......coovieiiie ettt 42
5.1.2  SOIUCIONES ACLUAIES .....cvviieeiieie et 44
5.1.3  Perfil del CHIENTE ......ooveeeecee e 46
5.1.4 Conociendo al cliente — Mapa de empatia...........ccccovvrieirieneniienc e 46
5.2 DEIININ o 49

521

Journey del CHIENE .....c..oooiiie 49



5.2.2 POV —POINt OF VIBW ..ot e 51
5.3 TUBAN et 51
5.3.1  LIUVIA U8 HUBAS ....eeveeieeiie ettt sttt sne e s 51
5.3.2 SOIUCION PrOPUESTA. ......eueeietiieiisicsie ettt 53
R S o (0] (0] (| o< USSP ORI 54
5.4.1 Prototipado fase ALFA ... 54
5.4.2 Prototipado fase BETA ..o 59
5.4.3 Disefio funcional de 1a SOIUCION..........cccieiiiiiiieie e 64
5.4.4 Arquitectura de 12 SOIUCION .........cceiiiiieie e 65
5.4.5 Disefio técnico de 1a SOIUCION .........cccviiiiiiiiiie e 66
5.5 EValUuar . Mmoo cceeecenccnrccnnensnnecnnnceesneecennssesseesss i onseaflese s s Beneensneeans 67
5.5.1 Conceptos a Probar POF FASE........ccuuiiririierieie et 67
5.5.2 Resultados de experiencia de USUAIIO..........cccverreieeieeiieiie e eireseese e 68
CONCLUSTONES .di............. ST B0, ... 5000 Tl o s 70
RECOMENDACIONES. .......co oottt 74
GLOSARIO DE TERMINOS ......cooiiiiiiiniineineisisssesiss s sssesss e ssessnes 72
REFERENCIAS......o.. B .. K. ... LR B, 74
BIBLIOGRAFIA ..ottt tes e s sttt 75
ANEXOS.... R 5. 8 B B 8 S . . = 0. 0.8 8 8 8§ ... 76

Vi



INDICE DE TABLAS

Tabla 3. 1 Herramientas para la deteccion de vulnerabilidades.............cccccoovveeviiennn, 26
Tabla 3. 2 Soluciones para la deteccion de amenazas y atagques ...........cccecvevververeennnn 26
Tabla 3. 3 Herramientas de centralizacion o correlacion de registros............c.ccoeue.ee. 27
Tabla 3. 4 Tecnologias y herramientas utilizadas en el proyecto............cccceeveeieiennn. 29
Tabla 3. 5 Utilidad si la implementacion se realiza en servidor fisico...........c.cccccueu... 35
Tabla 3. 6 Utilidad si la implementacion se realiza en servidor en nube..................... 35
Tabla 4. 1 FIUJO 08 CAJA .....coveuiiiiieieiee e 38
Tabla 4. 2 CAICUlo de VAN Y TIR ...t 38
Tabla 4. 3 Presupuesto para llevar a cabo desarrollo del proyecto ..........ccccceevvevnennee. 41

Tabla 5. 1 Caracteristicas de deteccion de vulnerabilidades en infraestructura, sistema
OPErativo 0 @PIICACIONES........cuiiiiieitiriieiee et 44

Tabla 5. 2 Caracteristicas de deteccion de intrusion o ataques en infraestructura,
sistema operativo 0 apliCACIONES.........c.ciuveieieeie e cee e 45

Tabla 5. 3 Caracteristicas de deteccion de vulnerabilidades de distintas herramientas

unificadas por un sistema centralizado — IOC ..........ccccevvvieiiveie s 53
Tabla 5. 4 Analisis de conceptos Para Probar ...........cccccovierereiireneneiene e 56
Tabla 5. 5 Caracteristicas de infraeStruCtura...........ccooevviiriininiienene s 65
Tabla 5. 6 Conceptos para probar en fases ALFAYBETA ..., 67
Tabla 5. 7 Comparativa de tareas antes vs. DESPUES ...........ccoeererereeienienieeneseeeenes 69

Vil



INDICE DE FIGURAS

Figura 3. 1 Incremento del cibercrimen y de la deteccion de ataques ............ccccveueeee. 13
Figura 3. 2 ¢ Qué tacticas son utilizadas y quien esta detras de los ataques?............... 14

Figura 3. 3 ¢ Quiénes son las victimas y que otros aspectos en comun se encuentran? 14

Figura 3. 4 Noticia de ataque realizado al banco BCP ..........cccccoeiiiiiiiiiiiiicee, 16
Figura 3. 5 Noticia de ataque realizado a Cineplanet.............cccccooveveiieeiveie v 16
Figura 3. 6 Ataques patrocinados por gobiernos en los Ultimos 5 afios........................ 17

Figura 3. 7 Ciberataques al segmento financiero latinoamericano en los Gltimos 5 afios

................................................................................................................................. 18
Figura 3. 8 Ataque realizado a PEMEX - Petr6leos Mexicanos ..........cccccceeevveevvenenne. 19
Figura 3. 9 indice Nacional de Ciberseguridad .............c.cocovvvieereeieeeieeeeeeeeeeeees 21
Figura 3. 10 Capas OSI, protocolos, ataques y herramientas por capa. ...........ccccoe..... 28
Figura 4. 1 Cronograma del ProYECTO ........cccueiiierienieiisiesiieee e 41
Figura 5. 1 Lienzo de mapa de empatia..........ccccovveieiiieiieie e 47
Figura 5. 2 Lienzo de mapa de empatia [lenado...........cccccoveveiiiiiciiiecce e 49
Figura 5. 3 Marco de trabajo de ciberseguridad de NIST ..o, 50
Figura 5. 4 Journey del CHIENTE ........ccoiiiiiiiee e 50
Figura 5. 5 Ejecucion de sistema I0OC en su version alfa.............ccccoceeveiiieicieeenen, 55
Figura 5. 6 Visualizacion de reporte generado por la herramienta................cccceeveee. 55
Figura 5. 7 Cddigo inicial y de bienvenida al programa............cccccecevvverennienicinnennnnns 57
Figura 5. 8 Cddigo para establecer y automatizar frecuencia de escaneo ................... 57

Figura 5. 9 Ejemplo de resultado de escaneo en formato XML listo para ser importado

Figura 5. 10 Resultados convertidos exitosamente a formato HTML ............c.ccocevvnee. 58
Figura 5. 11 Ejecucion del programa en su version alfa, programando semanalmente
12 1Area 08 ESCANEO ....c.veevieieeie ettt et e e ta e ere e reenteaneenres 59

Figura 5. 12 Consulta a la agenda del sistema para corroborar ejecucién exitosa del

[O1 00 =144 = PR TRR 59
Figura 5. 13 Bienvenida al SIStEMA..........cccouiiiiiiiiiieie e 60
Figura 5. 14 Visualizacion de lista de objetivos o servidores elegidos ..............c.c........ 60
Figura 5. 15 Visualizacién de contenido de archivo crontab de tareas agendadas......60



Figura 5. 16 Listado de archivos de reporte en formatos htmly xml ............................ 61
Figura 5. 17 Reportes visualizados desde interfaz grafica web............cccccevevvevvenenne. 61

Figura 5. 18 Visualizacion de componentes de red e informacion obtenida en escaneo

................................................................................................................................. 62
Figura 5. 19 Interfaz de integracion de resultados...........ccccoccvvveiieveiiese e 62
Figura 5. 20 Integracion con verificacion de vulnerabilidades............cccccoevviieivenenne. 63
Figura 5. 21 Consulta de vulnerabilidades a fuentes abiertas de CVE - Common

Vulnerabilities and EXPOSUIES .........cviieieieieiesie sttt 63
Figura 5. 22 Diagrama de interacCion Y flUJO ........cccoccveiieiiiie i 64
Figura 5. 23 Representacion grafica de la infraestructura en la nube............c..c.......... 65
Figura 5. 24 Representacion grafica de la infraestructura en servidor fisico............... 66
Figura 5. 25 Representacion grafica de interaccion con distintas herramientas.......... 66



Anexo 1:
Anexo 2:
Anexo 3:
Anexo 4:
Anexo 5:
Anexo 6:
Anexo 7:

INDICE DE ANEXOS

Norma SBS para ciberseguridad ...........ccccveveiieiieie i 77
Politica nacional de Ciberseguridad.............ccoceoreiiiiiiiiieisiese e 92
Ley de CIDErdefeNSa ......c..ooveieiiiieee e 99
Guia de entrevista a cliente - tareas y responsabilidades................ccccoveunenee. 101
Guia de entrevista a cliente - dolencias y retos.........ccccovevvvieeveeresieseesnenn 102
Guia de entrevista a cliente - beneficios y ganancias...........ccocecevvrvenerenne, 103
Marco de trabajo MITRE ATT&CK .....ooiiiiiiiiiiiiieec e 104



RESUMEN

Debido al constante crecimiento del cibercrimen, los ataques e intrusiones informaticas
y de la necesidad por las principales empresas de los distintos sectores por proteger su
infraestructura informatica, se ha generado una necesidad por una forma eficiente de
obtener alertas tempranas a las vulnerabilidades existentes a lo largo de toda la

infraestructura telematica de la organizacion y en sus distintos niveles l6gicos.

El presente documento describe al sistema bautizado como 10C — Intrusion
Operation Center o Centro de Operaciones de Intrusion, un sistema automatizado de
alertas tempranas para vulnerabilidades multinivel y multiplataforma, con el objetivo de
apoyar de una forma eficiente a la mitigacién de riesgos que podrian conllevar a una

intrusion exitosa en la infraestructura informatica de una organizacion.

El enfoque en el que trabaja el sistema es netamente proactivo y pretende informar
en cortos periodos de tiempo sobre vulnerabilidades halladas para acortar el tiempo de
respuesta a la mitigacion, sobre todo en aquellos activos criticos para los procesos de

negocio de la organizacion.

Palabras clave:

Ciberseguridad, gestion de vulnerabilidades, ciberamenazas, cibercrimen, sistema de

alerta temprana, hacking, pentesting
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ABSTRACT

Due to the constant growth in cybercrime, attacks, computer intrusions and the need for
companies of different sectors to protect their computer infrastructure, a need has been
generated for an efficient way of obtaining early alerts to existing vulnerabilities
throughout the entire telematics infrastructure of the organization and at its different

logical levels.

The following document describes the IOC Project — Intrusion Operation Center,
an automatic vulnerability early detection system that works on different layers and
platforms. The project’s main objective is to support and enhance the vulnerability
management and mitigation process, in order to decrease the risk ratio that could lead to

a successful intrusion on the company’s digital assets.

The system’s approach is preventive and proactive, trying at every step to inform
as quickly as possible when a new vulnerability is found in order to increase the efficiency
on the response and mitigation tasks, mainly on the organization’s critical and most

valuable assets.
Keywords:

Cybersecurity, vulnerability management, cyberthreats, cybercrime, early alert system,
hacking, pentesting

xii



CAPITULO I: INTRODUCCION

En la actualidad es incuestionable que una empresa opere de forma eficiente y tenga
posibilidad de escalar sin un brazo tecnoldgico que apoye los diferentes procesos de la

empresa.

La informacion es desde hace afios, activo fundamental de empresas, instituciones
y gobiernos. Esta, procesada mediante distintas tecnologias y sistemas, permite que se
ofrezcan un sinfin de servicios de relevancia tanto para la parte interna de la empresa,
como para la del lado de sus clientes o proveedores.
Este incremento en uso de tecnologia provoca el aumento de complejidad de las redes y
sistemas, asi como la hiper conectividad hacia redes privadas y publicas.

Como consecuencia de todo lo mencionado, se incrementa también el riesgo de
que algun sistema o su informacién, vea impactada sus propiedades de confidencialidad,
integridad o disponibilidad. A mayor cantidad de sistemas, tecnologias, plataformas,
aplicaciones, etc., mayor la superficie tecnoldgica que hay que resguardar ante posibles

eventualidades maliciosas ocasionadas por externos.

Todas las empresas hoy en dia estan siendo atacadas miles de veces diariamente
y desde hace mucho tiempo se sabe que los sistemas no siempre son seguros y que muchas
organizaciones se encuentran frecuentemente amenazadas por grupos de hackers o

incluso gobiernos que desean la informacién contenida en sus sistemas.

Al dia de hoy han sido vulneradas empresas tan grandes y de segmentos varios
como Equifax, Maersk, Linkedin, Twitter, Swift o incluso YouPorn. De amenazas
cibernéticas o ciberatagues no se escapan ni las instituciones gubernamentales mas

grandes y seguras como la NSA — National Security Agency.

Nos encontramos entonces ante un escenario donde sin importar las medidas de
seguridad implementadas, habra u ocurrird algin tipo de ataque o intrusion que tenga

éxito a cierta medida y para la cual debemos estar preparados. No se trata entonces de



preocuparnos por “si nos van a atacar” sino mas bien “;qué debemos hacer una vez que
recibamos el ataque?” o tratar de integrar un enfoque proactivo para tratar de eliminar al
minimo aquellas vulnerabilidades que podrian representar un riesgo a la informacién y

procesos de la empresa.

El proyecto busca mejorar el tiempo de respuesta de la mitigacion de
vulnerabilidades de infraestructura, sistemas operativos, aplicaciones y protocolos de
comunicacion en una organizacion. De tal forma que cuando los cibercriminales
representen una amenaza real, tengan la menor posibilidad de ataque en la organizacion.
El enfoque proactivo que se persigue se realiza mediante la implementacién de un sistema
de alerta temprana, disefiado, integrado y mejorado por el &rea de 1+D+i de la empresa
ENHACKE desde el afio 2018 y colocado ya en distintos clientes en segmentos de alto
valor en el mercado Peruano y en una empresa Europea a modo de prueba para la mejora

continua del proyecto.

En el presente documento se brindan algunos detalles del sistema y como busca
apoyar en la disminucion de los indices de intrusiones exitosas en sistemas criticos en las

empresas.



CAPITULO II: FUNDAMENTOS TEORICOS

En este apartado se brindara de forma general, distintos conceptos necesarios para la
comprension de la tecnologia y la implementacion del proyecto en cuestion.

2.1 Enfoques de ciberseguridad

Existen distintos enfoques de ciberseguridad en la actualidad, utilizados por las empresas
seguin su tamafio, industria, apetito de riesgo y nivel de presupuesto. Los enfoques no son
excluyentes, sino mas bien son utilizados en forma complementaria para tratar de
minimizar el riesgo de exposicion a ciberataques y dependeran de la postura de la
organizacion, su grado de madurez en ciberseguridad y la estrategia de Tl y negocios
prevista por la empresa. Los enfoques pueden ser categorizados segun:

e Tipo de postura o accion: defensiva u ofensiva.

e Alcance para proteger o analizar de la infraestructura informatica de la
organizacion: interna o externa, también llamada perimetral.

A continuacion, se describen estos enfoques.

2.1.1 Ciberseguridad defensiva

Las empresas que utilizan este enfoque buscan proteger sus activos de informacion de
mayor criticidad utilizando lo que se llama proteccion por resguardo. Es decir, se busca
aplicar distintos controles que protejan la informacion a distintos niveles. Un ejemplo
claro de esto podria ser el de un firewall o cortafuegos en una red local o externa y que
busquen resguardar una serie de servidores.

El concepto clave en este enfoque es que se busca proteger el activo con algun

control, usualmente digital.

2.1.2 Ciberseguridad ofensiva

Este enfoque busca el aseguramiento final de los activos, pero probando la seguridad
tanto de los sistemas, como de aquellos controles que los protegen. Estas pruebas o
analisis ofensivos buscan hallar vulnerabilidades o debilidades en los sistemas de

informacidn o de proteccidn, con el objetivo de encontrar oportunidades de mejora.



Como es presumible, este tipo de enfoque trabaja de la mano y es complementario

al descrito en el punto 2.1.1.

2.1.3 Ciberseguridad perimetral

Cuando se menciona la ciberseguridad perimetral de una organizacion, se refiere
principalmente a los controles 0 mecanismos de proteccion implementados para proteger
la parte externa de la infraestructura tecnoldgica de una organizacion. Esta parte externa

es la que comunmente se halla de cara a internet y es accesible publicamente.

2.1.4 Ciberseguridad interna

Cuando se menciona la ciberseguridad interna de una organizacion, se refiere
principalmente a la serie de controles 0 mecanismos de proteccion implementados para
proteger la infraestructura tecnoldgica interna de la organizacion. Esta es la que se
encuentra en la red local organizacional, también denominada red LAN corporativa.
Incluye la red de servidores locales, los terminales de los usuarios, dispositivos
loT (Internet of Things) de la empresa como camaras o sensores de produccion y
dispositivos de comunicacién como switches, routers o telefonia VVolP (Voice over IP).

2.2 Tipos de equipos

La necesidad por ciberseguridad en las organizaciones ha llevado a que se generen nuevos
perfiles profesionales, especializados en temas muy concretos de la ciberseguridad.
Inicialmente se hablaba solamente de los hackers éticos, perfil que ha sufrido una
evolucion debido al grado de subespecializacion requerida para procesos especificos de
la organizacion, como lo son, la defensa, el ataque y la orientacién a negocio. A

continuacion, se mencionan los tres mas comunes en la actualidad.

2.2.1 Red team

El equipo profesional denominado como red team o de bandera roja, tiene como funcion
principal realizar pruebas a la infraestructura tecnolégica de la empresa, bajo un enfoque
netamente ofensivo. Su objetivo es tratar de simular ataques de terceros maliciosos que
intenten impactar contra la confidencialidad, integridad o disponibilidad de los sistemas

o la informacién contenida en estos.



2.2.2 Blue team

El equipo profesional denominado como blue team o de bandera azul, tiene como funcion
principal realizar la proteccién de la infraestructura tecnoldgica de la organizacion,
utilizando el enfoque de ciberseguridad defensiva. Sus tareas principales son las de
implementacidn de controles de ciberseguridad, monitorizacion de seguridad y respuesta

a incidentes.

2.2.3 Purple team

El equipo profesional denominado como purple team o de bandera purpura, tiene como
funcién principal proponer niveles de proteccion adecuados segun el perfil de atacante
que podria ser una amenaza para la organizacion. El profesional de este equipo buscaria
aterrizar los controles, con el conocimiento también de la parte atacante, para que estos
sean sensatos para el negocio, el nivel de presupuesto, la amenaza real y la industria en

la que se desarrolla la organizacion.

A diferencia de un profesional del equipo de bandera roja o read team, el
integrante de un equipo de bandera purpura comprende los ataques y las técnicas
utilizadas para llevarlos a cabo, pero sus funciones tienen énfasis especial en analizar si
los controles impuestos por el equipo de bandera azul son necesarios, efectivos y

eficientes.

2.3 Tipos de test de intrusion

Como se menciond en el punto 2.1.2, algunas empresas realizan pruebas ofensivas para
medir su ciberseguridad y encontrar nuevas brechas o vulnerabilidades que podrian ser
explotadas por cibercriminales o terceros maliciosos. Estas pruebas se realizan bajo

distintas modalidades o niveles, explicados a continuacion.

2.3.1 Cajanegra

Son pruebas ofensivas que simulan de la forma mas real, un posible ataque por un
cibercriminal o un grupo de estos que tienen por objetivo llegar a generar intrusion en
algun nivel de la infraestructura informatica de la organizacion. Estas pruebas, para tratar
de generar un escenario real, se realizan sin contar con ningun tipo de informacién acerca

de la organizacion o de su infraestructura.



2.3.2 Cajagris

Estas pruebas comprenden ataques e intentos de intrusion a la infraestructura de la
organizacion como se explicé en el punto anterior, pero con la diferencia que se cuenta
con cierto nivel de informacion acerca de la infraestructura informéatica de la
organizacion, usualmente direcciones IP, objetivos o informacidn sobre los dispositivos

a ser analizados.

2.3.3 Cajablanca

En este nivel de pruebas, se realizan ataques, pero contando con una amplia lista de
detalles e informacion sobre la infraestructura informéatica de la organizacion, la
tecnologia y los procedimientos con los que se trabajan. En este nivel se puede llegar
incluso a tener como punto de inicio del analisis, el codigo fuente de la aplicacion web,

movil o los parametros de configuracion de la infraestructura a ser analizada.

24  Tecnologias aplicables

En el presente apartado se detallan algunas tecnologias que se utilizan actualmente en los
distintos enfoques de ciberseguridad descritos anteriormente y que servirdn para

comprender mejor la idoneidad del proyecto.

2.4.1 Tecnologias de centralizacion de eventos

También conocidos como sistemas de correlacion de eventos o SIEM - Security
Information Events Manager. Tienen como principal objetivo reunir toda la informacion
de registro o logs de los distintos dispositivos de seguridad y redes de la infraestructura
informatica de la organizacion, para procesar y mostrar lo mas relevante. Este tipo de
solucion brinda informacion para tomar acciones de forma reactiva y responder ante

intentos de ataque que se puedan llevar a cabo.

2.4.2 Tecnologias de respuesta a incidentes

Existe una gran variedad de soluciones que brindan algun tipo de respuesta a incidentes
automatizada bajo una forma reactiva, es decir, como respuesta a una eventualidad
establecida o incidente de ciberseguridad. La caracteristica principal de este tipo de

tecnologia es que pueda responder a eventos previamente definidos en forma de reglas.



Mientras mejor establecidas sean estas reglas, mejor capacidad de respuesta

tendra el sistema.

2.4.3 Tecnologias de inteligencia de eventos

En los Gltimos afios se ha visto la aparicion de tecnologias que se apoyan en el analisis
de grandes cantidades de informacién proporcionada por la misma infraestructura
tecnoldgica de la organizacion y que ayuda a realizar inteligencia de red, sobre todo en
eventos pasados, brindando de esta forma la capacidad de analizar eventos pasados con

niveles de detalle increibles.

Este tipo de tecnologias utilizan lo que Ilaman informacion inteligente de red
(smart network data) para plasmar en algun tipo de plantilla o firma, el contenido de red
de un ataque especifico llevandose a cabo en algun lugar de la infraestructura de la
organizacion, de tal forma que esta firma de paquete de red sirve para buscar en toda la
informacidn recolectada y almacenada previamente, con el objetivo de encontrar patrones
de flujo de comunicacion con cierto grado de similitud para poder identificar ataques que
se llevaron a cabo en el pasado pero que no fueron detectados porque aln no se sabia de

dicho comportamiento, ataque o comunicacion maliciosa en la red.

2.4.4 Tecnologias de computacion en la nube

El uso de servicios en la nube, proveedores de plataformas o infraestructuras en internet
es hoy indiscutible tanto por empresas como por usuarios finales. Servicios de
procesamiento en la nube como los proporcionados por AWS, AZURE, GOOGLE
CLOUD, DIGITAL OCEAN, OVH, entre otros ofrecen un sinfin de posibilidades para
obtener infraestructura especializada con un precio muy accesible y con muchas

caracteristicas de personalizacion.

2.5  Conceptos adicionales

En el presente apartado se detallan algunos conceptos adicionales que pueden ayudar a
la comprension del proyecto, ya que estdn estrechamente relacionados con la

ciberseguridad y el estado actual de este campo.



2.5.1 Intrusion informatica

Es muy comun pensar en el hacking o el cibercrimen como un evento fortuito y poco
comun. Usualmente es relacionado con el fraude bancario (clonacion de tarjetas o robo
de dinero de cuentas bancarias) o con el robo de cuentas de redes sociales o email, siendo
esto solamente una parte muy pequefia de lo que ocurre corporativamente. Una intrusién
informatica exitosa en una organizacion puede ocurrir incluso si esta tiene sistemas de
seguridad implementados y un equipo que vela por la seguridad. Esto por el grado de
complejidad que representa proteger tanto la red interna como externa (cara a internet)
de los cibercriminales y la gran cantidad de detalles y factores a tener en cuenta para el

aseguramiento de red y corporativo.

Una intrusion informética puede permanecer varias semanas 0 meses sin ser
detectada en la infraestructura de la organizacion. Segun IBM en su informe del costo de
una vulneracion de datos, el tiempo promedio para identificar y contener una vulneracion
de datos es de 280 dias, mientras el ahorro logrado en caso la organizacion logre contener
la intrusion en menos de 200 dias, tiene un promedio de 1 millon de dolares (IBM, 2020).

Para una mejor comprension de donde puede suceder una intrusion, se listan
algunos de los objetivos utilizados comdnmente por los cibercriminales para el ataque:

e Servidores de la red corporativa interna

e Servidores de la red corporativa externa o cara a internet
e Terminales de los usuarios (desktops o laptops)

e Dispositivos inteligentes o 10T

e Dispositivos moviles (tablets o celulares) de los usuarios
e Infraestructura en la nube

e Servicios online corporativas utilizados por la organizacion (redes sociales,
servicios de correo, almacenamiento, trabajo colaborativo, procesamiento de

informacion o analisis de datos en la nube, entre otros)



2.5.2 Advanced Persistent Threat (APT)

Una amenaza persistente avanzada se da cuando un grupo de cibercriminales o agentes
especializados de gobierno tiene como fin la intrusion a ciertos objetivos especificos,
usualmente alguna industria en algun grupo de paises previamente decididos.

Estas oleadas de ataques complejas o avanzadas se dan durante un tiempo prolongando

(de ahi el nombre de amenaza persistente).

En los Gltimos afios estos ataques se han hecho tan comunes y conocidos que
han sido reconocidos distintos grupos de ataque, algunos incluso relacionados a ciertos

paises por los intereses geopoliticos que tienen.

Quizas el primero y méas reconocido por marcar el inicio de este tipo de ataques
de alta complejidad, alcance especifico y persistencia en el tiempo, es el ataque que se
realizd a las plantas de tratamiento de uranio de Iran, con el objetivo de retrasar su carrera
de preparacion nuclear. Para esto se cred un malware con el Unico objetivo de replicarse
hasta hallar los controladores que se hacian cargo de las centrifugas de tratamiento de

uranio para modificar su funcionamiento y lectura de datos.

El ataque no solo se llevé a cabo, sino que tuvo éxito e Irdn reportd tener
problemas en sus plantas y tuvieron que retrasar su agenda por un aproximado de dos

afios. El ataque fue atribuido a Estados Unidos, quien trabajé en conjunto con Israel.

2.5.3 Movimiento lateral

Las organizaciones que cuentan con una infraestructura informéatica amplia suelen ser
mucho mas complejas a la hora de proteger o desarrollar un plan de ciberseguridad
apropiado, esto por la variedad de factores que se debe tener en cuenta a la hora de
implementar un plan de ciberseguridad. Esta complejidad abre paso a que no exista una

sola falencia o vulnerabilidad en la red corporativa, sino varias y a distintos niveles.

Dichas vulnerabilidades usualmente son aprovechadas una por una en
ciberataques, una vez que algun tipo de intrusién haya ocurrido. EI movimiento lateral es
justamente el salto entre dispositivos, terminales o servidores aprovechando distintas

vulnerabilidades en cada uno de estos, una vez dentro de la red corporativa.



2.54

Impactos organizacionales

Como se menciond antes, usualmente el cibercrimen y el hacking estd muy asociado al

fraude bancario por clonacién de tarjetas o robo de cuentas de redes sociales, sin embargo,

corporativamente la intrusion y en algunos casos la divulgacion de la informacién

sensible, tienen distintas consecuencias que pueden tener distintos niveles de impacto en

la organizacion, todos con algun nivel de pérdida econdmica. Se listan algunos a

continuacion:

2.5.5

Robo de dinero: Por medio de ataques de suplantacion y toma de control de

cuentas de correo o identidad digital.

Pérdida de reputacion: Por la divulgacion del ataque o informacion sensible de la

organizacion.

Multas: Las organizaciones que se encuentran reguladas por distintas entidades
(dependiendo del rubro e industria en la que se desarrollan) deben cumplir ciertas
normativas que son incumplidas al ser comprobada la intrusion o divulgacion de
informacién. Como consecuencia de este incumplimiento, se incurre en multas

bastante cuantiosas.

Secuestro de informacion: Una vez que la intrusion es exitosa por parte de los
cibercriminales, éstos pueden elegir secuestrar la informacién aplicando métodos
de cifrado muchas veces militar que impide el acceso y uso de la informacion por
parte de la organizacién. Para poder recuperar el acceso a los datos, los
cibercriminales piden un rescate que puede ir desde algunas decenas de miles de

dolares a un par de millones de dolares.

Extorsion: Ya se han dado algunos casos también en la que las empresas son

extorsionadas para no ver sus datos expuestos publicamente.

Vectores de ataque mas comunes

Para un mejor entendimiento de las distintas amenazas y ataques de las que podria ser

victima una organizacion, se listan a continuacion los vectores de atague mas comunes.

Ataques a nivel web: Uno de los vectores mas utilizados por los cibercriminales
debido a la alta presencia de aplicaciones web que puede tener una organizacion

actualmente. En esta categoria se pueden encontrar los ataques de inyeccion de
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codigo (HTML, SQL y de codigo de lado servidor), robo de sesion, interceptacion

de los datos, entre otros.

Ataques de infraestructura: Sea esta interna o externa, tienen por objetivo explotar
las distintas vulnerabilidades que puedan tener los servidores de la organizacion,

sus sistemas operativos o su implementacion.

Ataques orientados a clientes: En esta categoria se pueden incluir todos los
ataques que tienen por objetivo la intrusion no a un servidor de la organizacion
sino a uno de sus empleados o usuarios, sin importar su posicion en la jerarquia
organizacional. Este tipo de intrusiones tiene como finalidad encontrar un punto
débil de entrada e informacion que pueda ser utilizada en algin ataque posterior
de mayor magnitud. La mayor cantidad de los ataques en esta categoria se dan
por ingenieria social, es decir tratando de engafiar al usuario por medio de correo,
paginas web con ofrecimientos falsos, mensajeria, sistemas de colaboracién o

teletrabajo, redes inaldmbricas, entre otros.

Ataques de denegacidn de servicio: Este tipo de ataque suele tomarse como una
categoria independiente debido a que hay distintas formas de provocar
indisponibilidad en un recurso digital de la organizacién. La forma més usual se
da a traves de miles de consultas y requerimientos simultaneos al recurso afectado
desde distintos puntos de origen, causando su ralentizacion. También existen
distintos métodos que no necesitan mucha potencia de consulta sino por el
contrario, algo minimo de procesamiento, pero si una vulnerabilidad especifica

que puede colgar o dejar inutilizable el servicio o recurso en cuestion.
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CAPITULO III: FUNDAMENTACION DEL
PROYECTO

3.1 Fundamentacion de la deseabilidad del proyecto

En el siguiente apartado se detallan distintos factores que ayudaron a guiar a la evolucion
del proyecto y de las necesidades que cubriria este en ambientes o escenarios corporativos

y gubernamentales.

3.1.1 Estado del cibercrimen

Como resultado de la globalizacion, la evolucion tecnoldgica, econdmica, la hiper
conectividad y la masividad de la informacion disponible en la actualidad, no hay negocio

que busque subsistir y escalar sin apoyo de un brazo tecnoldgico.

El incremento de la conectividad de las redes, la introduccion de los dispositivos
loT y la gran capacidad de procesamiento posible, han permitido que tecnologias

innovadoras como la inteligencia artificial, big data y cloud computing prosperen.

Toda esta revolucion tecnoldgica, como todo, tiene aspectos positivos y
negativos. Dentro de las partes negativas o complejas, se podria mencionar que, dados
estos grandes avances, cada vez hay menos gente que sepa ampliamente sobre distintos
aspectos de la tecnologia y todo tiende a ser mas especializado ain. Este incremento de
complejidad hace también mas dificil la gestion apropiada de la ciberseguridad, y habilita
que existan mayores posibilidades de error a la hora de desarrollar una tecnologia,

implementarla, configurarla o incluso utilizarla.

En los siguientes puntos se describe cual es la situacion actual del cibercrimen,
como se ven afectadas las empresas por el aumento de cibercrimen bajo esta nueva
coyuntura y las motivaciones de sus atacantes. El objetivo es establecer la necesidad por

herramientas complementarias de ciberseguridad para mejorar los indices de riesgos.
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3.1.1.1 Situacion actual del cibercrimen global

Segun Scott Berinato y Matt Perry, la buena noticia es que las compafiias estan
deteniendo ataques mas que nunca, lamentablemente, la mala es que los ataques estan

incrementadndose también (Berinato y Perry, 2019).

En el informe de estado de ciber resiliencia de Accenture, se trata el tema del
incremento de ataques y como se muestra claramente en la Figura 3.1, si bien se esta
detectando un mayor porcentaje de ataques con respecto al afio anterior, en proporcion,
el cibercrimen también incrementd cuantiosamente (Accenture, 2018).

Figura 3.1
Incremento del cibercrimen y de la deteccion de ataques

232

87% thwarted
Targeted attacks 106

70% thwarted

Breaches u

2017 survey 2018 survey

Source: Accenture, “2018 State of Cyber Resilience: Gaining Ground on the Cyber Attacker”

Nota: De Estado de ciber resiliencia, por Accenture, 2018 (https://www.accenture.com/_acnmedia/PDF-
76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50)

Verizon en su reporte data breach investigation report (véase Figuras 3.2 y 3.3),
toma en cuenta el Gltimo afio para sus muestras, intervalo en el cual considera para su
analisis 157,525 incidentes de ciberseguridad ocurridos en distintas organizaciones a lo

largo de 16 industrias distintas y cuatro regiones del mundo (Verizon, 2020).
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Figura 3. 2
¢ Qué tacticas son utilizadas y quien esta detras de los ataques?

Figure 2. What tectics are utilized? (Actions) Figure: 3. Who's behind the breaches?

45% of breaches feahured Hacking ?D%perpeumdi&m:ma.lm
Tors were causal events in 22% of breaches Grqanimdairinaliu.pswebdidﬁ%nfbrm

ZMincuded Social attacks 304 imvabed inkemalactors

L‘."|

T irmoheed Malwans Oinky 4% of braaches had four or mors altacker actions
B% of braaches were Misuse by authorized users 14 imvaheed Pariner actors
Prysical actions were present ind% of breaaches 1% faaturesd muliphe parties

Nota: De Data Breach Investigations Report, por Verizon, 2020
(https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/)

Figura 3. 3
¢ Quiénes son las victimas y que otros aspectos en comun se encuentran?

Figure 4. Who are the votims? Figure 5. What are the other commonaities?

B1% of breaches were containedindays or less BE% of breaches were frencially motivaled

72% of bresches imvolved large business victims

;
IE
:
H
3
i
‘
5

S5B% of victims had Personal data compromised 37% of bresches shols or used credentials
28% of breaches irvoked smallbusiness victims 27% of Mahware incidents were Rarsormaarne
22% of bresches involved Phishing

Nota: De Data Breach Investigations Report, por Verizon, 2020
(https://www.verizon.com/business/resources/reports/dbir/2021/masters-guide/)

El mensaje es claro en este ultimo informe:
e El cibercrimen incrementa afio a afio

e Los ataques en su mayoria son generados externamente, es decir a la
infraestructura cara a internet de la organizacién

e Las motivaciones de dichos ataques son en su mayoria financieras
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e Mas del 80% de las brechas son contenidas en dias, aunque algunas veces un dia
sea suficiente para tener un impacto econdémico y reputacional de grandes

magnitudes.

3.1.1.2 Situacion actual del cibercrimen para la region Latinoamérica

Potencias como Estados Unidos, Rusia y China tienen principal interés en paises en vias
de desarrollo por el grado de inversidon a mediano y largo plazo que puede haber en
estos paises. Esto trae como resultado crecimiento econémico en distintos segmentos e

industrias y como se mencion0 antes, viene de la mano de tecnologia.

En el informe de Verizon se menciona bajo una parte especifica de analisis a la
region LAC — Latin American and Caribean, donde mencionan que en la region tienen
87 incidentes analizados, de los cuales 14 tuvieron fuga de informacién publicada y

divulgada en forma confirmada.

Para la region, el 91% de los ataques ocurre en forma de denegacion de servicio,

software malicioso y ataques hacia aplicaciones web.

La mayor cantidad de incidentes tienen una procedencia externa (93%), es decir
utilizando internet como medio de ataque y tuvieron fines econémicos como motivacion

principal de ataque.

Dentro de estos casos los 2 mas resaltantes mediaticamente fueron los casos del
Banco de Crédito del Peru (véase Figura 3.4) y de la cadena de cines Cineplanet (véase
Figura 3.5). Ambas organizaciones vieron informacion sensible publicada en mercado

negro y en paginas o foros de hacking, a la venta al mejor postor.
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Figura 3. 4
Noticia de ataque realizado al banco BCP

Q| = men €l Comerrio L
NEGOCIOS @ @ @ {{‘)
BCP reconoce que sufrié ataque informatico en el
2018

El banco aclaro que la sustraccion de informacion de clientes no “produjo ningtin robo de dinero
relacionado al evento” desde la fecha del ataque (2018) hasta la actualidad

Nota: De BCP reconoce que sufrié ataque informatico en el 2018, por Diario EI Comercio, 2019
(https://elcomercio.pe/economia/negocios/bcp-reconoce-que-sufrio-atague-informatico-en-el-2018-
banco-de-credito-del-peru-nndc-noticia/)

Figura 3.5
Noticia de ataque realizado a Cineplanet
Q | = Meni GES.I'ION Suscribete l Iniciar Sesion .

_ TECNorOGIA

TECNOLOGIA (f J v Win

Datos de cinéfilos peruanos quedan expuestos tras
filtracion de cadena Cineplanet

Informacion sobre nimeros de DNI, nimeros de tarjeta parcial de los clientes, detalles sobre el estado civil de los mismos
son algunos de los datos expuestos. La cadena indico a Gestion que esta en “proceso de investigacion para determinar el
alcance" de lo ocurrido.

Nota: De Datos de cinéfilos peruanos quedan expuestos tras filtracion de cadena Cineplanet, por Diario
Gestién, 2020 (https://gestion.pe/tecnologia/cineplanet-datos-de-miles-de-cinefilos-peruanos-quedan-
expuestos-tras-filtracion-por-cadena-cineplanet-noticia/)

3.1.1.3 Atacantes y sus motivaciones

Existen 3 tipos de atacantes, categorizados por su motivacion:

e Atacantes patrocinados por su gobierno

Este tipo de atacantes pertenecen a unidades militares, parte de servicios de inteligencia
y llevan a cabo operaciones bajo 6rdenes militares del gobierno de dicho pais. Dado el
éxito de las operaciones de ciberespionaje de este tipo, cada afio crece su financiamiento
por parte del gobierno, por lo que no se espera que este tipo de ataques disminuya.

Los objetivos a ser atacados son variados y corresponden a los intereses de
informacidn o control que podria tener geopoliticamente un pais sobre otro (véase Figura

3.6). Estos objetivos pueden ser empresas, instituciones de gobierno o personas de
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relevancia para sus campafias de recoleccion de informacion. En algunos casos los
ataques pueden llegar a generar dafios fisicos como los realizados hacia la infraestructura

critica de Ucrania o ataques contra sistemas de control industrial SCADA.

Figura 3. 6
Ataques patrocinados por gobiernos en los ultimos 5 afios

Los Ultimos 5 anos
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Nota: De Nation State Cyber Attack (-5 years), por Recorded Future, 2020
(https://www.recordedfuture.com/)

e Atacantes con motivos financieros

Segun los informes mencionados en el punto 3.1.1.1, la mayor cantidad de ataques se
llevan a cabo por motivos financieros. Se llevan a cabo ataques de distintos tipos y
orientados a distintos sectores empresariales e industriales.

Dentro de los mas afectados, por la cantidad de exposicion o de superficie de
ataque, aquellos segmentos de alto valor como lo son el financiero, mineria,
infraestructuras criticas y energia.

Las formas de ataque mas usuales por este tipo de atacantes son: Ransomware,
exfiltracion de informacion, extorsion por informacién sensible, reventa en mercado
negro.

Los atacantes en estos casos pueden ser cibercriminales, grupos de cibercrimen
organizado o incluso gobiernos que buscan de esta forma financiar parte de sus camparias
de inteligencia y armamentista. Un claro ejemplo de esto se puede observar de los ataques
del grupo Lazarus, que supuestamente es de Corea del Norte y que tiene dos unidades de
ataque: 121, encargada de llevar a cabo operaciones de inteligencia y 180, a cargo de
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realizar ataques grandes que tengan como objetivo extraccién u obtencion de grandes
sumas de dinero. Para tener una mejor idea de la magnitud de este tipo de eventos o
cibercrimen organizado por un estado para obtener fondos, podriamos referirnos al ataque
que se le hizo al banco de Bangladesh en el afio 2016 y que tuvo como consecuencia de

este ataque, extraccion de dinero por una suma aproximada a los 100 millones de dolares.

En Latinoamérica los ataques al segmento financiero de mayor impacto se dieron
mediante la campafia de hacking al sistema SWIFT, donde se hizo extraccion de varios

millones de dolares a distintos bancos que sufrieron de la intrusion (véase Figura 3.7).

Figura 3.7
Ciberataques al segmento financiero latinoamericano en los dltimos 5 afios

Los Ultimos 5 anos
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Nota: De Finance Cyber Attack (-5 years), por Recorded Future, 2020 (https://www.recordedfuture.com/)

El afio pasado, la petrolera mexicana PEMEX sufri6 un ataque de tipo
Ransomware por el cual fue victima de extorsion digital por un monto aproximado de 5

millones de ddlares (véase Figura 3.8).
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Figura 3.8
Ataque realizado a PEMEX - Petr6leos Mexicanos

Monto de rescate exigido a Pemex,
entre los mas altos del mundo
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e un alague con ransemware sina el acceso no aulerzado de un hacker a sus sislema

Nota: De El rescate por el hackeo a Pemex es el segundo mayor por ransomware), por Diario El
Economista, 2019 (https://www.recordedfuture.com/)

e Hacktivistas

Este tipo de atacante dice no perseguir fines econdémicos, sino mas bien politicos o
ideologicos. El ejemplo mas claro es el del grupo Anonymous, que recientemente en el
presente afio nuevamente tuvo presencia mediatica por realizar ataques informaticos para

desvelar detalles allegados a la muerte del ciudadano George Floyd en Estados Unidos.

3.1.1.4 Nueva coyuntura: Pandemia COVID-19

En marzo del 2020 la Policia Europea publicé un informe en el que se analizan los
factores que harian mas facil que usuarios naturales y corporativos caigan en fraudes,
estafas y actos de cibercrimen. Estos factores son:

e Alta demanda por bienes especificos y que se hacen dificiles de hallar

e Movilidad limitada por temas de cuarentena

¢ Incremento de estadia en casa utilizando tecnologias desde el hogar

e Incremento de miedo y ansiedad por el cambio generado por la pandemia

Estos factores estan siendo utilizados y explotados actualmente por

cibercriminales para poder acceder a datos de usuarios y empresas.

19


https://www.recordedfuture.com/

El Buro Federal de Investigaciones (Federal Bureau of Investigation; FBI), a
través de su centro de denuncias de cibercrimen, sostuvo que el cibercrimen por la
pandemia se ha cuadruplicado desde el mes de marzo, esto sin tomar en cuenta aquellas

empresas que no reportan el ciberataque.

Es necesario mencionar también que, por la pandemia, se vera una contraccion
econOmica grande tanto a nivel empresarial como gubernamental, por lo que habra ajustes
en los gastos y la disponibilidad de presupuesto para ciberseguridad podria ser menor, a
pesar de que el cibercrimen esta en aumento, por lo que son ideales aquellas soluciones

que puedan ofrecer altos niveles de efectividad y calidad por un precio accesible.

3.1.2 Estandares y normativas de ciberseguridad

La necesidad por ciberseguridad no ha pasado desapercibida en las industrias que generan
altos niveles de ingresos, puesto que son a su vez las méas atacadas. Existen distintos
estandares y normativas de seguridad de la informacién que en los Gltimos afios han
realizado adiciones para tomar en cuenta el aspecto especifico de la ciberseguridad.

e Serie ISO 27000 e 1SO 27032

e Superintendencia de Banca y Seguros (SBS) G140

e Payment Card Industry — Data Security Estandar (PCI-DSS), Estandar de
Seguridad de Datos para la Industria de Tarjetas de Pago

e General Data Protection Regulation (GDPR), Regulacion General de Proteccion
de Datos

¢ National Institute of Standards and Technology Cybersecurity Framework (NIST
CSF), Marco de trabajo de Ciberseguridad del Instituto Nacional de Estandares

y Tecnologia

o Center for Internet Security Controls (CIS Controls), Controles del Centro de

Seguridad para Internet

NIST Cybersecurity Framework y CIS Controls se encuentran orientados
netamente a un enfoque de ciberseguridad segun industria, estados de madurez de la

organizacion y niveles de presupuesto.
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Actualmente existe ya una propuesta de reglamento para la gestion de la seguridad
de la informacion y ciberseguridad dispuesta por la Superintendencia de Banca y Seguros
y que plantea hacerse obligatorio para todo el segmento financiero el préximo afio. Puede
ver la prepublicacién del reglamento en el Anexo 1.

3.1.3 Estrategias de ciberseguridad nacional

El incremento del riesgo no solo por el cibercrimen, sino también del ciberespionaje
industrial y gubernamental, tuvo como consecuencia en los ultimos afios que muchos
paises generen sus estrategias de ciberseguridad nacional. En la region Latinoamérica ya
varios paises cuentan con una. En el caso de Peru, se tiene una Politica Nacional de
Ciberseguridad que plantea generar capacidades técnicas, legislativas y de formacion
para enfrentar las nuevas amenazas consecuencia de la digitalizacion e hiper conectividad
(Anexo 2). Esta politica de ciberseguridad vino acompafiada de una ley de ciberdefensa

que brinda un brazo legislativo para poder articular las estrategias propuestas (Anexo 3).

Adicionalmente, existen organizaciones independientes que, bajo anélisis de
distintos factores, sitlan a los paises segun sus niveles de ciberseguridad. Este es el caso
del indice de ciberseguridad nacional, establecido por el centro e-Governance Academy

de Estonia. En la Figura 3.9 el Per( se situa en el puesto 70.

Figura 3.9
Indice Nacional de Ciberseguridad
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Nota: De National Cybersecurity Index — E-Governance Academy, por NCSI, 2020
(https://ncsi.ega.ee/ncsi-index/)
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Es pertinente mencionar también que Peru ha caido 4 puestos solamente durante
la cuarentena. Esto no debido a que hayan decaido los esfuerzos de ciberseguridad en el
pais, sino a que el ndmero de intrusiones informéticas y ciberataques exitosos han

aumentado por el incremento de cibercrimen bajo esta coyuntura sin precedentes.

3.1.4 Servicios de ciberseguridad en el mercado

Actualmente existe una amplia variedad de productos y servicios de ciberseguridad,
algunos son completamente complementarios y en muchos otros casos traslapan ciertas
caracteristicas o beneficios entre ellos.

Se listaran los servicios con mayor cantidad de oferta en el mercado de la
ciberseguridad:

e Servicios y productos de diagndéstico
o Auditorias y analisis de brecha

o Servicios de ethical hacking: Servicio que tiene por objetivo simular
ataques externos e internos como si de un grupo de hackers se tratase. Este
tipo de servicios busca evidenciar vulnerabilidades en la infraestructura
interna y la de cara a internet de la organizacion, antes de que lo hagan los
verdaderos atacantes.

o Analisis de vulnerabilidades: Servicio que suele brindarse a modo
basico con una herramienta especifica segin los requerimientos del
cliente, con el objetivo de identificar vulnerabilidades en los sistemas
implementados por la organizacion. Los hallazgos reportados por la
herramienta no siempre son 100% reales, por lo que hay una tasa
importante de falsos positivos que deben ser confirmados por un analista

posteriormente.
e Servicios de aseguramiento
o Implementacion de soluciones
o Configuracion e implementacion de metodologias y buenas préacticas

o Monitorizacion de incidentes: Servicio que busca estar siempre alerta,
mediante un equipo profesional que monitoriza los activos mas criticos de

la organizacion, de tal forma que detecten los ataques que se llevan a cabo
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para mitigarlos o en peor de los casos, detectar lo antes posible los que ya
se llevaron a cabo y fueron exitosos, para iniciar las medidas de respuesta

a incidentes.
Servicios post ataque
o Informaética forense
o Respuesta a incidentes

Se resaltaron y detallaron los servicios de ethical hacking y monitorizacion

porque son justamente los que se alinean y complementan con el tema de este proyecto.

3.1.5 Aseguramiento actual vs intrusiones exitosas

Las empresas tratan de prevenir los ciberataques por medio de una mezcla de servicios

entre los definidos anteriormente en las categorias de diagndstico y aseguramiento.

Analizaremos los dos servicios detallados anteriormente.

Servicios de ethical hacking: En algunas organizaciones grandes como en caso
de los bancos, cuentan con un pequefio equipo que hace este tipo de pruebas, con
la desventaja de que este equipo no siempre esta actualizado con las Gltimas
técnicas y métodos de ataque, lo que disminuye la efectividad de las pruebas. En
la actualidad, este tipo de procesos son parte de programas de gestion de
vulnerabilidades dentro de la empresa. Lo mas frecuente es que las organizaciones
lo tercericen, pero al ser un servicio muy especializado y que requiere un conjunto
de habilidades profesionales muy especificas tiende a ser costoso, lo que hace que

la empresa solamente decida llevar a cabo este servicio una o dos veces al afio.

En los ultimos afios, con el incremento de ciberataques y con la intencion de
reducir la brecha entre vulnerabilidades y mitigacion, las organizaciones
empezaron a incrementar sus presupuestos de ciberseguridad y con esto, a
solicitar més servicios de ethical hacking por afio. Es el caso de empresas que por
regulaciones como PCI-DSS necesitan llevar a cabo por lo menos 4 procesos de
ethical hacking al afio.

Monitorizacion de incidentes: Las organizaciones suelen tercerizar esto
mediante la contratacion de un SOC o Centro de Operaciones de Seguridad, ellos

se encargan de implementar una serie de tecnologias que permiten la visualizacion
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casi total de la infraestructura para poder hacer seguimiento de todo en tiempo
real. El problema es que la cantidad de servidores puede llegar a ser grande y la
informacion que estos generan, ain mayor. Es por ello que en los Gltimos dos
afios se viene llevando a cabo una actualizacion a los SOC de segunda generacion,
que incluyen mucha automatizacion. El enfoque que suelen tomar este tipo de
servicios es el reactivo, es decir, responder cuando el ataque sucede o cuando ya

se llevo a cabo.

Lo sorprendente es que a pesar de que muchas empresas lleven a cabo varios

procesos de ethical hacking al afio y de contar con servicios profesionales muy capaces

de monitorizacion de incidencias, aun asi siguen teniendo intrusiones exitosas con

exfiltracion de datos. Es el caso de empresas de la talla como Equifax, Maersk, Linkedin,

Yahoo, Uber, Deloitte, entre otras. Debido a esto es que se estd buscando constantemente

hallar métodos proactivos, eficientes y cada vez mas automatizados para evidenciar las

vulnerabilidades y mitigarlas lo antes posible.

3.1.6 Retos actuales y futuros de la ciberseguridad en las empresas

Dicho todo lo anterior, las empresas tienen varios retos por delante y estos justamente

pueden ser factores criticos para que un programa de ciberseguridad corporativo sea

exitoso, se detallan a continuacion estos.

Procesos: Las empresas deben hallar la forma de empezar a integrar nuevas
politicas y procedimientos de ciberseguridad en su trabajo diario a lo largo de toda
la organizacion. En un entorno latinoamericano, la ciberseguridad aln es vista
como un lujo mas que como una necesidad. En parte porque ain no hay una
conciencia fuerte sobre su importancia y por la falta de profesionales de niveles
ejecutivos que cuenten con el conocimiento, que puedan comandar y dirigir un
apropiado Plan Director de Ciberseguridad como parte de una estrategia alineada

a los objetivos de negocio de la organizacion.

La gran ola de ciberataques en la region Latinoamérica y lo mediaticos que son
estd cambiando este concepto, pero aun hay organizaciones que no cuentan con
areas de seguridad de la informacion y al no estar reguladas, tienen un crecimiento

tecnoldgico mientras van evolucionando, pero dejando de lado la ciberseguridad.

Personas: Un factor muy importante por el cual muchas de las empresas tienen

dificultad para implementar sus areas de ciberseguridad dentro de la empresa es
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la falta de personal profesional capacitado y que cuente con las habilidades
técnicas necesarias. Es por esto que se espera una escasez de profesionales. El
principal problema en este tema en particular es que se necesita mucho

conocimiento técnico y que no es adquirible rapidamente.

Tecnologia: El reto en este punto no es pequefio, existen decenas de soluciones
muy buenas pero que tienen un costo muy elevado para un entorno econémico
latinoamericano, dejando de lado aquellas empresas que no pueden soportar un
alto nivel de presupuesto en ciberseguridad. Si, existen las opciones de desarrollo
libre, pero estas necesitan mas conocimiento del proyecto, gente con
conocimientos muy bien fundamentados y en constante capacitacion, lo que a la

vez encarece el proyecto.

Los tres puntos mencionados anteriormente como retos son justamente los que

dan lugar a una necesidad por una tecnologia de bajo coste en comparacion a otras

herramientas, que sea automatizada y que permita realizar simulaciones de ethical

hacking con poco esfuerzo y en grandes cantidades para poder reducir los tiempos de

respuesta a las mitigaciones de vulnerabilidades descubiertas. EI proyecto que se presenta

en este documento pretende justamente ser una solucién propuesta para estos retos y para

aminorar el nivel de riesgo con respecto a las amenazas de creciente cibercrimen a nivel

mundial, Latinoamérica y Perd.

3.2

Fundamentacion de la factibilidad del proyecto

En este apartado se hablara sobre la tecnologia en si que hace que el proyecto sea posible.

La tecnologia disponible, las distintas opciones disponibles segun el enfoque u objetivo

a cumplir, lo que ofrece el proyecto tecnolégicamente y como lo ha venido ofreciendo

comercialmente.

3.2.1 Soluciones actuales de ciberseguridad

3.2.1.1 Preventivos o de deteccién de vulnerabilidades

También llamados scanners de vulnerabilidades, existen en el mercado ya desde hace

varios afios una variada gama de herramientas para la deteccion de vulnerabilidades a

distintos niveles, algunas ven especificamente una parte o una de las capas de OSI

especificamente; lo hacen muy detalladamente y otras ven varias capas del modelo, pero
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de forma general. Si se pueden categorizar muy facilmente por la forma de adquisicién
ya que algunas son licenciadas y otras, de formato abierto o mas conocido como

herramientas opensource.
Es preciso especificar que no necesariamente por ser una herramienta opensource

es de menor calidad que alguna de pago, ya que muchas de estas herramientas abiertas

tienen ya bastantes afios de evolucion y una comunidad bastante bien establecida.

Se muestran en la Tabla 3.1, algunas herramientas conocidas para la consultoria,
en la categoria deteccion de vulnerabilidades.

Tabla3.1

Herramientas para la deteccion de vulnerabilidades

Objetivo Herramientas Licenciadas Herramientas Opensource
Deteccion de vulnerabilidades

Nessus, Nexpose, Metasploit

de infraestructuray sistema Pro OpenVas
operativo
Deteccién de vulnerabilidades OwaspZAP, Burpsuite

Acunetix, Appscan,

en plataformas o aplicaciones Netssparker, Burpsuite Pro

web y web services

Community, Wapiti, W3AF,
Arachni, Nikto

3.2.1.2 Reactivos o de deteccion de amenazas y ataques

Las herramientas en esta categoria focalizan sus esfuerzos en un andlisis en tiempo real
en distintas partes del flujo de informacion de datos en una red corporativa, con el
objetivo de reconocer patrones andmalos y sospechosos mediante distintos métodos. Su
trabajo principal es reconocer un ataque o intento de este y tratar de alarmar de la mejor
manera y en algunos casos especificos y bien configurados, reaccionar también, véase
Tabla 3.2.

Tabla 3. 2

Soluciones para la deteccion de amenazas y ataques

Herramientas
Licenciadas Palo Alto Networks, UTM Fortinet, UTM Checkpoint, UTM Cisco
Opensource OPNSense, Sophos XG Firewall, PFSense, NG Firewall

3.2.1.3 Centralizadores o correlacionadores de logs y eventos

Dada la evolucion e incremento en complejidad de las redes corporativas, se ha visto
tambien a lo largo de los ultimos afios, la aparicion de distintos mecanismos o soluciones
de ciberseguridad para distintas capas y niveles. Adicionalmente, los mismos dispositivos

de red, servidores y terminales de usuarios se han visto dotados de caracteristicas de
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registro de eventos de ciberseguridad para una mejor gestion y andlisis de la

ciberseguridad.

Todos y cada uno de estos dispositivos, sean de seguridad o no, generan altas
cantidades de informacion en tiempo real mientras hacen uso de la red. Esta informacion
no se puede analizar de forma eficiente en poco tiempo y con recursos humanos

reducidos. Es decir, seria una tarea muy desgastadora en tiempo y esfuerzo.

Los dispositivos de esta categoria se enfocan en concentrar toda esta informacion,
analizarla y brindar informacion de valor sobre esta. Se les llama correlacionadores
porque generan correlacion entre muchos pedazos de informacién, encontrando
relaciones que permiten una rapida toma de decisiones a nivel de ciberseguridad (vease

Tabla 3.3). Los méas conocidos son:

Tabla3.3

Herramientas de centralizacion o correlacion de registros

Herramientas
Licenciadas IBM QRadar, Splunk, Paper Trail, Loggly
Opensource Elasticsearch, Logstash, Kibana, Graylog

3.2.1.4 Arquitectura e infraestructura para las soluciones

Dependiendo del tipo de solucion que se va a implementar y los objetivos a analizar o
proteger, estas herramientas se pueden implementar tanto en ambientes on premise o en

nube. Se detallan a continuacion algunos factores a tener en cuenta para su eleccion.

e On Premise: Muchas de las herramientas descritas, sobre todo en la parte de
correlacionadores de eventos son muy consumidoras de RAM vy de
procesamiento, por lo que hace falta un servidor que tenga alta disponibilidad de
hilos de tareas en paralelos y una cantidad de RAM por encima de los 16GB como
minimo. A su vez, es recomendable que, a la hora de hacer la implementacion de

la solucion, no se realicen sus configuraciones por defecto

e Nube: La implementacién en nube presenta ventajas muy grandes por la
capacidad de personalizacion que ofrece en la infraestructura y por el costeo por
procesamiento y almacenamiento dindmico. No es recomendable en entornos
donde la velocidad o ancho de banda sea reducida o donde los dispositivos de red
interna puedan generar cuellos de botella al tratar de canalizar toda la informacion

hacia el componente en la nube.
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Ejemplos de proveedores para la nube pueden ser: AWS, Azure, OVH o Digital

Ocean.
3.2.2 Tecnologias a utilizar en el proyecto

El objetivo del Intrusion Operation Center (10C) es el de unificar distintas herramientas
libres y licenciadas también si asi lo quiere el cliente, de tal forma que se pueda
automatizar gran parte del proceso de ethical hacking mediante las herramientas
preventivas o de deteccion de vulnerabilidades descritas en el punto 3.2.1.1. Como ya se
menciond anteriormente algunas herramientas se desempefian mejor al analizar cierta

parte de la comunicacion en la red y en una capa especifica.

A continuacion, se muestra una imagen en la que se muestra como en la empresa
de ciberseguridad ENHACKE se fue integrando cada una de las herramientas para lograr
este cometido. Hay que mencionar también que a las 7 capas de OSI se le adiciondé la
capa humana, dado que se queria tener identificados los riesgos también en esa capa para
mejoras posteriores. Cada una de las capas del modelo OSI tiene protocolos con los que
se trabaja, formas de ataque personalizadas, herramientas y métodos para analizar la
existencia de vulnerabilidades en dicha capa, asi como protecciones y formas de
aseguramiento (véase Figura 3.10).

Figura 3. 10
Capas OSI, protocolos, ataques y herramientas por capa.

METODOLOGIA I10C - ENHACKE

CAPAS OSI PROTOCOLOS ATAQUES MEDIDAS IOC

8. Humana
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6. Presentacion
5. Sesion
4. Transporte
3. Red
2. Enlace

1. Fisica

(Enhacke, 2020)
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En la Tabla 3.4 se muestran las tecnologias y herramientas que se utilizan para el

proyecto.

Tabla 3. 4
Tecnologias y herramientas utilizadas en el proyecto

Tecnologias / Herramientas

Licenciadas Opensource Propietarias enHacke
Deteccion de
vulnerabilidades de Scripts nse, scripts
infraestructura y Nessus, Nexpose OpenVAS, Nmap Python

sistema operativo
Deteccién de
vulnerabilidades en
plataformas o
aplicaciones web y
web services

Owasp ZAP, Burpsuite

Community Pelipts

ElasticSearch,
Logstash, Kibana,
Greylog

Correlacion de logs o
registros

Infraestructura para  Servidor: HP, Dell
implementacién Nube: AWS

3.2.3 Experiencia con clientes

Para realizar pruebas de concepto iniciales se llevo a cabo una fase embrionaria en la que
solamente se probaron scripts desarrollados en Python y que brindaban una funcionalidad
limitada para un alcance personalizado del cliente. Estas pruebas se realizaron tanto en
las oficinas de Espafia como en Perd. Al ver el correcto funcionamiento de esta fase, se
procedio a incluir la ejecucion de estos scripts dentro de los servicios de ethical hacking
hacia clientes, para obtener feedback de ellos. Los resultados fueron positivos y nos
permitieron escalar la solucion. Mas detalle al respecto se comenta en el capitulo

siguiente.
3.2.4 Modelo de negocio
3.2.4.1 Segmento de clientes

El servicio esta orientado principalmente a empresas que deban tener cumplimiento a
algun estandar o normativa como SBS-140, PCI-DS o alguna exigencia internacional por
parte de su matriz. Industrias dentro de este rango: financieras, banca, seguros, mineras,

energia y gubernamentales.

Algo a remarcar con la tecnologia implementada es que es modular y por lo
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tanto personalizable. Si hay alguna empresa de alto valor que requiera una parte basica
del sistema, es posible y rapido de redefinir el alcance segln sus necesidades y tamafio

de infraestructura informatica.
3.2.4.2 Propuesta de valor

El proyecto IOC — Intrusion Operation Center inicialmente fue concebido como un

producto que podria ser operado por las mismas areas de ciberseguridad de las empresas.
A la hora de realizar las pruebas iniciales, nos dimos cuenta de los retos y

dificultades que enfrenta una empresa al tratar de obtener personal, capacitarlo, entender

la herramienta y empezar a ser efectivo con esta luego de una curva de aprendizaje.

Es por esto que la propuesta de valor cambié en una segunda etapa de solo
producto a producto ofrecido como servicio gestionado. En este escenario la herramienta
es implementada en la organizacion y es gestionada por enHacke, quien se encarga de su
funcionamiento 6ptimo, de obtener los informes y mas importante de generar analisis
adicionales que permita tomar mejores decisiones a la empresa. Las caracteristicas

principales son:

e Novedad: por el nuevo enfoque de tomar el servicio y como unifica distintos
niveles de analisis con distintas herramientas y métodos

e Personalizacion: altamente personalizable para prestar mas atencion a aquellas
redes o servidores que representen mayor riesgo para la empresa para que se
encuentren mejor observados y por ende asegurados. La personalizacion en este
punto va también al lado del negocio, para no interrumpir o sobrecargar los
servidores utilizados en fechas especiales como por ejemplo campafias de ventas,
marketing, cyberdays o cierres contables.

e Ayuda a hacer el trabajo: en vez de tener varios analistas que tengan que hacer
mucho trabajo operativo o de contratar distintos servicios en el afio, este sistema
ofrecido como servicio, ayuda a automatizar y agilizar el proceso de ethical
hacking que se realiza, en distintas capas, bajo distintos enfoques, siendo esto lo
Optimo para tener una gestion de vulnerabilidades 6ptima.

e Precio: el precio es muchisimo mas bajo comparado a herramientas
internacionales orientadas a mercados americanos 0 europeos, cuentan con la

misma robustez que estas a una fraccion del precio.
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e Reduccion de costes: permite reducir cuantiosamente los costos, debido a que no
es necesario comprar una herramienta, un curso y un designar un analista para que
se encargue de esto, por mucho menos y con mayor eficiencia y conocimiento
especializado, se obtiene una herramienta con servicio de ultima generacion.

e Reduccion de riesgos: el enfoque multi capa que se brinda con la herramienta
permite ver las vulnerabilidades desde distintos angulos: protocolos de red,
puertos, servicios, flujo de datos de red, sistema operativo y aplicacion. Esta
forma de gestionar las vulnerabilidades minimiza el riesgo ante amenazas

potencialmente explotables por terceros maliciosos.

3.2.4.3 Relacion con los clientes

Actualmente los clientes de estos segmentos se los capta por varias estrategias que se

desarrollan en conjunto con el rea de marketing.
e Adquisicion de clientes por area de ventas
e Presencia en ferias nacionales o internacionales

e Demostraciones de la solucion como parte de servicios mas pequefios, sin generar

costos adicionales

Para mejorar los indices de experiencia y satisfaccion del cliente se analizaron las
caracteristicas ofrecidas por marcas de productos y servicios de consultoria
internacionales. Se agregaron estas caracteristicas al producto:

e Mantenimiento gratuito por un afio
¢ Informes mensuales personalizados como servicio

e Bolsa de hora de asesoria técnica personalizada para la mitigacion de

vulnerabilidades
e Capacitacion constante
3.2.4.4 Canal de distribucion

Las ventas se realizan por acercamiento con el cliente ya sea porque se pone en contacto
en alguno de nuestros canales (web, ferias, recomendacién, area de ventas y desde este

ano: resellers).

El proyecto cuenta de las siguientes partes para que su funcionamiento sea 6ptimo:
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e Servidor: dependiendo del alcance del proyecto puede ser un servidor fisico y/o
un servidor en la nube. Estos se utilizan exclusivamente para el cliente en todo el

tiempo de vida del contrato.

e Analista de parte del cliente: se define un interlocutor oficial para poder establecer
una comunicacion fluida con el cliente y sus areas de: redes & infraestructura,

sistemas, seguridad de la informacién, ciberseguridad y riesgos.

e Procedimientos: Mediante un andlisis del cliente y del alcance del proyecto se
establecen una serie de procedimientos de trabajo e interaccién con el sistema
I0C.

e Jefe de proyecto o especialista de cuenta: Un especialista de enHacke es
designado para analizar el proyecto de implementacién y para hacer seguimiento

con el analista a lo largo de la vida Gtil del servicio.

e Analista de parte de enHacke: Un analista se encarga de hacer las
personalizaciones al sistema como parte de requerimientos mensuales que puede
ir haciendo el cliente. Tiene también la responsabilidad de reportar
vulnerabilidades criticas a su superior para poder activar los procedimientos de

respuesta y mitigacion.
3.2.4.5 Actividades clave

Las principales actividades para que el cliente tenga una experiencia satisfactoria y que

brinde valor real a sus operaciones diarias de aseguramiento y mitigacion de riesgos son:
e Fase de implementacion
o Reuniones de levantamiento de informacion
o Definicién de alcance de infraestructura
o Pruebas de visibilidad y conectividad
o Implementacion
o Personalizacion
o Adiestramiento de la solucién
e Fase de servicio

o Personalizacion por eventualidades
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o Verificacion de vulnerabilidades y eliminacion de falsos positivos
o Reportes mensuales

o Vulnerabilidades criticas que deben ser reportadas bajo un procedimiento

de emergencia
3.2.4.6 Recursos clave

Para que el producto pueda ofrecerse con caracteristicas 6ptimas a los clientes, dependera
basicamente de la tecnologia donde es implementado y del personal que realice la
implementacidn, por lo que se han definido como recursos clave los siguientes:

e Servidores fisicos 0 en la nube
e Jefe de proyecto y analista
e Sistema personalizado

3.2.4.7 Socios claves

Los socios estratégicos o claves son aquellos que brindarian la infraestructura para
realizar la implementacion y aquellos revendedores que apoyen en la introduccion al
mercado de la solucion. Por estas razones se eligen como socios claves a los siguientes:

e Proveedor de servidor en caso sea uno fisico (Dell o HP)
e Proveedor de servicios en la nube (AWS)
e Resellers

3.2.4.8 Estructura de costes

Para la realizacion exitosa de este proyecto, los costos se pueden dividir en costos
tecnoldgicos y de recursos humanos calificados. Se han definido los siguientes:

e Servidor
e Jefe de proyecto
e Analista
3.2.4.9 Flujo de ingresos

Los ingresos se dan mediante un modelo de suscripcion anual, donde se le pide al cliente

que realice el pago por el afio entero por adelantado.
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3.2.5 Oportunidades del proyecto actual

Si bien el producto ahora es ofrecido como servicio gestionado, las cualidades del sistema
en si tienen muchas caracteristicas para crecer y que se planea ir implementando a lo

largo del 2021 y 2022. Algunas de las caracteristicas son:

e Prediccion de vulnerabilidades por métodos de correlacion y andlisis de bigdata,

con clientes del mismo segmento e infraestructura similar
e Automatizacion de mecanismos de mitigacion

e Prediccidn de ataques en la parte reactiva si adicionalmente el cliente cuenta con

un SOC — Security Operations Center.

Adicionalmente es necesario mencionar que este proyecto no es solamente un
concepto, sino que ya tuvo una fase embrionaria y de validacion con clientes. Ha tenido
una evolucién y muchas de las caracteristicas implementadas desde esa primera fase, se

han ido realizando gracias a la colaboracion y feedback de nuestros clientes.

3.3  Beneficios esperados

Se muestra a continuacion la utilidad esperada de implementacion bajo dos escenarios
distintos: clientes que escogen servidor fisico (véase Tabla 3.5) y clientes que escogen
servidor en la nube (véase Tabla 3.6). Adicionalmente se cumple lo siguiente para el

calculo:
e Setoma en cuenta que es un solo cliente y que se decide por una u otra opcion.

e El costo de jefe de proyecto y de analista se ha llevado al calculo anual y bajo un
enfoque por horas mensuales, ya que ambos perfiles mantienen 4 clientes en

paralelo.

e Setiene en cuenta que el cliente tiene una infraestructura informatica mediana
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3.3.1 Escenario con servidor fisico

Tabla3.5

Utilidad si la implementacion se realiza en servidor fisico

1 afio

Ingreso

Suscripcidn anual 95 000
Egreso

Servidor 10 000

Jefe de proyecto (40 hh / mes) 15 000

Analista (40 hh / mes) 12 000

Total de egresos 37 000
Utilidad 58 000

Nota. Los valores estdn expresados en soles peruanos.

3.3.2 Escenario con servidor en nube

Tabla3.6

Utilidad si la implementacion se realiza en servidor en nube

1 afio
Ingreso
Suscripcién anual 70 000
Egreso
Servidores AWS 4 000
Jefe de proyecto (40 hh / mes) 15 000
Analista (40 hh / mes) 12 000
Total de egresos 31 000
Utilidad 39 000

Nota. Los valores estdn expresados en soles peruanos.

34 Financiamiento obtenido

Dado el avance y evolucion del proyecto, asi como su aceptacion por parte de clientes
reales, el proyecto recibid financiamiento de una de las empresas del grupo por 30,000.00

euros para el desarrollo de la 2da fase.
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4.1

4.2

4.2.

4.2.

CAPITULO IV: DEFINICION DEL PROYECTO

Definicion del proyecto

El proyecto presentado en este documento, bautizado como IOC — Intrusion
Operation Center, es un producto ofrecido al cliente como servicio gestionado y que
tiene como objetivo disminuir los riesgos de exposicion a ciberataques y facilitar al
cliente encontrar vulnerabilidades antes de la materializacion de un ataque, mediante
un sistema de alerta temprana de vulnerabilidades que actlGa analizando

constantemente la infraestructura informatica critica de la organizacion.
El sistema puede ser implementado ya sea On Premise, es decir instalado en la

propia empresa con un servidor fisico o en cloud mediante servicios de Amazon Web
Services, dependiendo del alcance del servicio y tipo de infraestructura con la que

cuente el cliente. En ambos casos el servidor viene incluido en el servicio.

El sistema ofrece reducir los tiempos de mitigacion y respuesta ante evidencia
de vulnerabilidades, disminuir riesgos y eliminar carga de trabajo por parte de las
areas internas de auditoria o ciberseguridad, mediante del uso automatizado de las

herramientas del sistema.

Objetivos del proyecto
1 Objetivo general

Disminuir los riesgos por ciberataques hacia la infraestructura informética del

cliente.

2 Objetivos especificos
e Determinar la infraestructura informatica total de la organizacion
e Definir los segmentos internos, externos, nube publica y privada

e Definir los activos de mayor importancia y relevancia para los procesos

criticos de la organizacion
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4.3

e Disefiar una serie de reglas personalizadas para que los procesos y sus

sistemas puedan ser analizados sin percances
e Disefiar la estrategia de implementacion

e Llevar a cabo la implementacion con los ajustes y personalizaciones

necesarias

e Validar el buen funcionamiento del sistema, asi como de su sistema de

reportes

Beneficios esperados
Beneficios obtenidos por los clientes

Los clientes que ya han probado la solucion no solo han encontrado
vulnerabilidades no mapeadas antes, sino que a partir del mes 3 han empezado a

reaccionar de forma mas eficiente ante la mitigacion de dichas vulnerabilidades.

Con la consultoria adicional incluida en el servicio, dos de nuestros clientes se
encuentran en vias de conseguir su certificacion PCI-DSS (Payment Card
Industry — Data Security Standard, Estdndar de Seguridad de Datos para la

Industria de Tarjetas de Pago) este afio.
Beneficios econdmicos para la empresa

A continuacion, en la Tabla 4.1, se muestra el flujo de caja para 5 afios tomando
en consideracidn un escenario pesimista en el que solamente se coloca una venta

el primer afio y cada afio siguiente se aumenta en uno el nimero de clientes.

Este flujo de caja representa los ingresos obtenidos por las ventas colocadas cada
afno y los egresos realizados para poder ofrecer el servicio haciendo uso de la

plataforma 10C a los clientes.

Adicionalmente se le agregan como gastos adicionales un desarrollador que tenga
como unica mision mejorar el sistema y agregarle mayores funcionalidades y
caracteristicas al sistema y un presupuesto de marketing solamente para
posicionar el producto con un incremento del 30% anual para captar mas clientes

y mejorar el posicionamiento de la marca.
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Tabla4.1

Flujo de caja

Afio
0 1 2 3 4 5
Ingresos
Ventas 95000 190000 285000 380000 475000
Cantidad 1 2 3 4 5
Precio 95 000 95 000 95 000 95 000 95 000
Aporte de capital 100 000
Egresos
Servidor 10 000 20 000 30 000 40 000 50 000
Jefe de proyecto 15000 30000 45 000 60 000 75000
Analista 12 000 24 000 36 000 48 000 60 000
Desarrollador 48 000 48 000 48 000 48 000 48 000
Marketing 20 000 26 000 33 800 43940 57 122
Total egresos 105000 148000 192800 239940 290122
Flujo del afio -100000 -10000 42000 92200 140060 184878

Nota. Los valores estdn expresados en soles peruanos.

Con los mismos datos del cuadro anterior, se muestra en la Tabla 4.2 de forma
resumida el flujo de caja, un costo de oportunidad del 10% y el VAN y TIR

resultante, demostrando que el proyecto es viable econémicamente.

Tabla4. 2
Calculo de VAN y TIR

ARo
0 1 2 3 4 5

Inversién inicial 100 000
Flujo de caja -100000 -10000 42000 92200 140060 184878

COK 10%

VAN 205 349

TIR 46%
Beneficio / Costo 3

Nota. Los valores estan expresados en soles peruanos.
44  Segmento de Mercado
e Orientacion de mercado

El servicio tiene una orientacion primaria hacia empresas que requieren demostrar
cumplimiento hacia ciertos organismos reguladores, especificamente en el segmento
financiero, donde la exigencia por normas de cumplimiento es mayor. Regulaciones

0 normas como: SBS G-140 y en algunos casos PCI-DSS
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o Bancos
o Financieras
o Cajas
o Cooperativas
o Seguros
e Tareas u obligaciones del cliente

El cliente final es el oficial de seguridad de la informacion o en caso exista la funcién

en la empresa, el oficial de ciberseguridad. Sus principales tareas son:

e Monitorizar amenazas que pongan en riesgo los procesos criticos de la

organizacion
e Hallar vulnerabilidades en la infraestructura informatica de la organizacion

e Evaluar y gestionar los riesgos que se puedan presentar por vulnerabilidades
o incidentes de ciberseguridad

e Parchar o mitigar las vulnerabilidades halladas

e Reportar al directorio sobre el estado de ciberseguridad en la empresa, asi
como la cantidad de ataques o incidencias que hubieron en un periodo de

tiempo a informar
e Frustraciones y alegrias del cliente

Debido a los constantes ataques por parte de cibercriminales, la mayoria de las
empresas han sufrido o estan al borde de sufrir un ciberataque con intrusion exitosa.

Ya no se trata de si atacaran o no, sino de cuando tendran éxito.

El equipo encargado de la ciberseguridad en la empresa se encuentra en constante
preocupacion y su principal reto es tener bajo constante observacion miles de
computadoras y cientos de servidores. Lo peor es que siempre atacan donde uno
menos lo espera. De ahi la frustracién y en algunos casos, al hacer la investigacion
del incidente se revelan datos que llevan a hacer creer al equipo que la intrusién no
fue de hace unos dias como fue detectado inicialmente, sino que los cibercriminales

llevan en la infraestructura semanas o hasta meses haciendo de las suyas.

39



Por otro lado, a pesar de que los presupuestos para el tema de ciberseguridad

aumentan cada afo, siempre es ajustado por el precio tan elevado de los servicios y

productos que se deben adquirir para asegurar la infraestructura.

4.5 Rolesy responsabilidades del equipo del proyecto

e Jefe de proyecto:

©)

o

Definir el alcance de la infraestructura informatica del cliente.
Disefa la estrategia de implementacion
Durante el servicio ve el desempefio del analista

Durante el servicio, si se activa el procedimiento de vulnerabilidad critica,

debe ejecutar procedimientos para avisar al cliente

Recolecta feedback del cliente para posibles mejoras

e Analista: Trabaja en conjunto con el jefe de proyecto y el cliente para llevar a

cabo:

O

La definicion de segmentos criticos dentro de la infraestructura

informatica interna y externa

La definicidn de activos de importancia

Levantamiento de informacion para personalizacion de reglas
Implementa el servicio

Durante el servicio, se encarga de velar por la ejecucion y correcto

funcionamiento del sistema y sus herramientas

Recoge los andlisis semanales y ve si hay alguna vulnerabilidad

descubierta con criticidad alta. De ser asi lo reporta al jefe de proyecto

e Desarrollador

Crea una lista de mejoras segun feedback de clientes
Prioriza las mejoras

Crea modulos pequefios de prueba y junto a los desarrolladores, jefes de

proyecto y analistas, hacen una pequefia prueba de concepto

Realizar mejoras
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e Analista de marketing

o Analiza la respuesta de los clientes ante el producto

o Aplicatécnicas para mejorar la venta y ofrecimiento del producto junto al

equipo de marketing de la empresa

4.6 Cronograma

Figura 4.1
Cronograma del proyecto
Semana
Tarea Actividades 1/2)]3|4|/5|6[7|8 10 (11 ] 12
Fase I: Pruebas de concepto
1 Dizefio de proyecto
2 Pruebas iniciales
3 Andlisiz de POC
4 Feedback
Fase II: Implementacion de sistema
3 Pruebas de idoneidad
6 Analisiz de sistema operativo
7 Analisis de hardware
8 Implementacion de 3.0 host
Fase III: Implementacién de herramientas
9 Implementacion
10 Actualizacidn
11 Werificacion de funcionamiento
12 Toma de imagen v pardmetros iniciales
Fase IV: Unificacién y automatizacion
13 Desarrollo de scripts de unificacion
14 Desarrollo de automatizacion
Fase V: Pruebas
15 Pruebas de compatibilidad
16 Pruebas de funcionamiento
17 Pruebas de reporte

4.7 Recursos y presupuesto

A continuacion, en la Tabla 4.3, se muestra un estimado para echar a andar el proyecto.

Como servidor se toma una version basica que servirad de pruebas y que tiene menor costo

que el que se entregaria al cliente. Adicionalmente se separa un fondo para un

programador especializado en caso sea requerido.

Tabla 4.3

Presupuesto para llevar a cabo desarrollo del proyecto

Item Recurso Cantidad Costo/ Costo
Mes anual
1 Jefe de proyecto 1 4 000 48 000
2 Analista de ciberseguridad / programacion 1 3000 36 000
3 Programador especializado consultivo 1 10 000
4 Servidor 1 6 000 6 000
Total 100 000

Nota. Los valores estan expresados en soles peruanos.
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CAPITULO V: DESARROLLO DEL PROYECTO

A lo largo de este capitulo se lleva a cabo la metodologia de Design Thinking para poder
afinar la idea de producto o servicio a la que se quiere llegar, partiendo de la idea de que
hay algunas necesidades no cubiertas por la oferta actual de mercado en el campo de
ciberseguridad. El objetivo de la metodologia es poder conocer al cliente, sus necesidades
0 requerimientos reales y poder brindar una solucion a estos, a partir de un prototipo que
nos ayudara a comprobar que el producto o servicio aborda directamente las penas o

tareas que el cliente requiere realizar y de esta manera evaluar la idoneidad del producto.

5.1 Empatizar

En el presente apartado se explicaran y analizaran distintos puntos y temas que nos
permitirdn comprender mejor al usuario y posible cliente, de tal forma que podamos

empatizar con él y lograr entender sus necesidades y problemas reales a ser resueltos.
Se explicara el problema actual que enfrentan muchas empresas en distintos

segmentos e industrias, pero focalizandose obviamente en el segmento aplicable para el
presente proyecto, como fue definido antes: banca, financieras, cajas, cooperativas y
seguros. A su vez también se explicara el enfoque de solucién disponible en el mercado

en la actualidad.

Por dltimo, conoceremos mas al usuario dentro de este contexto problema /
solucidn, con el objetivo de aprender mas sobre sus necesidades reales a la hora de

ejecutar sus tareas y funciones de trabajo.

5.1.1 El problema

En el capitulo 111 — Fundamentacion del proyecto, mas especificamente en el punto 3.1.1
se habla sobre el estado del cibercrimen a nivel global y el incremento en los Gltimos
anos. En la actualidad y debido a la pandemia, se ha dado un incremento del cibercrimen
llegando a duplicarse o triplicarse las cifras de reportes por ciberataques en algunos

paises.

Latinoamérica y Perd no han sido excepcion y también se ha visto parte del
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incremento de ataques informaticos. Tan solo en el tltimo afio han sucedido los siguientes

ataques de renombre e impacto mediatico:
o Pemex (noviembre 2019)

La empresa Petroleos Mexicanos sufrié el ataque a varios servidores
centrales en los cuales les aplicaron secuestro de informacién. Los
cibercriminales pidieron 4 millones de dolares por el rescate y devolucion

de la informacién (Diario EI Economista, 2019).
Impacto en: Imagen, multas y penalidades, productividad.
o Banco de Crédito del Peru (diciembre 2019)

El banco reconocid haber sido victima de una intrusion en el 2018 por la

que se filtré informacion de clientes (Diario Gestion, 2019).

Impacto en: imagen, incumplimiento regulatorio, multas o penalidades,

pérdida de clientes.
o Cineplanet (enero 2020)

La cadena de cines tuvo un ataque informético que terming en la filtracion
masiva de informacion de clientes (contrasefias, informacion de pago,

documentos de identidad, entre otros datos) (C|NET en espafiol, 2020).

Impacto en: imagen, multas o penalidades por incumplir la Ley de

Proteccién de Datos Personales y pérdida de clientes.
o Diario Expreso (junio 2020)

La plataforma web del diario fue victima de intrusion informatica, por la
cual los cibercriminales tomaron control del servidor y su informacion,

dejando la pagina indisponible por varias horas (Diario Expreso, 2020)
Impacto en: imagen, reputacion y productividad.

El problema que tienen las empresas para controlar este tipo de ataques puede
verse desde varios frentes o enfoques, pero se podrian resumir en dos aspectos

principales:

o Incapacidad para asegurar la infraestructura informatica de la

organizacion
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Incapacidad para reconocer o detectar los ataques o intentos de intrusion

que se llevan a cabo en la infraestructura informaética de la organizacion

Ambas incapacidades son las que se toman como analisis en el presente proyecto.

La oportunidad detectada de la solucién propuesta va alineada justamente a una de ellas,

la incapacidad para asegurar rapidamente la infraestructura informatica antes de que los

ataques se materialicen.

5.1.2 Soluciones actuales

Como se explica en el punto 3.2.1. Soluciones actuales de ciberseguridad, existen

distintas formas de intentar abordar el problema de las intrusiones o ataques en desarrollo

por parte de cibercriminales. A continuacion, se muestran las tablas comparativas 5.1 y

5.2, que permiten ver las principales caracteristicas de cada solucion en su enfoque.

Tablabs.1

Caracteristicas de deteccidn de vulnerabilidades en infraestructura, sistema operativo

o0 aplicaciones

Deteccion de
vulnerabilidades
(enfoque
preventivo)

Monitorizacién
y/o deteccion de
ataques o
intrusiones
(enfoque
reactivo)

Tipo de vulnerabilidad
Herramienta Flujo Automatizacion
osolucion  S.O0 Servicios de  Aplicacion B.D Web de tareas
datos

Nessus
Nexpose
Metasploit
Pro
Openvas
Acunetix
Appscan
Owasp zap X
BurpSuite X

Nikto

X X XX

X
X X X
X
X

X
XXX X XX

X XXX
X X X
X X X

Palo alto
Fortinet
Checkpoint
Cisco
F5
Sophos
Firewall
PF Sense
NG
Firewall
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Tabla 5. 2
Caracteristicas de deteccion de intrusion o ataques en infraestructura, sistema

operativo o aplicaciones

Deteccion
. Filtrado Deteccion de Ant .. Automatizacién
Herramienta de de atagues  Denegacion de la
o0 solucién e ataques en de Servicio Lo
tréfico o monitorizacion
enred aplicacion (DoS)
web
Nessus
Nexpose
Metasploit
Deteccion de Pro
vulnerabilidades Openvas
(enfoque Acunetix
preventivo) Appscan
Owasp zap
BurpSuite
Nikto
Palo alto X X X X X
Fortinet X X X X
Monitorizacion ~ Checkpoint X X X X X
y/o deteccion de Cisco X X X X
ataques 0 F5 X X X X X
intrusiones Sophos
(enfoque Firewall f X X
reactivo) PF Sense X
NG
Firewall i

Los objetivos al presentar ambos cuadros son:

e Mostrar que las herramientas utilizadas por cada enfoque (deteccion de
vulnerabilidades y deteccion de ataques) son distintas y especializadas en su

enfoque

e Mostrar que, a diferencia de las herramientas de deteccién de ataques, las
herramientas de deteccion de vulnerabilidades disponibles se especializan en

algunas categorias de vulnerabilidades, no en todas.

En el segundo cuadro se puede ver que hay soluciones automatizadas que cubren
un amplio espectro de actividades. Esto se ha podido lograr por la unificacion de modulos
en los conocidos UTMs (Unified Threat Management — gestidn unificada de amenazas).
Sin embargo, no sucede lo mismo en el campo del analisis de vulnerabilidades porque las
herramientas son disefiadas para una parte muy especifica (infraestructura, sistema
operativo, flujo de informacién o capa de aplicacion), es por esto que, si bien las

herramientas tienen incluidas algunas opciones de automatizacién de las tareas, estas las
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realizan solamente en su alcance y no se presenta una solucion que busque automatizar

las distintas herramientas bajo un solo dominio.

5.1.3 Perfil del cliente

Se realizaron entrevistas a clientes de distintos segmentos, especialmente de aquellos que

eran los que se encontraban alineados con este proyecto.

Los factores que se consideraron para obtener un perfil aproximado de cliente

ideal fueron:

e Empresas que tengan la obligacion de cumplir con lineamientos de seguridad de
la informacidn y/o ciberseguridad porque se lo pide la matriz (siendo el caso de

multinacionales).

e Empresas que tengan la obligacién de cumplir con estandares o regulaciones

nacionales o internacionales como: PCI-DSS, SBS G-140.

Las industrias que encajan mas con este perfil son: financieras, banca, seguros,

mineras, energia y gubernamentales.
El perfil especifico de la industria seria:

Empresa de una industria especifica (mencionada anteriormente) con mas de 300
trabajadores, regulada por algin organismo o estandar y que tenga la necesidad
obligatoria de cumplir con implementaciones y estrategias de ciberseguridad para la

mitigacion del riesgo.

5.1.4 Conociendo al cliente — Mapa de empatia

Para conocer mejor al cliente se elaboraron una serie de preguntas tomando en cuenta el
lienzo de mapa de empatia (véase Figura 5.1). Estas tienen por objetivo conocer mas

acerca de las obligaciones, dolores y beneficios del cliente.
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Figurab.1
Lienzo de mapa de empatia

Lienzo de Mapa de Empatia “

éCon quién vamos a empatizar? META ¢Qué necesitan hacer?
£Quién es la persona que queremos comprender? £Queé necesitan hacer de una manera diferente?
&¢Cual cs la sit ion en la que se £Qué trabajos quieren o necesitan hacer?
£Cual es su pap! 1 1enla Qué dicisiones necesitan tomar?

¢Cémo sabremos que tuvieron éxito?

éQué PIENSAN y SIENTEN?
PAINS GAINS

(ESFUERZOS) (RESULTADOS) ¢Qué VEN?
;Cuales son sus miedos, = ¢Qué es lo que quieren, 2Qué es lo que ellos ven en el mercado?
frustraciones, obstaculos = desean, necesitan, &Qué es lo que ellos ven en su entorno cercano?
o > dolores y ansicdades? esperan y suenan? ¢Qué es lo que ellos ven que otros dicen y hacen?
¢_0ue OYEN? £Qué estan mirando y leyendo?
2Qué oyen que otros dicen?
iQué oycn dce sus amigos?
iQué oyen de sus colegas?
£Qué oyen de quién les influye? =
¢Qué DICEN?
£Qué les escuchamos decir?
2Qué otros pensamientos y sentimientos pueden £Qué podemos imaginar que dicen?

motivar ¢ influir en sus comportamicntos?

iéQué HACEN?

2Qué hacen a dia de hoy?
£Qué¢ comportamicnto obscrvamos?
£Qué podemos imaginar que hacen?

16 July 2017, Downtond 3 copy of e ca
por Diego

(David Gray, 2017) (Alexander Ostelwalder e Yves Pigneur, 2010)

v o1 Wt/ pamestor ming.com fareathy-map! © 2017 Dave Gray, piane.com

Bustos de P - WwWw, e
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Adicionalmente y con el objetivo de poder comprender a mayor detalle las
necesidades reales del cliente y asi empatizar con él, se tomaron preguntas propuestas por
el Business Model Canvas en la seccion especifica de Value Proposition. Los formularios
originales de preguntas pueden ser consultados en los anexos 4, 5 y 6 u obtenerse

libremente de la seccion recursos libres de la pagina oficial de strategyzer.com.

Estas preguntas estan orientadas directamente al cliente, a sus tareas por cumplir,
sus frustraciones o esfuerzos y los éxitos o beneficios que quiere lograr.

e Tareas/ obligaciones / responsabilidades
o Funcionales (acerca de las tareas concretas)

= Cuéntame acerca de tus responsabilidades

= ;Qué retos encuentras en tu dia a dia?

= ;Cual es la tarea que no puedes dejar de hacer en tu trabajo sino
la empresa se ve directamente impactada o te despiden?

= ;Como describirias un dia normal y un dia dificil?

= ;Qué necesitas cumplir que te toma mucho tiempo de
coordinacion?

= ;Qué tareas realizas para cumplir tus responsabilidades?

o Sociales (ej: impresionar a amigos)
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= ;Como describirias una gestion exitosa de tu trabajo?
= ;Cuéntame, a quién le dirias si hicieras las cosas perfectamente?
= ,COmo quieres ser percibido por la industria y clientes?
o Emocionales (ej: piece of mind)
= ;Qué sentirias en un dia dificil?
= ;Qué sentirias cuando todo va bien?
= ;Qué te haria sentir realizado?
= COmo te quisieras sentir?
¢ Dolores o esfuerzos (que tiene el cliente al hacer sus tareas)
o ¢Qué te hace sentir mal?
o ¢Cdbmo seria un dia dificil?
o ¢Qué retos encuentras en tu dia a dia?
e Beneficios
o ¢Con qué sofaria tu area?
o ¢Qué consecuencia socialmente positiva desearia tu area usuaria o
empresa?
o ¢Cbmo mide tu area el éxito o el fracaso?

o ¢Cudles son tus aspiraciones?

Como resultado de las entrevistas, se obtuvo informacion valiosa. Las respuestas
a las preguntas realizadas nos permitieron conocer mucho mas de cerca al cliente y fue
posible comprender méas acerca de:

e Sus funciones, tareas y responsabilidades de trabajo

e Cuales son aquellas actividades o tareas que le representan un esfuerzo, dolor o
incomodidad

¢ Que piensan, sienten, ven, oyen o hacen al hacer su trabajo

A continuacion, en la Figura 5.2, se muestra el lienzo de Mapa de Empatia con la
informacién recabada.
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Figurab. 2
Lienzo de mapa de empatia llenado

Lienzo de Mapa de Empatia "

Oficialde | AUién vamos a empatizar? META £Qué necesitan hacer?
Segurlq?d de jue queremos comprender? £Qué necesitan . 1 diferente?
Informacion, Jefe E"CE’Qad" dela ., que se encuentran? £Qué trabajos q Ademés de acer?
de seguridad de la  yncion en la situacion? £Qué dicisiones  asegurar tiene
Ciberseguridad o = infraestructura ;Como sabrem¢ que demostrar !
Gerente de Tl informatica de la cumplimiento a Las soluciones
empresa los auditores corporativas que
ofrecen no se
2Qué PIENSAN y SIENTEN? lelapliz & &1 Tl
de presupuesto
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ataques fre s d protegido ataques! S Ven en su entorno cercano?
dc e s ven que otros dicen y hacen?
in. oy leyendo?
Quéc¢ Oiaanome S —
;Que ¢ ataquen este afio
iQué ¢ faltan manos. no | —_— _/A
JQuéc ye? cuenta con algo que funcione
Y personal con casi solo y que £Qué DICEN? :I;sc:l::;astcoogue;
conocimientos mejore la

iQuélese T
£Qué pod( Cuando me tocara

algun ataque?
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estan atacando?

altamente eficiencia
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invertir en
ciberseguridad
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Contratar i monitorizacion
servicios unavez '@ 9€ oY7L ol extema
Sobrevivir = miento obs
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5.2 Definir
5.2.1 Journey del cliente

En este apartado se muestra el ciclo de vida de tareas del cliente desde un punto de vista
netamente de ciberseguridad. Para esto se utilizara el marco de trabajo de ciberseguridad
establecido por NIST — National Institute of Standards and Technology. El objetivo es
mostrar el flujo de pensamiento de un usuario o cliente tipico en sus labores o funciones

ejecutadas mensualmente.

Del marco de trabajo de ciberseguridad de NIST se han escogido solamente
aquellos procesos que tienen relacion especificamente con el proyecto presentado en el
presente documento (véase Figura 5.3). A continuacion, en la Figura 5.4 se muestra el

journey del cliente, tomando en cuenta dichos procesos a ser utilizados para el analisis.
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Figura 5. 3
Marco de trabajo de ciberseguridad de NIST

NIST Cyber Security Framework (CSF)

bersecurity Framework

Recovery Planning

Improvements

Communications

Risk Assessment

Risk Managen

Strateg

(National Institute of Standards and Framework’s Cybersecurity Framework, 2014)
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5.2.2 Punto de vista del cliente - Point of View (POV)

El cliente tiene preocupaciones por la seguridad de su informacién y de su infraestructura
informatica, sobre todo por el incremento del cibercrimen a nivel mundial. Quiere buscar
una forma eficiente que apoye su estrategia actual, que no necesite reinventar toda el area

y que permita definitivamente acelerar su trabajo y hacerlo mas eficiente.

Actualmente hace muchas cosas manualmente, otras las realiza una sola vez al
afio en servicios de diagndstico que, si bien dan informacién, no son las méas adecuadas
para la toma de decisiones en cada mes del afio y por ultimo hay procesos que no lleva a

cabo por falta de conocimiento y especializacién de su equipo.

Los sistemas de monitorizacion que tiene muchas veces son de funcionalidad y
conectividad, mas no necesariamente de seguridad o eventos de ciberseguridad, por lo
que tiene una clara necesidad de visibilidad del riesgo de su red en tiempo real y aquello

que podria estar previniendo antes de que suceda un ataque.

5.3 Idear

En este apartado se mostrara la fase de ideacion, en la cual se toma todo el conocimiento
adquirido sobre las necesidades y problemas reales del cliente y mediante dinamicas de
colaboracidn y lluvia de ideas de propuestas de solucidn, se generan posibles formas de
ayudar al cliente a resolver sus problemas.

5.3.1 Lluviade ideas
e Ofrecer una cantidad mayor de servicios de ethical hacking a los clientes

e Ofrecer un analista capacitado para que trabaje en forma permanente dentro de

las instalaciones del cliente haciendo las pruebas y analisis con mayor frecuencia

e Brindar capacitaciones méas detalladas al cliente para elevar su nivel de

conocimiento en cuanto a la resolucion de problemas
e Automatizar uno de los programas

e Que las herramientas escaneen todo y que los registros lleguen a Enhacke para su

andlisis y reporte
e Proteger més los servidores con monitorizacién extra
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e Centralizar los registros o resultados de las herramientas para analisis

e Automatizar los programas y centralizar sus resultados

5.3.1.1 Idea ganadora

Luego de haber analizado las necesidades y problemas del usuario segun las preguntas y
el mapa de empatia realizado, se resaltaron las siguientes caracteristicas:

e Preocupacion por crecimiento de cibercrimen y alza en ataques

e Presupuesto ajustado

e Existen muchas tareas (escaneos internos, analisis de vulnerabilidades, estado de
los puertos, disponibilidad de servicios, seguimiento de mitigacion) y poco

personal con el conocimiento técnico necesario

Es por ello que se cree que hay cabida si se ofrece una solucién que pueda
automatizar gran parte de estas tareas y realizarlas de manera eficiente, con poco personal

y con un precio competitivo.

De la lluvia de ideas, las que tuvieron mas votos y estaban mas alineadas con las

necesidades del usuario, fueron:

e Automatizar uno de los programas (analisis de red, puertos y vulnerabilidades de

servicios, sistema operativo o web)

e Centralizar los registros o resultados de las herramientas para analisis

Uniendo ambas ideas, se decide automatizar la mayor cantidad de programas
posibles (analisis de puertos, servicios y vulnerabilidades a distintos niveles) y centralizar

sus resultados para una gestion mas rapida.

Tomando esta nueva idea como central, se realizé una nueva lluvia de ideas que
obtuvo como puntos principales:
e Automatizar los programas de consola ya sea en powershell o bash segun el tipo

de herramienta

e Automatizar programas de mas alto nivel con scripts de Python
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e Utilizar un lenguaje de reporte comin como XML para que todas las herramientas

tengan un mismo tipo de reporte que sea mas facil de tratar

e Utilizar librerias disponibles para el graficado y representacion de la informacion

recolectada por las herramientas

5.3.2 Solucion propuesta

Lo que se propone es mejorar el proceso de aseguramiento de la infraestructura
reduciendo los tiempos de respuesta de deteccion de vulnerabilidades y permitiendo

calificar de mejor manera los riesgos en la infraestructura informética de la organizacion.
La solucién propuesta busca unificar varias herramientas de deteccién

de vulnerabilidades que tienen distintos alcances, en un espacio comun, facil de gestionar
y comprender, en forma centralizada para asi agilizar el tiempo de respuesta en los

procesos de respuesta a incidencias por vulnerabilidades ubicadas (véase Tabla 5.3).

Tabla5s. 3
Caracteristicas de deteccion de vulnerabilidades de distintas herramientas unificadas

por un sistema centralizado — 10C

Tipo de vulnerabilidad

Herramienta Flujo Automatizacion
o0 solucion S.0  Servicios de Aplicacion B.D Web de tareas
datos
Nessus X X X X
Nexpose X X X X X
Metasploit
PrO X X X X
Deteccion de Openvas X X X
vulnerabilidades Acunetix X X X X
(enfoque Appscan X X X X
preventivo) Owasp zap X X X X
BurpSuite X
Nikto X
10C Openvas Nessus Burpsuite Owasp zap Acunetix O;\;l apsp X
Palo alto
o Fortinet
Monltorlz_auon Checkpoint
y/o deteccion de Cisco
ataques o
intrusiones F5
(enfoque Sophos
reactivo) Firewall
PF Sense
NG Firewall

Nota. Las herramientas con las que inicialmente se trabaja en el sistema I0C fueron seleccionadas por
contar con la mejor relacioén calidad — precio.

53



5.4

Prototipar

El objetivo de la fase de prototipeo es validar las ideas y conceptos que se tienen sobre la

forma en la que cubriremos o ayudaremos en las necesidades del cliente y poder realizar

estas comprobaciones de una forma répida y con bajo coste.

Para este proyecto se llevaron a cabo dos fases de prototipo:

54.1

Alfa: super basica y que representaba el menor esfuerzo posible, pero a la vez una

forma rapida de comprobar incognitas propuestas inicialmente.

Beta: una leve mejora sobre la fase alfa que ya no solamente validaba
funcionalidad, sino que también buscaba mejorar la interaccion y sentir del

usuario con la herramienta.

Prototipado fase ALFA

Para comprobar si la idea ganadora iba por buen camino y ver si realmente aporta y es de

utilidad con los problemas del usuario, se realiz6 un prototipo funcional con

caracteristicas minimas.

5.4.1.1 Caracteristicas del prototipo

Qué hace: El prototipo trata de hacer escaneos automatizados de nivel basico
hacia un segmento especifico de red, recaba la informacion y la entrega en un
informe humanizado. Todo esto programado de forma automatica para que el

usuario solamente vea los reportes.

Como esta hecho: Modulos y scripts en Bash y Python que, mediante una serie de
librerias, invocan a una herramienta con distintos parametros para obtener la
informacion y procesarla. Posteriormente con el uso de otra herramienta, también
integrada en el script, permitird volcar la informacion recopilada en un archivo

tipo informe visualizable por el usuario (véase Figuras 5.5. y 5.6).
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Figura 5.5
Ejecucion de sistema IOC en su version alfa

Figura 5. 6

Visualizacién de reporte generado por la herramienta

c @

ile://[opt/xml/sca

Kali Linux Kali Training

192.168.181.129

Address

+ 192.168.181.129 (ipwd)

Kali Tools  Kali Docs Kali Forums NetHunter | Offensive Security Exploit-DB

+ 00:0C29:5T:FBAC - VMware (mac)

Ports

The 995 ports scanned but not shown below are in state: closed

+ 995 ports replied with: resets

Port State (toggle closed [0] | filkered [0T) Service |Reason |Product Version Extra info

21 tcp open fip syn-ack ProFTPD 1.3.2c

22 tcp open ssh syn-ack Open33H 5.3p1 Debian Jubuntud Ubuntu Linux; protocol 2.0

80 tep open http syn-ack Apache hitpd 2214 (Unix) DAV/2 mod_ssl2 2 14 Open!

http-cookie-flags

I
PHPSESSID:
httponly flag not set

http-robots. tet

1 disallowed entry
/

http-server-header

Apache/2.2.14 (Unix) DAV/2 mod ss1/2.2.14 OpenSSL/8.9.81 PHP/5.3.1 mod apreq2-208981168/2.7.1 mod_perl/2.8.4 Perl/v5.1

hitp-title
Damn Vulnerable Web App (DVWA) - Login
Requested resource was login.php
443 |tcp open https syn-ack
ssl-date
2620-18-89T08:37:28+08:00; +4s from scanner time.
ssh2
SSLv2 supported
ciphers:
S5L2 IDEA 128 CBC WITH MD5
S5L2 DES 64 CBC WITH MDS
55L2 RC2 128 CBC EXPORT40 WITH MD5
55L2 RC4 128 EXPORT46 WITH MD5
S5L2 RC4 128 WITH MD5
S5L2 RC2 128 CBC WITH MD5
55L2 DES 192 EDE3 CBC WITH _MD5
3306 |tcp open mysql syn-ack MySQL unauthorized

5.4.1.2 Conceptos que se quieren probar

e Es posible invocar una herramienta de escaneo y automatizarla mediante un

lenguaje de programacion o scripting de alto nivel.

e Es posible invocar una herramienta de reporte y automatizar resultados obtenidos

de otra herramienta
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e Es posible automatizar y agendar ambos procesos: escaneo y reporte para que el

usuario tenga el menor esfuerzo posible.

e Laautomatizacion de estos procesos ayuda al usuario en las tareas que realiza.

e La automatizacion de los resultados ayuda al usuario en la toma de decisiones

tempranas sobre ciberseguridad.

5.4.1.3 Resultados

Todo lo que se quiso probar en esta fase del analisis fue comprobado de manera exitosa,

tal como se explica en la Tabla 5.4 y en las Figuras 5.7-5.12.

Tablab. 4

Analisis de conceptos para probar

Conceptos por probar Anélisis Resultado
Invocar una herramienta de escaneo y  Para esta fase alfa, se utiliz6 scripting en bash
automatizarla mediante un lenguaje y Python para invocar a Nmap y agendar Comprobado
de programacion de alto nivel escaneos segun decisién del usuario
1 El script invoca una herramienta que permite
Invocar una herramienta de reporte y !
: ) traducir el resultado del escaneo a un formato
automatizar resultados obtenidos de 7 N ‘ Comprobado
. HTML visualizable y comprensible por el
otra herramienta .
usuario
Automatizar y agendar ambos et I
" El script invoca a la herramienta cron para
procesos: escaneoy reborfe, pgra gue agendar el proceso de escaneo elegido por el Comprobado
el usuario tenga el menor esfuerzo gena P §e0Fo B P
. usuario y de esa forma automatizarlo
posible
Automatizacién de estos procesos Las tareas de visibilidad de puertos y servicios
ayuda al usuario en las tareas que forman parte de tareas rutinarias que suelen Comprobado
realiza hacerse con cierta frecuencia de forma manual
Dado que estas tareas ahora pueden ser
Automatizacion ayuda en latomade  automatizadas, el tiempo entre cada escaneo
decisiones tempranas sobre puede ser menor, lo que incrementa la Comprobado

ciberseguridad

visibilidad y capacidad de responder ante
cambios en los puertos y servicios
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Figura 5.7
Cadigo inicial y de bienvenida al programa

#! /bin/sh
date="date +%F-%T"

#inicio de programa

#I0C version de prueba - alfa

echo "Bienvenido al sistema de automatizacion de verificaciones

puertos y wvulnerabilidades’
echo "1) Escaneo a un servidor (solo IP)"

echo "2) Escaneo a lista de servidores (archivo txt)"

read -p ";Que deseas escanear? " option

Figura5.8
Cdodigo para establecer y automatizar frecuencia de escaneo

#Funcion que realiza la programacion de los escaneos
scheduleNmap() {

echo "D. Solo esta vez"

echo "1. Diario"

echo "2. Semanal”

echo "3. Mensual”

read -p "Elija frecuencia: " frequency

if [ $frequency -eq "0" ]; then
echo "Iniciando escanec ..."
bash $1
echo "Escaneo finalizado ..."
4
if [ $frequency -eq "1" ]; then
echo "@daily root $1" »» /Jetc/crontab
echo "Escaneo automatizado diariamente"
4
if [ $frequency -eq "2" ]; then
echo "@weekly root $1" == /Jetc/crontab
echo "Escaneo automatizado semanalmente”
4
if [ $frequency -eq "3" ]; then
echo "@monthly root $1" == /Jetc/crontab
echo "Escaneo automatizado mensualmente”

fi



Figura5.9

Ejemplo de resultado de escaneo en formato XML listo para ser importado

Figura 5. 10
Resultados convertidos exitosamente a formato HTML

[Port [State (toggle closed 0] | Fitered [0]) Service |Reason |Product [Version Extrainfo

21 [ open i [synack [ProFTPD 132

B open ssh [synack [OpenSSH 5.3p1 Debian Subuntud Ubuntu Linux; protocol 2.0

EE open htip [s-ack [Apacheniipd  [22.14 (Unix) DAV/2 mod_ss/2.2.14 OpenSSLI0.9.81 PHP/5.3.1 mod_apreq2-20090110/2.7.1 mod_perl2.0.4 Perlv5.10.1
hiip-cookie-flags

It
PHPSESSID:

httponly flag not set

htip-robots.be.

/

1 disallowed entry

htip-server-header

Apache/2.2.14 (Unix) DAV/2 mod

551/2.2.14 0penSSL/0.9.81 PHP/5.3.1 mod_apreq2-20896116/2.7.1 mod perl/2.6.4 Perl/v5.18.1

nip-fitle

Damn Vulnerable Web App (DVWA) - Login
Requested resource was Login. php

)

open ‘Imps |s'yn-ack

2626-16-B9T08:37:26+00:80; +4s from scanner time.

sSLv2 supported
ciphers:

5.2 IDEA 126 CBC WITH MDS
S5L2_DES_64_CBC_WITH_MD5

552 RC2 128 CBC EXPORT48 WITH MDS
SSL2 RC4 128 EXPORT48 WITH MDS
S5L2 RC4 128 WITH MDS
55L2_RC2_128_CBC WITH MDS

5512 DES 192 EDE3 CBC WITH MDS

3306 |1cp

mysql  [synack  [MySOL

unauthorized
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Figurab. 11
Ejecucidon del programa en su version alfa, programando semanalmente la tarea de
escaneo

Figura 5. 12
Consulta a la agenda del sistema para corroborar ejecucion exitosa del programa

5.4.2 Prototipado fase BETA

En este apartado se mostrara la segunda fase de prototipeo, en la cual se muestra ya una

evolucion a la solucion (Figuras 5.13-5.21), pues se le agrega:

e Integracion con mas herramientas como las de mapeo visual de red, integracion

de resultados y consultas embebidas a la base de datos de vulnerabilidades CVE.
e Interfaz visual (GUI de usuario)
e Sistema de reporte

Nota: Como escenario de prueba para la correcta ejecucion de la herramienta, esta fue
realizada en un ambiente con algunas maquinas virtuales que la herramienta podia

escanear y demostrar sus capacidades.

59



5.4.2.1 Pantalla o recorrido de partes mas importantes del producto

Figura 5. 13
Bienvenida al sistema

Figurab. 14
Visualizacion de lista de objetivos o servidores elegidos

Figura 5. 15
Visualizacién de contenido de archivo crontab de tareas agendadas
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Figurab. 16
Listado de archivos de reporte en formatos html y xml

Figura 5. 17
Reportes visualizados desde interfaz gréfica web

Bo

Puerioy cemrados

Extaditicas

T

61



Figurab. 18
Visualizacion de componentes de red e informacion obtenida en escaneo

= En e

54 500 €n Segaridod Mpsrmatiia y fe N infarmocen

Figura 5. 19
Interfaz de integracion de resultados

Para las pruebas de escaneo se utilizd6 como maquina de objetivo de pruebas, un
sistema virtualizado de Linux que tenia algunas configuraciones por defecto y algunos
servicios sin actualizar, incrementando asi las vulnerabilidades para que el sistema

pueda reconocerlas.
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Figura 5. 20
Integracion con verificacion de vulnerabilidades

PUERTOS ABIERTOS % SERVICIOS PUERTOS
192.168.1.69
n+ A

PUERTOS ABIERTOS % SERVICIOS PUERTOS
192.168.1.67
n:m

PUERTOS ABIERTOS % SERVICIOS PUERTOS

192.168.1.1
<A

Figura 5. 21
Consulta de vulnerabilidades a fuentes abiertas de CVE - Common Vulnerabilities and

Exposures

> 192.168.1.67
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5.4.3 Disefio funcional de la solucién

A continuacién, en la Figura 5.22 se muestra el detalle del flujo de acciones e

interacciones entre el usuario que gestiona la plataforma, el sistema I0OC y el analista de

ciberseguridad del cliente, encargado de ser el puente de comunicacion con las distintas

areas tecnoldgicas de la empresa.

Figura 5. 22
Diagrama de interaccion y flujo

Usuario
Analista enHacke

1. escoge ohjefivo

3. pide opciones de gjecucion

A

4. brinda detalles de gjecucion y agenda

9. actualiza resultados

¥

VAVAVARV/

10. visualizacion y analisis de resultados

13. validacion de mitigacion

v

SISTEMA

10C

v

2. guarda objetivo

5. valida opciones de ejecucion

6. realiza escaneo

7. guarda resultados

8. convierte resultados
a formatos externos

11. brinda reporie

Analista de
ciberzeguridad
Cliente

12. inicia
acciones

- de mitigacion

14. sistema indica
> si persiste
o no vulnerabilidad

Como se puede observar en el diagrama, el sistema I0C solo necesita informacion

inicial para luego automatizar varios de sus procesos, dejando libre tanto al usuario

analista de enHacke (encargado de utilizar la plataforma), como al analista de

ciberseguridad de la empresa cliente, que solo espera a los reportes para iniciar acciones

de mitigacion en coordinacion con las areas que se vean involucradas en los informes.
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5.4.4 Arquitectura de la solucion

En este apartado se mostrara una arquitectura basica en ambas opciones, local y nube. En
ambos casos se requiere de servidores virtualizados tanto Windows como Linux, ya que
seran repositorios de las distintas herramientas que luego se comunicaran con el sistema
IOC vy su plataforma web. En la Tabla 5.5 se presentan las caracteristicas necesarias

aproximadas para ambos escenarios (véase Figuras 5.23 y 5.24).

Tabla5s.5

Caracteristicas de infraestructura

Recurso Infraestructura en la nube Infraestructura on Premise
Memoria RAM RAM asignada por cada maquina 39GB de RAM
desplegada
Plataforma operativa  Plataforma de gestion AWS VMWare ESXi
Sistemas virtualizados Linux y Windows Linux y Windows
Tarjetas de red Tarjetas logicas virtualizadas Distintas tarjetas de red

fisicas y légicas

Figura 5. 23
Representacion gréfica de la infraestructura en la nube
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Figura 5. 24
Representacion gréfica de la infraestructura en servidor fisico
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5.4.5 Disefio técnico de la solucion

Para que el sistema funcione correctamente, se apoya en la interaccion con otras
herramientas que le permiten proveer capacidades avanzadas de analisis a lo largo de
distintas capas y enfoques explicadas anteriormente. La relacion entre cada una de las
herramientas y la plataforma integradora son centralizadas. A su vez, se cuenta con un
maodulo de automatizacion de tareas que provee a la plataforma de la gestion del resto de
las herramientas (véase Figura 5.25).

Figura 5. 25
Representacion gréfica de interaccion con distintas herramientas
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5.5

Evaluar

Para poder comprobar que el prototipo si apoyo en la verificacion de las necesidades del

cliente y en cdmo eran satisfechas o mitigadas por el prototipo, se realizaron una lista de

conceptos a probar para la fase alfa, que tenia el objetivo basico de corroborar que era

posible integrar herramientas y que esta integracion le ayudaba en algo al cliente, y para

la fase beta que tenia como objetivo incrementar la eficiencia en los procesos o tareas del

usuario, asi como mejorar su experiencia de interaccion con la plataforma. Estas

caracteristicas justamente irian escalando conforme la herramienta vaya incrementando

su desarrollo.

5.5.1 Conceptos a probar por fase

Como se puede apreciar en la Tabla 5.6, todos los conceptos de prueba fueron

analizados y comprobados.

Tabla5. 6
Conceptos para probar en fases ALFAy BETA

Fase Conceptos para probar Anélisis Resultado
Invocar una herramienta de - .
escaneo y automatizarla Para esta fasg alfa, se utilizd scripting en bash y
' X Python para invocar a Nmap y agendar Comprobado
mediante un lenguaje de , L i
g, | escaneos segun decision del usuario
programacion de alto nivel
Invocar una herramienta de El script invoca una herramienta que permite
reporte y automatizar traducir el resultado del escaneo a un formato Comprobado
resultados obtenidos de otra HTML visualizable y comprensible por el
herramienta usuario
Automatizar y agendar ambos . I
DIOCESOS: SCaNeo Y reporte El script invoca a la herramienta cron para
Alfa ' X : agendar el proceso de escaneo elegido por el Comprobado
para que el usuario tenga el ; i
. usuario y de esa forma automatizarlo
menor esfuerzo posible
Automatizacion de estos Las tareas de visibilidad de puertos y servicios
procesos ayuda al usuario en forman parte de tareas rutinarias que suelen Comprobado
las tareas que realiza hacerse con cierta frecuencia de forma manual
Dado que estas tareas ahora pueden ser
Automatizacion ayuda en la automatizadas, el tiempo entre cada escaneo
toma de decisiones tempranas  puede ser menor, lo que incrementa la Comprobado
sobre ciberseguridad visibilidad y capacidad de responder ante
cambios en los puertos y servicios
Integracion con otras . .
grac . . El sistema ahora ofrece cuadros de relacion de
herramientas brinda mas ; e Comprobado
. ” infraestructura, visualizacion de puertos,
informacion relevante para el S -
. servicios y vulnerabilidades
Beta cliente
. - - Los gréficos ofrecidos se brindan de forma
La interfaz grafica facilita la : ; . ; Comprobado
i . S amigable y bien categorizados para mejor p
comprension de la informacion 7, g
comprension por parte del cliente
(continua)
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(continuacién)

Fase Conceptos para probar Anélisis Resultado
. R El sistema esta ahora configurado para
El sistema automatiza ain mas los . . .
centralizar toda la informacion no solo
procesos de escaneo y . . . Comprobado
LR - . del altimo escaneo, sino de los anteriores
visualizacién de informacion .,
también
Es posible juntar la informacion El sistema provee interaccion con
Beta  optenida con herramientas externas  fuentes abiertas de base de datos de Comprobado
de gestién de vulnerabilidades vulnerabilidades CVE
El sistema brinda la opcién de exportar
Se puede exportar a un formato de el informe a formato PDF con toda la
Comprobado

informe aln méas amigable

informacién normalizada y convertida
para una facil visualizacién

5.5.2 Resultados de experiencia de usuario

En el cuadro presentado a continuacion se explica y detalla el ahorro de tiempo que hay

en cada una de las tareas del usuario, como se realizaban originalmente y como se realizan

después de la implementacion del sistema IOC. Es importante remarcar que el impacto

en tiempo y eficiencia es enorme, sobre todo si la organizacidén cuenta con recursos

humanos limitados (véase Tabla 5.7).
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Tablab. 7

Comparativa de tareas antes vs. Después

Como la realiza con la

Duracion de proceso con sistema

Tarea Como se realizaba Duracion de proceso antes . .
herramienta implementado
. . . . Una vez elegidos los objetivos, los procesos de
Con herramientas y en  El proceso era repetitivo, tediosoy ~ Proceso ahora automatizado, se gt JELVO P
L escaneos se ejecutan automaticamente. Toma
Escaneo forma manual, por manual, por lo que tomaba un par puede agendar diaria, semanal o

Verificacion y
comparacion

Investigacion de
vulnerabilidades

Comunicacién
de
vulnerabilidades

Seguimiento de
mitigacion

segmentos

Analizando los
resultados y
comparandolos con
resultados anteriores

Si la herramienta le
daba algiin mensaje de
vulnerabilidad, esta se
buscaba en internet

Se desarrollaba un
informe en Excel y
este era enviado a
infraestructura, redes
yTI

Llamadas y reuniones
para ver como iban
respecto a la
mitigacion

de semanas cada vez

Los informes al ser independientes,
en distintos repositorios y diferentes
formatos, no eran facilmente
analizables ni comparables, por lo
que tomaba entre una y dos
semanas dependiendo de la
cantidad de objetivos

La basqueda o investigacion de
vulnerabilidades consumia mucho
tiempo. Dependiendo de la cantidad
de vulnerabilidades y de apoyo que
pudiese recibir de otros analistas,
entre semanas 0 un par de meses.

Dependiendo de la cantidad de
informacion, hasta una semana

Este era un cuello de botella,
porque el analista no podria hacer
seguimiento con las &reas y volver a
realizar el escaneo y analisis,
muchas veces tenia que esperar
confirmacion de las otras areas

mensualmente

Todos los resultados estan
centralizados para facil acceso

Acceso al repositorio de
vulnerabilidades segin los
resultados que brinden las
herramientas de escaneo

Informe automatizado para enviar

La herramienta al estar lanzando
escaneos en forma automatizada
(debido a los procesos
agendados), le permite saber si se
hizo la mitigacién o no y permite
un mejor seguimiento

uno o dos dias elegir los objetivos seguin uso de
red o negocio

Dependiendo de la cantidad de objetivos, puede
llegar a tomar una semana asi son varias redes

Las vulnerabilidades mas criticas estan
mapeadas en la base de datos abierta de
Common Vulnerabilities and Exposures (CVE),
por lo que la integracion permite saber de
primera mano si hay resultados criticos con tan
solo un par de horas o dias si el informe incluye
personalizacién por parte del equipo enHacke.

El informe es altamente técnico pero
personalizable por el equipo enHacke, este puede
acomodarse a lo que requiere el cliente de tal
forma que el analista solo requiera comprenderlo
y enviarlo a las areas pertinentes

El analista cuenta con informacion actualizada
siempre, dependiendo de como agendo las tareas
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CONCLUSIONES

Con este proyecto se propone un enfoque adicional a las ya tradicionales tareas
de ciberseguridad en las que se detectan los ataques e intentos de intrusiéon de
manera reactiva. Las tareas preventivas de auditoria, pentesting y ethical hacking
que se vienen llevando a cabo en las organizaciones en los ultimos afios no
siempre son suficientes para obtener un diagndstico acotado y actualizado sobre
las vulnerabilidades presentes en la infraestructura tecnoldgica de la organizacion.
Si bien son tareas que se llevan a cabo un par de veces al afo, su periodicidad
genera una brecha de conocimiento actualizado sobre los potenciales puntos a ser

utilizados en ataques por los cibercriminales o terceros maliciosos.

La automatizacion inteligente es un factor clave que no sélo genera valor en este
proyecto, sino en los cientos 0 miles de proyectos que se encuentran llevandose a
cabo en la actualidad. ElI hecho de poder ejecutar inteligentemente tareas
repetitivas ayuda a los analistas en areas de ciberseguridad o seguridad de la
informacién a enfocarse mejor en temas prioritarios como la estrategia de

ciberseguridad, la mitigacion de vulnerabilidades y prevencion ante amenazas.

Las pruebas de prototipado realizadas nos permiten comprobar que un sistema de
este tipo y bajo un enfoque totalmente preventivo, no solo tiene cabida dentro de
las actividades de trabajo de un &rea corporativa de ciberseguridad, sino que

permite ademas realizar estas tareas de forma eficiente.

Uno de los retos a la hora de realizar implementaciones de sistemas de este tipo
es el de la cambiante infraestructura de redes en las organizaciones. Ya no solo
definido por una infraestructura interna y externa, sino por la expansion hacia las
ahora conocidas como redes hibridas, donde los limites antes claramente
definidos, se diluyen entre el interno, externo, cloud y redes de dispositivos I0T.
Este cambio de panorama representa una mayor dificultad para la implementacion
de sistemas de seguimiento que otorguen visibilidad en cuanto a vulnerabilidades

en cada uno de los distintos segmentos de red de la organizacion.
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RECOMENDACIONES

En proyectos de ciberseguridad en los que se desea innovar 0 mejorar procesos,
se recomienda hacer uso de Python como lenguaje de mejora. Esto debido a la
gran cantidad de librerias disponibles no solamente para manejo de archivos y
gestion de sistema, sino para networking, machine learning y ciberseguridad
misma. La aceptacion que ha tenido Python en la comunidad de ciberseguridad
ha tenido como consecuencia la evolucion y tecnificacion de muchos proyectos

que se comparten libremente para poder analizar y aprender de estos.

Se podria utilizar machine learning en el futuro con el objetivo de poder mapear
o0 identificar patrones en las vulnerabilidades que se van obteniendo o en el

comportamiento a la hora de encontrar puertos recientemente abiertos.

Siempre es recomendable, antes de embarcarse en algun proyecto, realizar
pruebas de concepto iniciales y pequefias que permitan comprobar que lo que se

quiere lograr en el futuro tendra al menos un camino o posibilidad.

Se podria expandir la inteligencia del proyecto mediante el analisis de las
vulnerabilidades que se van encontrando en la infraestructura del cliente, si se

hace un analisis correlacionando los vectores de ataque de MITRE (Anexo 7).
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GLOSARIO DE TERMINOS

NSA: National Security Agency. Agencia de Seguridad Nacional de Estados
Unidos de America.

AWS: Amazon Web Services. Servicios de alquiler de infraestructura en la nube

de Amazon.

10T: Internet of Things. Se le dan este nombre a todos los dispositivos de uso
casero, industrial o comercial, que tienen conectividad con internet ya sea para su
gestion o para envio de informacion. Un claro ejemplo son las refrigeradoras que

tienen ahora conectividad wifi para brindar mayores prestaciones a los usuarios.

NIST Cybersecurity Framework: Marco de trabajo de ciberseguridad
propuesto por NIST, Instituto Nacional de Estandares y Tecnologia, que brinda
un método y una serie de controles para medir, asegurar y avanzar en la estrategia

de ciberseguridad corporativa o gubernamental.
ISO 27000: Conjunto de estandares de seguridad de la informacién.
ISO 27032: Documentacion para la gestion de la ciberseguridad.

SBS G140: Circular emitida por la Superintendencia de Banca y Seguros sobre

la Gestion de la Seguridad de la Informacién.

PCI-DSS: Payment Card Industry — Data Security Standard. Es el estandar de
seguridad de datos para la industria de tarjetas de pago. En su documentacion
contiene informacion y una serie de controles y recomendaciones para cumplir
con el aseguramiento de la infraestructura que compromete el procesamiento o

almacenamiento de informacion sensible de tarjetahabientes.

GDPR: General Data Protection Regulation, regulacion europea de proteccion de

datos generales de los usuarios.

CIS Controls: Controles provistos por el Centro de Seguridad para Internet que
contienen las buenas practicas priorizadas para su implementacién

corporativamente.
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SOC: Security Operations Center o Centro de Operaciones de Seguridad esta
compuesto por tecnologia, profesionales y procedimientos que tienen por objetivo

resguardar la infraestructura tecnoldgica de la organizacion.

CVE: Common Vulnerabilities and Exposures, es una base de datos que
centraliza toda la informacion sobre vulnerabilidades de ciberseguridad en las
distintas plataformas y componentes de tecnologia disponibles en la actualidad.

MITRE ATT&CK: Base de conocimiento orientada a mostrar a nivel técnico
las distintas formas de ataque y técnicas utilizadas por terceros maliciosos en

ciberataques en la actualidad.

Script: Conjunto de comandos en un archivo disefiados para ser ejecutados como

un programa y con uno o varios objetivos en mente.
Scripting: Codificacion en algun lenguaje de alto nivel y haciendo uso de scripts.
Bash: Lenguaje de 6rdenes y comandos para Unix / Linux.

NMAP: Herramienta de analisis de red que permite realizar escaneos de puertos

y Sservicios.

CRON: Administrador de procesos que permite agendar la ejecucion de estos en

forma personalizada.

On Premise:
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Anexo 1: Norma SBS para ciberseguridad

O

SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peru

PREPUBLICACION
Resolucion S.8. 8.
/A -2020
La Saperintendenta de Banca. Seguncd ¢
Hdoministradoras Privadas de Fondos de Pensionce
CONSIDERANDO:

Que, el Reglamento de Gobierno Corporativo y de la
Gestion Integral de Riesgos, aprobado mediante la Resolucion SBS N° 272-2017, incorpora
disposiciones que tienen por finalidad que las empresas supervisadas cuienten con una gestion de
riesgos y gobiemo corporativo adecuados;

Que, mediante el Reglamento para la Gestion del Riesgo
Operacional, aprobado mediante la Resolucion SBS N° 2116-2009, se incluyen dispasiciones que las
empresas deben cumplir en la gestion efectiva del riesgo operacional,

Que, mediante la Resclucion SBS N° 11699-2008 vy sus
modificatorias, se aprobé el Reglamento de Auditoria Interna;

Que, mediante la Resolucion SBS N° 17026-2010 y sus
medificatorias, se aprobd el Reglamento de Auditoria Externa;

Que, esta Superintendencia emitié la Circular G-140-2009
con la finalidad de establecer criterios minimos para una adecuada gestion de la seguridad de Ia
informacién;

Que, resulta necesario actualizar la normativa sobre gestion
de seguridad de la informacion via la aprobacion de un reglamento, complementario al Reglamento
para la Gestién del Riesgo Operacional, tomande en cuenta los estandares y buenas practicas
internacionales, entre los que se encuentran los publicados por el National Institute of Standards and
Technology y la familia de estandares ISO/IEC 27000 sobre seguridad de la informacidn, asi como la
creciente interconectividad y mayor adopeidn de caneles digitales para la provision de los servicios del
sistema financiero, de seguros y privado de pensiones, y que ante este contexto es necesario que las
empresas de dichos sistemas supervisados fortalezcan sus capacidades para el mangjo de incidentes
de ciberseguridad y procesos de autenticacian,

Que, para recoger las opiniones del plblico, se dispone la

prepublicacion del proyecto de resolucion schre la materia en el portal electronico de la
Superintendencia, al amparo de lo dispuesto en el Decreto Supreme N° 001-2009-JUS;

Los Laureles N° 214 - Lima 27— Per Teif.: (511} 6309000 Fax: (511) 6309239
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O

SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Repuiblica del Pert
PREPUBLICACION

Con el visto bueno de las Superintendencias Adjuntas de
Banca v Microfinanzas, de Administradoras Privadas de Fondos de Pensiones, de Seguros, de
Riesgos, de Conducta de Mercado e Inclusion Financiera y de Asesoria Juridica; y,

En uso de las atribuciones conferidas por los numerales 7'y
9 del articulo 349 de la Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros, Ley N° 26702 y sus modificatorias, y el inciso d) del articulo 57
de la Ley del Sistema Privado de Administracion de Fondos de Pensiones, cuyo Texto Unico
Crdenado es aprobado por Decreto Supremo N° 054-97-EF;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento para la Gestion
de la Seguridad de la Informacién y la Ciberseguridad, seglin se indica a continuacion:

REGLAMENTO PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION Y LA
CIBERSEGURIDAD

CAPITULOI
DISPOSICIONES GENERALES

Articulo 1. Alcance

1.1. Bl presente Reglamento es de aplicacion a las empresas sefialadas en los articulos 16 y 17 de la
Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP}, en
adelante empresas, al igual que las referidas en los parrafos 1.2y 1.3.

1.2. También es de aplicacion al Banco de la Nacién, al Banco Agropecuario, a la Corporacion
Financiera de Desarrollo (COFIDE), al Fondo MIVIVIENDA S.A., y a las Derramas y Cajas de
Beneficios bajo control de la Superintendencia, en tanto no se contrapongan con las normativas
especificas que regulen el accionar de dichas instituciones.

1.3. Es de aplicacion a las empresas corredoras de seguros de acuerdo con lo dispuesto en la Quinta
Disposicién Complementaria Final del presente Reglamente.

Articulo 2.  Definiciones
Para efectos de la aplicacion del presente Reglamento deben considerarse las siguientes definiciones:

a} Activo de informacién: Informacidn o recurso que lo soporta, definido y gestionado como una
sola unidad de acuerdo con las necesidades de negocios y los requerimientos legales, de manera
que pueda ser entendida, compartida y usada eficazmente. Es de valor para la empresa, tiene
vulnerabilidades asociadas y un ciclo de vida.

b} Amenaza: Evento que puede afectar adversamente la operacién de las empresas y sus activos
de informacién, mediante el aprovechamiento de una vulnerabilidad.

c) Autenticacion: Para fines de esta norma, es el conjunto de politicas, procesos y procedimientos,
que permiten verificar de manera digital que una entidad sea quien dice ser, para lo cual hace uso
de las credenciales y los factores de autenticacion. La autenticacion puede usar uno, dos o mas
factores de autenticacion independientes, tal que, en términos de la tecnologia utilizada, el
acceso sin autorizacion a uno de ellos no compromete la fiabilidad de los otros factores.

Los Laureles N° 214 - Lima 27 = Persi Teif.: (511} 6309000 Fax: (511) 6305239
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SUPERINTENDENCIA

DE BANCA, SEGUROS Y AFP
Reptiblica del Perti

PREPUBLICACION

d) Canal digital: Medio empleado par las empresas para proveer servicios en linea, como internet,

teléfonos moviles, cajeros automaticos, terminales de puntos de atencién, y ofros cuyo
almacenamiento, procesamiento y transmision se realiza mediante la representacion de datos en
bits.

e) Ciberseguridad: Conjunto de paliticas, procesos, procedimientos y recursos utilizados por la

organizacién para proteger los activos de informacion mediante la prevencion, deteccion,
respuesta y recuperacién ante incidentes en el ciberespacio; el que consiste a su vez en un
sistema complejo que no tiene existencia fisica, en el que interactian personas, dispositivos y
sistemas informaticos.

Credencial: Conjunto de datos que es generado y asignado a una entidad para fines de
autenticacién.

g} Directorio: Directorio u drgano equivalente.
h} Entidad: Elemento que tiene una identidad en un sistema, lo cual la hace separada v distinta de

cualquier otra en dicho sistema. .

Evento: Un suceso o serie de sucesos que puede ser interno o externo a la empresa, ariginado

por la misma causa, que ocurre durante el mismo pericdo de tiempo, segin lo definido en el

Reglamento de Gobierno Corporativo y Gestién Integral de Riesgos vigente.

Factores de autenticacion: Aquellos factores empleados para verificar la identidad de una

entidad, que pueden consistir en:

- Mgo que solo la entidad conoce, y sobre lo cual la empresa ha establecido medidas para
asegurar su confidencialidad y evitar su divulgacion a terceros no autorizados.

- Algo que solo la entidad posee, y sabre lo cual la empresa ha establecido medidas para
evitar su replicacion y uso por terceros no auterizados.

- Algo que la entidad es, y sobre lo cual la empresa ha establecido medidas para evitar su
revelacion y uso por terceros no autorizados, asi como para asegurar una muy baja
probabilidad de que un tercero no autarizado sea autenticado.

Su uso puede reforzarse con la adopcion de otros factores relacionados a algo que la entidad

regularmente realiza, como el patron de comportamiento o de ubicacion de una entidad.

k} Identidad: Una coleccion de atributos que definen de forma exclusiva a una persona o entidad.

f)

Incidente: Evento que se ha determinado gue tiene un impacto sobre la organizacién y que
requiere de acciones de respuesta y recuperacion.

m} Informacién: Datos que pueden ser procesados, distribuidos y almacenados, y representados en

cualguier medio electrénico, digital, dptico, magnético u otros, que son el elemento fundamental
de los activos de informacion.

n) Servicics en nube: Infraestructura tecnologica que permite el acceso de red ubicuo, a

conveniencia y bajo demanda, a un conjunto compartido de recursos informaticos configurables
que se pueden habilitar y suministrar rapidamente, con minime esfuerzo de gestion o interaccién
con los proveedores de servicios.

o} Reglamento: Reglamento para la Gestion de la Seguridad de la Informacion y la Ciberseguridad.
p} Reglamento de Gobierno Corporativo y de la Gestién Integral de Riesgos: Reglamento de

Gobiernc Corporativo y de la Gestion Integral de Riesgos, aprobada par la Resolucion SBS N°
272-2017.

q} Superintendencia: Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos

de Pensiones.

Vulnerabilidad: Debilidad que expone a los activos de informacion ante amenazas que pueden
otiginar incidentes con afectacion a los mismos activos de informacion, y a otros de los gue forma
parte o con los que interactia.
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Articulo 3. Sistema de gestion de seguridad de la informacién y Ciberseguridad (SGSI-C)

3.1. El sistema de gestion de seguridad de la informacién y ciberseguridad {(SGSI-C) es el conjunto de
politicas, procesos, procedimientos, rales y responsabilidades, disefiados para identificar y proteger
los activos de informacion, asi comao detectar y respender ante eventos de seguridad y ciberseguridad.

3.2, H sistema de gestion de seguridad de la informacion y ciberseguridad (SGSI-C) implica, cuando
menos, los siguientes objetivos:
a) Confidencialidad: La informacion solo es disponible para entidades o procesos autorizados;
incluyendo las medidas para proteger la informacién personal y la informacion propietaria;
b} Disponibilidad: Asegurar acceso y uso oportuno a la informacion; e,
¢) Integridad: Asegurar el no repudio de la informacién y su autenticidad, y evitar su uso
inapropiado, madificacion o destruccion, asi como que esta sea pracisa y completa.

Articulo 4. Proporcionalidad del sistema de gestién de seguridad de la informacion y

ciberseguridad (SGSI-C)

4.1, Bl sistema de gestidn de seguridad de Ia informacion y ciberseguridad (SGSI-C) de la empresa
debe ser proporcional al tamafio, la naturaleza y la complejidad de sus operaciones.

4.2. Las dispesiciones descritas en el Capitulo I, Subcapitulos I, I, Il y IV del presente Reglamento
son de aplicacion obligatoria a las siguientes empresas (Régimen General):
a) Empresa Bancaria;

Empresa Financiera;

Caja Municipal de Ahorro y Crédito - CMAC;

Caja Municipal de Crédito Popular - CMCP;

Caja Rural de Ahorro y Crédito - CRAG;

Empresa de Seguros y/o Reaseguros;

Empresa de Transporte, Custodia y Administracion de Numerario;

Administradora Privada de Fondos de Pensiones;

Empresa Emisora de Tarjetas de Crédito y/o de Débito;

Empresa Emisora de Dinero Electronico; y

El Banco de la Nacion.

e-eaos

bt J (o]

Z

4.3. Las disposiciones descritas en el Capitulo II, Subcapitule V del presente Reglamento son de
aplicacion obligatoria a las siguientes empresas (Régimen Simplificado):
a) Banco de Inversion;

b} Entidad de Desarrollo a la Pequefia y Micro Empresa — EDPYME;

¢) Empresa de Transferencia de Fondos;

d} Derrama y Caja de Beneficios bajo control de la Superintendencia;

e) LaCorporacién Financiera de Desarrollo -COFIDE;

f}  ElFondo MIVIVIENDA S.A;

g) ElFondo de Garantia para Préstamos a la Pequeiia Industria -FOGAPI; y,
h} El Banco Agrapecuario.

4.4. Las empresas sefialadas en el Articulo 1, no listadas en los parrafos 4.2 0 4.3 anteriores del
presente Reglamento, podran establecer un sistema de gestion de seguridad de la informacién y
ciberseguridad (SGSI-C) conforme a las disposiciones de este Reglamento.

4.5. Las disposiciones descritas en el Capitulo Il, Subcapitulo VI (Régimen Reforzado) del presente
Reglamento son de aplicacion obligatoria a las empresas sujetas a un requerimiento de
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patrimonio efectivo por riesgo de concentracion de mercado, de acuerdo con lo sefialado en el
Reglamento para el requerimiento de patimonio efectivo adicional. Asimisme, la
Superintendencia puede incluir a otras empresas cuando la complejidad de sus operaciones o
los riesgos en ciberseguridad ameriten mayor control.

Articulo 5. Responsabilidades del directorio
El directorio es responsable de aprobar y facilitar las acciones requeridas para contar con un SGSI-C
apropiado a las necesidades de la empresa y su perfil de riesgo, entre ellas:

a)  Aprobar las principales politicas y lineamientos para la implementacién del SGSI-C y su mejora
continua.

b) Asignar los recursos técnicos, de personal, financieros requeridos para su implementacion y
adecuado funcionamiento.

c) Aprobar la organizacion, roles y responsabilidades para el SGSI-C, incluyendo las medidas de
difusién y capacitacién periddica que contribuyan a un mejor conocimiento de los riesgos
involucrados.

Articulo 6. Responsabilidades de la gerencia

B.1 La gerencia general es responsable de tomar las medidas necesarias para implementar el
SGSI-C de acuerdo a las disposiciones del directorio y lo dispuesto en este Reglamento, proveer
los recursos necesarios y una organizacion para cumplir con sus responsabilidades.

8.2 Los gerentes de las unidades de negocios y de apoyo son responsables de apoyar el buen
funcionamiento del SGSI-C y gestionar los riesgos asociades a la seguridad de la informacién y
Ciberseguridad en el marco de sus funciones.

Articulo 7. Funciones del comité de riesgos

7.1. Adicionalmente a las funciones que se han dispuesto que el Comité de Riesgos de las empresas
asuman por parte de la normativa de la Superintendencia, se encuentran las siguientes
vinculadas a la seguridad de la informacién y ciberseguridad:

a) Aprobar el plan estratégico del SGSI-C y recomendar acciones a seguir.

b) Aprobar el plan de capacitacion a fin de garantizar que ¢l personal, la plana gerencial y el
directorio cuenten con competencias necesarias en seguridad de la informacién y
Ciberseguridad.

¢) Fomentar la cultura de riesgo y conciencia de la necesidad de medidas apropiadas para su
prevencion.

7.2. Para el cumplimiento de las funciones indicadas en el parrafo 7.1, la empresa puede constituir un
Comité Especializado en Seguridad de la Infermacion y Ciberseguridad (CSIC). El CSIC se debe
encontrar conformado por al menas tres (3) miembros, uno de los cuales debe ser un miembro
del directorio que no desempefie carga ejecutivo en la empresa, quien lo preside. Asimismo,
también deben ser miembros de este Comité el Jefe de la Unidad de Riesgos, el Jefe de la
Unidad de Tecnalogia de la Informacién y quien desempefie la Funcion de Seguridad de
Informacion y Ciberseguridad. Asimismo, el CSIC se rige por las disposiciones sobre comités del
directorio del Reglamento de Gobiemo Coarperativo y Gestidn Integral de Riesgos. En casc de no
existir un Comité de Riesgos o un CSIC, las funciones antes indicadas son asignadas al
directorio.
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Articulo 8. Funcion de Seguridad de Informacién y Ciberseguridad

8.1. Las empresas deben contar con una funcién independiente de seguridad de informacion v
ciberseguridad respecto de las areas de tecnologia o sistemas de informacion, cuyo nivel y
relacion jerarquica sera definido por el directorio a propuesta del Comité de Riesgos, con
excepcion de las empresas incluidas en el Regimen simplificado del Reglamento, establecido en
el Articulo 4 del presente Reglamento, Son responsabilidades de la funcién de seguridad de la
informacion y ciberseguridad:

1
2.

3.

Proponer ¢l Plan estratégico del SGSI-C y desarrdllar los planes operativos.

Implementar y manejar las operaciones diarias necesarias para el funcionamiento efectivo
del SGSI-C.

Implementar procesos de autenticacicn para controlar €l acceso a la informacidn y sistema
que utilice la empresa, v a los servicios que provea.

Informar al Comité de Riesgos periddicamente sobre los riesgos que enfrenta la empresa
en materia de seguridad de informacién y Ciberseguridad.

Informar sobre los incidentes de seguridad al Comité de Riesgos o CSIC, segln los
lineamientos que este establezca, y a las entidades gubemamentales que lo requieran de
acuerdo con la normativa vigente

Evaluar las amenazas de seguridad en las estrategias de continuidad del negocio que la
empresa defina y proponer medidas de mitigacion de riesgos, asi como informar al Comité
de Riesgos o CSIC.

En general realizar lo necesario para dar debide cumplimiento a lo dispuesto en el presente
Reglamento.

8.2. La empresa debe contar con un equipo de trabajo de manejo de incidentes de Ciberseguridad, el
cual debe implementar el plan y los procedimientos para gestionardos, conformade por
representantes de las areas que permitan prever en ellos los aspectos legales, técnicos y
organizacionales, de forma consistente con los requerimientos del programa de ciberseguridad
establecidos en este Reglamento.

Articulo 9. Informacion a la Superintendencia

Como parte de los informes periddicos sobre gestion del riesgo operacional requeridos por el
Reglamento para la Gestién del Riesgo Operacicnal, emitido por la Superintendencia, las empresas
deben incluir informacion sobre la gestion de la seguridad de la informacién.

CAPITULOII

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD ({SGSI-C)

SUBCAPITULO |

REGIMEN GENERAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION y

CIBERSEGURIDAD (SGSI-C)

Articulo 10. Objetivos y requerimientos del SGSI-C
Son objetives del SGSI-C los siguientes:

1. ldentificar los activos de informacion, analizar las amenazas y vulnerabilidades asociadas a
estos, y formular programas y medidas que busquen reducir la posibilidad de incidentes en los
siguientes aspectos:
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a) Bl disefio de nuevos productos y procesos, cambios operativos y asociados a transformacion
digital.

b} Las relaciones con terceros, en el sentido mas amplio, induyendo proveedores de servicios,
empresas con las que se tiene relaciones de subcontratacion y en general toda relacion con
terceros.

) Los proyectos nuevos o0 en curso.

d} Las obligaciones de seguridad de la informacion que se derivan de disposiciones legales,
regulatorias, normas internas y de acuerdos contractuales.

e} Toda actividad que exponga sus activos de informacion por causa interna o externa.

2. Monitorear el alcance y la efectividad de los controles internos, y contar con capacidades de
deteccion, respuesta y recuperacion ante incidentes sobre los activos de informacion de la
empresa.

3. Establecer la relacidn existente con los planes de emergencia, crisis y de continuidad
establecidos segtin lo previsto en la normativa correspondiente.

Articulo 11, Alcance del SGSI-C

El alcance del SGSI-C debe incluir las funciones y unidades organizacionales, las ubicaciones fisicas
existentes, la infraestructura tecnologica y de comunicaciones, asi como el perimetro de control
asociado a las relaciones con terceros, que estén bajo responsabilidad de la empresa, conforme a las
disposiciones establecidas sobre subcontratacion en el Reglamento de Gobiemo Corporativo y
Gestidn Integral de Riesgos.

Articulo 12. Medidas minimas de seguridad de la informacion a adoptar por las empresas
Las empresas deben adoptar las siguientes medidas minimas de seguridad de informacian:

1. Controles de acceso fisico y logico:

a) Implementar protocolos de seguridad de la informacion aplicables en el reclutamiento e
incarporacion del personal, ante cambio de puesto y terminacion del vinculo labaral.

by Prevenir el acceso no autorizado a la informacion, asi como a los sistemas, equipos e
instalaciones mediantes los cuales es procesada, transmitida o almacenada, sea de
manera presencial o remota.

¢} Implementar procesos de autenticacién para controlar el acceso a los activos de
informacién; y en particular, para el acceso a los servicios provistos a usuarios por canales
digitales, los procesos de autenticacion deben cumplir los requisitos establecidos en el
Subcapitulo Il del presente Reglamento.

d) Prevenir la pérdida, el dafio, el robo o el compromiso de los activos de informacién v la
interrupcidn de las operaciones de la empresa.

e) Uilizar criptografia para el almacenamiento y transmision de datos, en funcién a la
evaluacion de amenazas de conacimiento publico en el ambito técnico.

fy Revisar periddicamente las politicas de control de accesos existentes y monitorear su
efectividad.

2. Seguridad en las operaciones:

a) Asegurar y prever €l funcionamiento continuo de las instalaciones de procesamiento,
almacenamiento y transmision de infermacion.
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Mantener la operacion de los sistemas informéaticos acorde a procedimientos previamente
establecidos.

Controlar los cambios en el ambiente operativo de sistemas, y mantener segregado el
ambiente productivo.

Restringir la instalacion de software en los sistemas operativos; prevenir la explotacion de
las vulnerabilidades de seguridad de la informacion; y minimizar el impacto de las
actividades de auditoria en los sistemas operacionales.

Contar con protocolos de respuesta y recuperacion ente eventos de malware; habilitar y
probar copias de respaldo de informacién, software y elementos que faciliten su
restablecimiento.

Monitorear las operaciones de la infraestructura tecnelégica, para lo cual debe contar con
registros de auditoria de la actividad de usuarios, operadores y administradores de
sistemas, asi como registros de emores e incidentes,

Seguridad en las comunicaciones:

Implementar y mantener la seguridad de redes de comunicaciones acorde a la informacion
que por ella se trasmite y las amenazas alas que se encuentra expuesta.

Asegurar que las redes de comunicaciones y servicios de red son gestionados y
controlades para proteger la informacion.

Segregar los servicios de informacion disponibles, usuarios y sistemas en las redes de la
empresa.

Implementar protocolos seguros y controles de seguridad para la transferencia de
informacion, desde y hasta redes internas o externas.

Asegurar que el acceso remoto, v que la interconexién que se utilice a través de redes
propias y de terceros cuenta con controles acorde alas amenazas de seguridad existentes.
Monitorear y revisar regularmente la efectividad y funcionamiento de los controles de
seguridad de redes.

Adgquisicién, desarrollo y mantenimiento de sistemas:

a)

b)

Implementar y mantener la seguridad en los servicios y sistemas informaticas acorde a la
informacién que se procese y amenazas alas que se encuentren expuestos.

Asegurar que se incluyan practicas de seguridad de la informacién en la planificacién,
desarrollo, implementacion, operacian, soporte y desactivacion en los servicios y sistemas
informéticos.

Asegurar que se incluyan practicas de pruebas funcionales en los servicios y sistemas
informéticos, asi como aquellas que permitan validar la seguridad de estos.

Implementar y verificar el cumplimiento de procedimientos que incluyan précticas de
desarrollo seguro de servicios y sistemas informaticos.

Implementar controles que aseguren la integridad de las transacciones que son ejecutadas
en los servicios y sistemas informaticos.

Menitorear y revisar regularmente la efectiva aplicacién de practicas seguras en la
adquisicion, desarrollo y mantenimiento de servicios y sistemas informaticos.

Servicios provistos por terceros:

a)

b)

Evaluar las amenazas y vulnerabilidades de seguridad de la informacion en la pravision de
bienes y servicios, o en la relacidn con terceros, segln sea aplicable.

Establecer requerimientos de seguridad de la informacion consistentes con las politicas del
SGSI-C, cuando corresponda, incorporandolos en los acuerdos suscritos.
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Establecer los roles y responsabilidades sobre seguridad de la informacion con los
proveedores, seguin sea aplicable.

Monitorear la provision de servicios de terceros, y evaluar los riesgos que afectan la
seguridad de la informacidn ante eventuales cambios, segin corresponda.

Contar con una estrategia de salida de los servicios a cargo del proveedor, de forma que la
informacion de la empresa pueda ser migrada a un proveedor distinto 0 a las instalaciones
y recursos de la empresa.

Asegurar que la informacion en custodia del proveedor puede ser eliminada definitivamente
ante la resolucion del acuerdo contractual.

Cuando se trate de la provision del servicio de procesamiento de datos, debe cumplir
adicionalmente los requerimientos establecidos en el Subcapitulo IV del presente
Reglamento.

Gestién de incidentes de seguridad de la informacion:

Implementar procedimientos para la gestion de incidentes de seguridad la informacion, y
cuando se trate de incidentes en el ciberespacio, estos procedimientos deben incluir las
responsabilidades del equipo de manejo de incidentes de ciberseguridad, de acuerdo a lo
sefialado en numeral 8.1 del Articulo & del presente Reglamento; asi también, intercambiar
infermacion cuando corresponda, conforme al Articulo 17 del presente Reglamento.
Implementar una metodologia para clasificar eventos, incidentes de seguridad de la
informacién y de ciberseguridad.

Implementar mecanismos de reporte internc de incidentes de acuerdo con lo sefialado en el
Articulo 8 del presente Reglamento, y a la Superintendencia conforme al Articulo 16 del
presente Reglamento.

Identificar las posibles limitaciones y mejoras en la gestién de incidentes de seguridad de la
informacién luego de la ocurrencia de estos.

Mantener informacion que permita realizar las investigaciones forenses.

Articulo 13. Actividades planificadas
En el marco del Plan estratégico del SGSI-C, la empresa debe mantener planes operativos, por lo
menos para los siguientes fines:

a)

b)

d

Identificar los activos de informacion, analizar las amenazas y vulnerabilidades asociadas a
estos, y tomar medidas para reducir la posibilidad de incidentes.

Someter el SGSI-C a evaluaciones, revisiones y pruebas periddicas para determinar su
efectividad, mediante servicios internos y externos, y en funcién al nivel de complejidad y
amenazas sobre los activos de informacién asociados. En funcidn a los resultados que
obtenga, debe incorporar las mejoras o adoptar los correctivos.

Atender las necesidades de capacitacién y difusion, segun corresponda a los roles vy
funciones en la organizacion, en materia de seguridad de la informacion y ciberseguridad
para asegurar la efectividad del SGSI-C.

Desarrollar el programa de ciberseguridad, segin sea aplicable el Subcapitulo IV.
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SUBCAPITULOII
CIBERSEGURIDAD

Articulo 14. Programa de ciberseguridad

14.1.Toda empresa que cuente con presencia en el ciberespacio debe contar con un programa
especifico de gestién de incidentes de ciberseguridad (PG-C), aplicable a las operaciones,
procesos y otros activos de informacion asociados.

14.2. Hl PG-C debe prever un diagndstico de las capacidades para gestionar un incidente, respecto a
un marco de referencia internacional de ciberseguridad, que evalte por lo menos las siguientes
funciones:

a) Identificacion de los activos de infarmacién.

b}  Proteccion frente a las amenazas a los activos de informacién,

c) Deteccion de la ocurrencia de incidentes.

d) Respuesta con medidas que reduzcan el impacto de los incidentes.

€) Recuperacion de las actividades de negocio, y capacidades o servicios afectados.

Articulo 15. Reporte de incidentes de ciberseguridad
156.1La empresa debe reportar a la Superintendencia, en cuanto advierta, la ocurrencia de un
incidente de ciberseguridad que tenga un efecto verificado o presumible de:
a}  Pérdida o hurto de informacion de la empresa o de clientes.
b)  Fraude interncs o externos.
c) Impacto negativo en la imagen y reputacion de la empresa.
d)  Interrupcién de operaciones.

15.2La Superintendencia, mediante norma de caracter general, establece el contenido minimo,
formato y protocolos adicionales a utilizar en dicho reporte.

Articulo 16. Intercambio de informacién de ciberseguridad
16.1La empresa debe procurar contar con informacion que le permita tomar accién oportuna frente a
las amenazas de ciberseguridad y para el tratamiento de las vulnerabilidades.

16.2Al intercambiar informacion relativa a ciberseguridad, la empresa debe suscribir acuerdos con
otras empresas del sector o con terceros que resulten relevantes, de forma bipartita, grupal o
gremial. El intercambio debe realizarse acorde a criterios previamente establecidos para
mantener la confidencialidad de la informacion y reducir el contenido minimo necesario, sin que
con ello se pierda la utilidad de la informacion para tomar las acciones preventivas o reactivas.

16.3Mediante norma de cardcter general, la Superintendencia podra establecer requerimientos
especificos para que se incorporen en el intercambio de informacién de ciberseguridad.

SUBCAPI'TULO'III
AUTENTICACION

Articulo 17. Implementacion de los procesos autenticacion

17.1La empresa debe implementar procesos de autenticacion, conforme a la definicion establecida en
este Reglamento, para controlar el acceso a los servicios que provea a sus usuarios por canales
digitales, previo a lo cual debe evaluar formalmente y tomar medidas sobre:
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La combinacion de factores de autenticacion que seran admitidos.

Requerimientos criptograficos aceptados, basados en software 0 en hardware, y sus
prestaciones de confidencialidad o integridad esperadas.

Plazos y condiciones en las que sera obligatorio requerir a la entidad volver a autenticarse,
lo que incluye y no se limita a casos por periodo de inactividad o sesiones de uso
prolongado de sistemas.

Linea base de controles de seguridad de la informacién requerida, lo que incluye, y no se
restringe, al nimero limite de intentos de autenticacion, la prevencion de ataques de
interceptacion y manipulacién de mensajes, reproduccion de mensajes de autenticacion y
suplantacion.

Lineamientos para la retencion de registros de auditoria para la detecsidn de amenazas
conocidas y eventos de seguridad de la informacién.

17.2Los procesos de autenticacion deben ser reeveluados siempre que se presenten cambios en la
tecnologia que los soportan, o fras el descubrimiento de nuevas vulnerabilidades que pueda
afectarlos.

17.3La empresa debe mantener y proteger los registros detallados de lo actuado en cada habilitacién
y uso del proceso de autenticacion, incluyendo informacion de identificacion, credencial asignada,
asi como los datos de cada operacion y los intentes de autenticacion.

17.4La empresa debe contar con los registros de auditoria, herramientas y procedimientos para
detectar y remediar los intentos de uso no autorizado de credenciales; asi también, implementar
el monitoreo de transacciones que permita tomar medidas de reduccién de posibilidad de
operaciones fraudulentas, que incorpare los escenarios de fraude ya conocidos, y el robo o
compromiso de los elementos utilizados parala autenticacion.

Articulo 18. Inscripcién y gestion de credenciales
Para la habilitacién de la autenticacion de una entidad para el acceso a servicios provistos por canal
digital, la empresa debe:

a)

Recabar la informacion necesaria para determinar la validez de la identidad de la entidad y
corroborarla con un registro de identificacion reconocido per el marco legal vigente, o un
repositorio bajo responsabilidad de la empresa. Cuando corresponda debe cumplir con los
requisitos de debida diligencia en el conocimiento del cliente, establecidos en el Reglamento
de Gestion de Riesgos de Lavado de Activos y del Financiamiento del Terrorisma.

Para reducir la posibilidad de suplantacidn de identidad cuando se efectie lo requerido en el
literal anterior por canal digital, la verificacion de identidad debera requerir del uso de dos
factores de autenticacion, donde por lo menos uno de los cuales debe ser biométrica.

Emitir y asignar una credencial a una entidad para la validacion de su identificacion; ademas
de su emision, prever procedimientos para su suspension, reemplazo, renovacién y
revocacion, asi también asegurar en todo momento su confidencialidad e integridad.

Articulo 18. Autenticacion reforzada para operaciones por canal digital

Para aquellas operaciones gue se realicen a través de un canal digital que implique una transferencia
de fondos, un pago, la solicitud de un tramite o la contratacién de un producto o servicio, madificacién
de los limites y condiciones en los que se proveen los servicios, y ofros que pueden originar una
operacion fraudulenta u ofro abuso en perjuicio del cliente, debe requerirse una autenticacion
reforzada, que debe contar por lo menos con lo siguiente:
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Utilizar dos o mas factores de autenticacion, de los cuales por lo menos dos no podran ser de
ubicacién o comportamiento.

Lo indicado en el literal a) debe resultar en la generacién de un codigo de autenticacion,
mediante métodos criptograficas, a partir de los datos especificos de cada aperacion.

Dicho codigo de autenticacion debe utilizarse por unica vez para realizar la operacion parala
que fue generada, no podra derivarse de &l alguno de los factores de autenticacion, algln
dato de la operacién u otro codigo de autenticacion posterior. Su uso y transmision debe
realizarse con controles para prevenir su captura y manipulacion no autorizadas, asi como el
limite a intentos fallidos en ¢l proceso de autenticacion,

Articulo 20. Exenciones de autenticacion reforzada para operaciones por canal digital
Estén exentas del requisito de autenticacion reforzada indicado en el articulo 19 del presente
Reglamento, las siguientes operaciones realizadas por canal digital:

a)

La consulta de informacién de estados de cuenta, saldos de cuenta, historial de operaciones
y movimientos de cuentas; salvo que sea efectuado por primera vez o luego de un periodo
sin uso, segun lo definido por la empresa.

Las operaciones de pago, pagos pericdicos o transferencia hacia un beneficiario registrado
previamente por el cliente como beneficiario de confianza, de acuerdo con las condiciones de
su autorizacion, salvo a partir de que el cliente excluya a un anterior beneficiario de confianza
o medifique las condiciones del pago periédico.

Las operaciones de micropago conforme se define en la regulacion vigente sobre tarjetas de
crédito y débito.

] SUBCAPITULO IV
PROVISION DE SERVICIOS DE PROCESAMIENTO DE DATOS

Articulo 21. Provision de servicios de procesamiento de datos a las empresas

Los requisitos establecidos en el numeral 5 del articulo 12 son de aplicacion a la provision de servicios
de procesamientos de datos a las empresas. Ademas, cuandc se trate de servicios en nube, es de
aplicacion también el articulo 22, y cuanda sea procesamiento principal y provisto desde el exterior, es
de aplicacion también el articulo 23.

Articulo 22. Servicios de procesamiento de datos en nube
Las empresas que utilicen servicios de procesamiento de datos en nube deben:

a)

=

Implementar procedimientos para la administracion de operaciones y configuraciones del
procesamiento en la nube, asi como servicios de soporte ante casos de falla, indisponibilidad o
incidentes de ciberseguridad.

Gestionar las amenazas y vulnerabilidades en el uso de interfaces de programacién de
aplicaciones (API, por sus siglas en inglés) y ofros servicios similares suministrados por el
proveedor de nube.

Contar con evidencia de que el proveedor de procesamiento mantiene vigente las
certificaciones ISO/IEC 27001, ISO/IEC 27017 e ISONEC 27018 relevantes a la zoha o regién
desde donde se provee el servicio.
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Articulo 23. Autorizacion de provision de procesamiento principal de datos en el exterior o en

la nube

23.1Cuando el procesamiento principal de datos se realice fuera del pais o en la nube la empresa
debe sdlicitar autorizacion previa de esta Superintendencia, de acuerdo a los requisitos sefialados
en el Anexo A del Reglamento.

23.2La autorizacidn que conceda esta Superintendencia es especifica al proveedor del servicio y, al
pais y ciudad desde el que se recibe, asi como a las condiciones generales que fueron objeto de
la autorizacidn, por lo que de existir modificaciones en ellas, se requiere de un nuevo
procedimiento de autorizacién ante la Superintendencia.

23.3Los servicios de procesamiento principal de datos o en la nube autorizados a ser provistos desde
el exterior deben ser sometidos anualmente a un examen de auditoria independiente, realizado
por una sociedad auditora extema o una firma nacional o extranjera, que acredite contar con el
conocimiento y experiencia requerida, debiendo remitir a ésta Superintendencia el reporte SOC 2
tipo 2 resultante de una evaluacion realizada conforme a las secciones AT-C 105y AT-C 205 del
estandar de auditoria SSAE 18, emitidos por el Instituto Americano de Contadores Plblicos
Certificados (AICPA), o el ISAE 3000, emitido por el Consejo de Normas Internacionales de
Auditoria y Aseguramiento {IAASB). El alcance periedo del servicio es de doce meses, a cubrir
con reportes de por lo menos 6 meses.

) SUBCAPITULO V
REGIMEN SIMPLIFICADO DEL SGSI-C

Articulo 24. Sistema simplificado de gestion de seguridad de la informacion
24.1El SGSI-C es responsabilidad de directorio que, para la implementacion del régimen simplificado
de gestion de seguridad de la informacion, debe:
a) Aprobar las politicas y lineamientos.
b} Asignar los recursos técnicos, de personal y financieros requeridos para su implementacion
y adecuado funcionamiento.
c) Aprobar la organizacidn, roles y responsabilidades para las medidas de difusion y
capacitacion peri6dica.

24.2E régimen simplificado de gestion de seguridad de la informacion requiere la planificacion y
ejecucion de las siguientes actividades, acorde a una periodicidad definida por el directorio, que
por lo menos debe ser anual:

a) Identificar con las unidades de negocio y de apoyo, cudl es la informacidon de mayor
importancia, por las obligaciones legales, requlatorias o contractuales existentes, y por la
necesidad de operar.

b) Identificar los dispositivos que se conectan a la red interna y todo software gque se
encuentre instalado en la infraestructura.

c) Identificar las cuentas de usuario y en particular las que poseen privilegios altermativos con
posibilidad de adicionar software a la infraestructura.

d} Priorizar y cerrar las brechas de seguridad identificadas mediante las acciones detalladas
en el humeral previo,

e} Configurar e implementar una linea base de seguridad en sistemas operativos vy
aplicaciones utilizadas. Identificar y evaluar la habilitacion de las funciones de seguridad
integradas en los sistemas operativos.
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f}  Desarrollar una camparia de orientacion para la adopcion de practicas seguras dirigida a
los empleados, plana gerencial y de direccion.

24.3En casoc provea servicios a usuarios par canales digitales que implique una transferencia de
fondos, un pago, la solicitud de un tramite o la contratacion de un producto o servicio,
modificacién de los limites y condiciones en los que se proveen los servicios, v otros que pueden
originar una operacioén fraudulenta u otro abuso en perjuicio del cliente, debe requerirse una
autenticacion reforzada, la empresa debera implementar las disposiciones establecidas en el
Subcapitulo ll del Capitulo Il

24 4En caso ulilice servicios significativos provistos por terceros, la empresa debe implementar las
disposiciones establecidas en el numeral 5 del articulo 12 y, cuando se trate del procesamiento
de datos, las indicadas en el Subcapitulo IV del Capitulo II.

24.5La empresa debe mantener un programa de ciberseguridad, conforme al Subcapitule Il del
Capitulo I, con un alcance que por lo menos incluya los  servicios indicados en los pérrafos 24.3
y 24.4. del presente articulo.

SUBCAPITULOWI .
DISPOSICIONES ADICIONALES APLICABLES A EMPRESAS CON CONCENTRACION DE
MERCADO

Articulo 25. Requerimientos adicionales para empresa con concentracion de mercado

25.1H directorio debe designar a un director como responsable de velar por la efectividad del sistema
de gestion de seguridad de la informacion, lo que incluye el desarrollo del plan estratégico del
SGSI-C.

25.2La empresa debe someter periddicamente una evaluacion independiente el alcance y efectividad
del SGSI-C.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- La empresa puede contar con un marco especializado para la gestion de los riesgos
asociados a la seguridad de la informacidn, que deber ser integrado en lo que corresponda en la
gestion del riesgo operacional, conforme a los lineamientos establecidos en el Articulo 22° del
Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos.

Segunda.- Los informes a los que se refieren los literales g) v h) del Articulo 12°, v el articulo 27° del
Reglamento de Gobierno Corporativo y de la Gestién Integral de Riesgos deben incluir la evaluacién
de los riesgos asociados a la seguridad de la informacién.

Tercera- En caso de eventos que afecten la continuidad operativa y que tengan como causa probable
un incidente de ciberseguridad, es aplicable lo sefialado en el Articulo 15 del Reglamento para la
Gestién de la Continuidad del Negocio, sobre Reporte de Eventos de Interrupcion significativa.

Cuarta.- Sin perjuicio de lo sefialado en el Articulo 4 del presente Reglamento, la Superintendencia
puede disponer el cambio de régimen, del sistema de gestion de seguridad de la informacion y la
ciberseguridad, que una empresa debe cumplir.
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Quinta.- La aplicacion del presente Reglamento se extiende a las empresas corredoras de seguros
del segmento 1, segin segmentacién establecida en €l articulo 36 del Reglamento para la Supervision
y Control de los Corredores y Auxiliares de Seguros aprobado por la Resolucion SBS N° 809-2019,
sobre |a base de las siguientes consideracianes.

1.

2.

Se les aplica el Régimen Simplificado del Sistema de Gestion y Seguridad de la Informacion
y Ciberseguridad con excepcion de los parrafos 24.4 y 24.5 del articulo 24.

En ¢l caso de los parrafos 24.1 y 24.2 del articulo 24, las empresas corredoras desarrollaran
las actividades requeridas, de acuerdo al tamafio y volumen de sus operaciones.

En el caso del parrafo 24.3 del articulo 24, aplica solo cuando la empresa corredora
desarrolle con alguna compafiia de seguros, sistemas que involucren la contratacion de
$EgUros y pago.

Finalmente, dependiendo del nivel de riesgo al que se encuentre expuesta la empresa
corredora en aspectos de seguridad de informacién o de ciberseguridad, la Superintendencia
podrd realizar requerimientos adicionales sefialados en el presente Reglamento.

Los Laureles N° 214 - Lima 27 = Persi Teif.: (511} 6309000 Fax: (511) 6305239

91



Anexo 2: Politica nacional de ciberseguridad

PERU Presidencia
del Consejo de Ministros

POLITICA NACIONAL DE CIBERSEGURIDAD

Objetivo

Proteger la infraestructura de infarmacién, los dates e informacién del Estado y la
tecnologfa utilizada para su procesamiento, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacién.

Asegurar la implementacidn de las propuestas legislativas, y en general la normatividad
relacionada con la seguridad de la informacién o ciberseguridad comprendida en esta
Politica, identificando los recursos involucrados y las partidas presupuestales
correspondientes.

Mantener la Politica Nacional de Ciberseguridad actualizada, a efectos de asegurar su
vigencia y por ende su eficacia, promoviendo la participacién de las entidades de sector
publico y privado, asi como representantes de |a sociedad civil y la academia.

Alcance

La presente Politica se aplica a todas las entidades de la Administracién Piblica a que hace
referencia el Articulo | del Titulo Preliminar de la Ley N° 27444, asi como a todos sus recursos
y procesos sean estos internos o externos.

Referencias Internacionales
La presente Politica cuenta con los siguientes marcos de referencia:

= Resolucién Ministerial N° 246-2007-PCM, que aprueba la Norma Técnica Peruana “NTP-
1SO/ IEC 17799:2007 EDI. Tecnologia de la Informacién. Cddigo de buenas practicas para
la gestion de la seguridad de la informacion. 2a. Edicién” en todas las entidades
integrantes del Sistema Nacional de Informatica, o la que haga sus veces.

= Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técenica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de
Seguridad. Sistemas de Gestidn de Seguridad de |a Infermacidn. Requisitos 2a. Edicién",
en todas las entidades integrantes del Sisterna Nacional de Informatica, o la que haga
sus veces.

= Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la R.M. N° 004-
2016-PCM referente al Comité de Gestion de Seguridad de la Informacién.

Marco Normativo
= Constitucion Politica del Perd.
= Decreto Legislativo N* 604.

" Ley N° 29158: Ley Organica del Poder Ejecutivo.
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Ley N2 27658: Ley Marco de Madernizacion de la Gestion del Estado.

Ley N2 27806: Ley Transparencia y Acceso a la Informacién Publica.

Ley N° 27444 Ley de Procedimiento Administrativo General.

Ley N° 27269: Ley de Firmas y Certificados Digitales.

Ley N° 27291: Ley que modifica el cddigo civil permitiendo la utilizacidn de los medios
electrénicos para la comunicacion de la manifestacion de voluntad y la utilizacion de la
firma electrénica.

Ley N° 28493: Ley que regula el uso del Correo Electrénico comercial no solicitado
(SPAM).

Ley N° 29733: Ley de Proteccidn de Datos Personales.

Ley N° 28530: Ley de Promocidn de Acceso a Internet para personas con discapacidad y
adecuacion del espacio fisico en cabinas publicas de internet.

Ley N° 29904: Ley de Promocion de la Banda Ancha y Construccién de la Red Dorsal
Nacional de Fibra Optica.

Ley N° 30096 y su maodificatoria Ley 30171: Ley de Delitos Informaticos.

Decreto Legislativo N* 1353, que crea la Autoridad Nacional de Transparencia y Acceso
a la Informacién Publica, fortalece el régimen de proteccién de datos persanales y la
regulacion de la gestién de intereses.

Decreto Supreme N° 022-2017-PCM, que aprueba el Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros.

Decreto Supremo N° 066-2011-PCM: Aprueba el “Plan de Desarrollo de la Sociedad de
la Informacion en el Peru — La Agenda Digital Peruana 2.0”.

Decreto Supremo N° 004-2013-PCM: Aprueba la Politica Nacional de Modernizacion de
la Gestion Publica.

Decreto Supremo N° 081-2013-PCM: Aprueba la Politica Nacional de Gohierno
Electronice 2013-2017.

Resolucion Ministerial N° 179-2004-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 12207:2004 Tecnologia de la Informacién. "Procesos del
Ciclo de Vida del Software, 12 Edicion” en entidades del Sistema Nacional de
Informatica.

Resolucion Ministerial N° 246-2007-PCM, gue aprueba la Norma Técnica Peruana “NTP-
1SO/ IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas practicas para
la gestion de la seguridad de la informacion. 2a. Edicidn” en todas las entidades
integrantes del Sistema Nacional de Informatica.

Resolucion Ministerial N° 197-2011-PCM, gue establece fecha limite para que diversas
entidades de la Administracién Publica implementen el plan de seguridad de la
informacién dispuesto en la Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI.
Tecnologia de la Informacion. Codigo de Buenas Practicas para la Gestion de la
Seguridad de la Informacion".

Reselucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacién. Téenicas de
Seguridad. Sistemas de Gestidn de Seguridad de |a Informacidn. Requisitos 2a. Edicién",
en todas las entidades integrantes del Sistema Nacicnal de Informética.
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= Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la R.M. N° 004-
2016-PCM referente al Comité de Gestidn de Seguridad de la Informacién.

Términos y Definiciones

a) Seguridad de la Informacion

La seguridad de la informacién se entiende como la preservacién de las siguientes
caracteristicas:

= Confidencialidad: Garantizar que la informacién sea accesible sélo a aquellas personas
autorizadas a tener acceso a la misma.

= Integridad: Salvaguardar la exactitud y totalidad de la informacion y los métodos de
procesamiento.

= Disponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacién
y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deben considerarse los conceptos de:

= Autenticidad: Asegurar que la validez de la informacién en tiempo, forma y distribucidn.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacion de identidades.

= Auditabilidad: Definir que todos los eventos de un sistema puedan ser registrados para
su control posterior.

=  Proteccion g la duplicacidn: Asegurar que una transaccién sdlo se realice una vez, a
menos gue se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

" No repudio: Evitar que una entidad que haya enviado o recibido informacién o

intercambiado datos, alegue ante terceros que no los envié ¢ no los recibid.

= {egalidad: Cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las
gue esta sujeto el Organismo.

= Confighilidod de la Informacién: Que la informacién generada sea adecuada para

sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacién de la presente Politica, se realizan las siguientes
definiciones:

= informacion: Toda comunicacion o representacion de conocimiento como datos, en
cualguier forma, con inclusion de formas textuales, numéricas, graficas, cartogréficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en
pantallas de computadoras, audiovisual u otro.

= Sistema de Informacion: Conjunto independiente de recursos de informacion
organizados para la recopilacion, procesamiento, mantenimiento, transmision vy
difusién de informacién segln determinados procedimientos, tanto automatizados

como manuales.
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= Tecnologia de la Informacicn: Hardware y software operados por |a entidad o por un
tercero que procese informacién en su hombre, para llevar a cabo una funcidn propia
de la entidad, sin tener en cuenta la tecnologia utilizada, ya se trate de computacién de

datos, telecomunicaciones u otro tipo.
= Propietario de la Informacidn: Persona responsable de la integridad, confidencialidad y
disponibilidad de una cierta informacion.

b} Evaluacién de Riesgos

Evaluacion de las amenazas y vulnerabilidades relativas a la informacidn y a las instalaciones
de procesamiento de la misma; la probabilidad de que ocurran y su potencial impacto en la
operatoria del Organismo.

¢) Tratamiento de Riesgos
Proceso de seleccion e implementacion de medidas para modificar el riesgo.
d} Gestion de Riesgos

Actividades coordinadas para dirigir y controlar una organizacién en lo que concierne al
riesgo.

NOTA. La gestidn de riesgos usualmente incluye la evaluacién de riesgos, el tratamiento de
riesgos, la aceptacion de riesgos y la comunicacion de riesgos.

e) Comité de Seguridad de la Informacidn

Colegiado integrado por representantes de todas las areas sustantivas de la entidad,
destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas de seguridad.

f) Responsable de Seguridad de la Informacion

Persona que cumple la funcién de supervisar el cumplimiento de la presente Politica y de
asesorar en materia de seguridad de la informacién a los integrantes de la entidad que asi
lo requieran.

g} Incidente de Seguridad

Evento adverso en un sistema de computadoras, o red de computadoras, que puede
comprometer o compromete la confidencialidad, integridad y/o disponibilidad de la
informacion. Puede ser causado mediante la explotacién de alguna vulnerabilidad o un
intento o amenaza de quebrar los mecanismos de seguridad existentes.

h} Riesgo
Combinacidén de la probahilidad de ocurrencia de un evento y sus consecuencias o impacto.

i) Amenaza
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Causa potencial de un incidente no deseado, el cual puede ocasionar dafios a un sistema u
organizacion.

j)  Vulnerabilidad
Debilidad de un activo o grupo de activos que puede ser aprovechada por una amenaza.
k) Control

Medio para gestionar el riesgo, incluyendo politicas, procedimientos, directrices, practicas
o estructuras organizacionales, las cuales pueden ser de naturaleza administrativa, técnica,
de gestion, o legal.

Politica Nacional de Ciberseguridad

Fortalecer las capacidades del Estado para enfrentar las amenazas gue atentan contra su
seguridad y defensa en el de la ciberseguridad, creando un entorno y las condiciones
necesarias que permitan brindar proteccidn en el ciberespacio.

Para lograr este objetivo es necesario involucrar a todos los sectores y entidades del Estado con
responsabilidad en el campo de ciberseguridad y ciberdefensa, creando un ambiente
participativo en el que participen representantes del sector privado, sociedad y la academia,
donde cada guien aporte y actle a propdsitos comunes, estrategias concertadas y esfuerzos
coordinados. Asimismo, es de vital importancia crear conciencia y sensibilizar a la poblacion
respecto de la importancia de la seguridad de la informacion {ciberseguridad); asi como,
fortalecer los niveles de cooperacidon y colaboracion internacional en aspectos de
ciberseguridad y ciberdefensa; apoyar investigaciones relacionadas con atagues informaticos y
proteger a la ciudadania de las consecuencias de estos ataques.

Brindar capacitacion especializada en seguridad de la informacién y ampliar las lineas de
investigacion en materia de ciberseguridad dentro de la Administracion Publica.

Este objetivo permitira generar y fortalecer las capacidades existentes en materia de seguridad
cibernética, con el propdsito de afrontar las amenazas que atentan contra los propdsitos
planteados.

Inicialmente, se capacitara a los funcionarios y servidores que estén directamente involucrados
en la atencién y manejo de incidentes cibernéticos. Gradualmente se extenderd esta
capacitacion a las demas entidades del Estado. Entre los planes de capacitacion, el Pe-CERT con
el apoyo del Comité Interamericano Contra el Terrorismo (CICTE) de la QOEA, entre otros,
elaborara un Plan de Capacitacidn para los demas funcionarios y servidores del Estado, asi como
programas de sensibilizacién y concienciacion para los ciudadanos en general. De la misma
forma, el Ministerio del Interior (MININTER) buscara la implementacion gradual de asignaturas
en seguridad de la informacion, ciberseguridad y ciberdefensa (tedrico-practicas) en las escuelas
de formacidn y de capacitacidn de oficiales y suboficiales.
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3. Desarrollar un Plan de sensibilizacién y capacitacion o todos los ciudadanos respecto a la

Ciberseguridad.

Se busca gue la sociedad civil tome consciencia sobre la ciber-seguridad, identificar posibles
vulnerabilidades 0 amenazas y tomar acciones oportunas para su seguridad.

El Plan contard con una Estrategia de difusién gue incluya |a organizacién de conferencias para
instituciones educativas (de nivel primario a universitario}, vy tareas de divulgacion entre
ciudadanos y otras entidades puhblicas y privadas del pais.

Asi mismo, se realizaran foros que permitan intercambiar opiniones y experiencias entre todas
las entidades publicas y privadas, sociedad civil y academia, con el objeto de compartir las
mejores practicas en Ciberseguridad y Ciberdefensa.

Parte de la sensibilizacién en temas de Seguridad de la Informacién, radica en socializar la
Normatividad vigente, como la Ley N° 27933 de Proteccién de Datos Personales, que ampara a
todos los ciudadanos y la Ley N° 30096 modificada por la Ley N° 30171 — Ley de Delitos
Informaéticos, entre otros.

Fortalecer ld legisiacion en materia de cibersequridad, la cooperacion internacional y propiciar
la adhesion del Peri a los diferentes arganismos internacionales en esta tematica.

Este objetivo busca desarrollar las herramientas juridicas necesarias para una efectiva y
eficiente prevencion, investigacion y judicializacion de los delitos informaticos.

Asi, se propendera por |a expedicién de la normatividad necesaria para dar cumplimiento a los
tratados internacionales sobre ciberseguridad, ciberdelincuencia, en la medida que hagan parte
del bloque de constitucionalidad, asi como por la debida reglamentacion de lo dispuesto en la
legislacion nacional. Las entidades responsables de |a ciberseguridad y ciberdefensa deberan
buscar y evaluar la participacion en diferentes redes y mecanismos internacionales de
cooperacién (Consejo de Europa, OEA y Forum Of Incident Response Security Teams - FIRST),
gue permitan preparar al pais para afrontar los crecientes desafios del entorno internacional en
el drea de ciber-seguridad, asi como responder de una forma més eficiente a incidentes y delitos
de seguridad cibernética.

De manera especial el Perl deberd gestionar la adhesion al Convenio de Ciberdelincuencia
suscrito en Budapest el 23 de noviembre del 2001, adhesidon que permitird combatir la ciber-
delincuencia de manera coordinada y globalizada, lo cual a su vez, se orienta al cumplimiento
del Compromiso al que se arribé en la Cumbre Mundial sobre Sociedad de la informacidn en
Tunez 2005, enmarcados dentro de los Objetivos de Desarrcllo del Milenio, {ahora
denominados Objetivos de Desarrollo Sostenible), que disponen incrementar la confianza y la
seguridad en cuanto a la utilizacion de las Tecnologias de la Informacién y de la Comunicacién
(TIC), y a su vez, se encuentra dentro de los alcances de lo establecido en el Politica Nacional de
Gobierno Electrdnico 2013-2017, aprobada mediante Decreto Supremo N° 081-2013-PCM, y en
plena concordancia con la Ley de Delitos Informéticos aprobada mediante Ley N° 30096,
modificada mediante Ley N® 30171.
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5. Afianzar la integracion y coordinacion eficaz, entre las diversas Coordinadoras de Respuestas
o Emergencias en Redes Teleinformaticas de la Administracion Publica y el sector privado.

Seglin lo establecido en la Resolucién Ministerial N° 360-2009-PCM, se hace necesario que cada
Ministerio o la que haga sus veces, coordine con el Pe-CERT, para hacer cumplir sus objetivos.

Es importante que dicha coordinacién se realice permanentemente y que la misma tenga un
caracter de prioridad ante cualquier amenaza gue vulnere la seguridad de la Nacidn.

6. Elaborar un Plan de Accidn Nacional en Ciberseguridad

Este Plan deberd realizarse de forma multisectorial y multidisciplinaria, entre representantes de
las entidades del sector publico, sector privado, sociedad y la academia.

7. Crear el Comité Nacional de Ciberseguridad

Este Comité tendra como parte de sus funciones, el velar por el fiel cumplimiento de las politicas
y lineamientos que se establezcan respecto a la Ciberseguridad.

El Comité esta conformado por |as siguientes entidades:

Presidencia del Consejo de Ministros a través de la Secretaria de Gobierno Digital (SEGDI)
Poder Judicial
Direccion Nacional de Inteligencia {DINI)
Ministerio de Defensa (MINDEF)
Ministerio del Interior {MININTER)
Policia Nacional del Pert {PNP)
Asociacion de Gobiernos Regionales
Sociedad Nacicnal de Industrias (SNI)
Camara de Comercio de Lima (CCL) (OBS)
. Camara Nacional de Comercio, Produccion, Turismo y Servicios — PERUCAMARAS
. Colegio de Abogados de Lima (CAL)
. Colegio de Ingenieros del Perd {CIP)
. NAP (Network Access Point) Peru
. Confederacién Nacional de Institucionales Empresariales Privadas (CONFIEP)
. Asociacidn de Bancos del Perd (ASBANC)
. Asociacion para el Fomento de la Infraestructura Nacional {AFIN)
. Red Cientifica Peruana (RCP)
. Otros (Definir)
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2. La organizacion politica determina los requisitos y el
niumero de sus postulantes a candidatos de acuerdo con
su normativa interna.

3. Los candidatos en las elecciones intemas
deben tener, al menos, seis (8) meses de afiliacion a
la organizacion politica por la que deseen postular con
anterioridad a la fecha de realizacién de las elecciones
primarias.

4, Las elecciones internas sclo admiten la participacion
de afiliados ala organizacién palitica.

Para continuar con su participacion en el proceso
electoral, la organizacién politica debe obtener al menos el
1,6% de los votos vélidamente emitidos en las elecciones
primarias.

Comuniquese al sefior Presidente de la Republica
para su promulgacion.

En Lima, a los cinco dias del mes de agosto de dos
mil diecinueve.

PEDRO C. OLAECHEA ALVAREZ CALDERON
Presidente del Congreso de la Republica

KARINA BETETA RUBIN
Primera Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE DE LA REPUBLICA
POR TANTO:
Mando se publique y cumpla.

Dado enla Casa de Gobierno, en Lima, a los veintiséis
dias del mes de agosto del afio dos mil diecinueve.

MARTIN ALBERTO VIZGARRA CORNE.JO
Presidente de la Republica

SALVADOR DEL SOLAR LABARTHE
Presidente del Consejo de Ministros

1801519-4

LEY N° 30999
EL PRESIDENTE DE LA REPUBLICA
POR CUANTO:

LA COMISION PERMANENTE DEL
CONGRESO DE LA REPUBLICA;

Ha dade la Ley siguiente;

LEY DE CIBERDEFENSA
TITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto

La presente ley tiene por objeto establecer el
marco normativo en materia de ciberdefensa del
Estado peruanc, regulando las operaciones militares
en y mediante el ciberespacio a cargo de los drganos
ejecutores del Ministerio de Defensa dentro de su ambito
de competencia, conforme a ley.

Articulo 2. Finalidad

Defender y proteger la soberania, los intereses
nacionales, los activos criticos nacionales y recursos
claves para mantener las capacidades nacionales frente
a amenazas ¢ ataques en y mediante el ciberespacio,
cllando estos afecten |la seguridad nacional.

Articule 3. Ambito de aplicacion
El ambito de aplicacion de la norma se circunscribe a la
ejecucién de operaciones de ciberdefensa en y mediante

el ciberespacio frente a las amenazas o los ataques que
afecten la seguridad nacional.

Articulo 4. Definicion

Entiéndase por ciberdefensa a la capacidad militar que
permite actuar frente a amenazas o ataques realizados
en y mediante el ciberespacio cuando estas afecten la
seguridad nacional.

Articulo 5. Organos ejecutores

Las Fuerzas Armadas, que estan canstituidas por
el Ejército, la Marina de Guerra y la Fuerza Acrea, y
el Comando Conjunto de las Fuerzas Armadas son
instituciones con calidad de drganos ejecutores del
Ministerio de Defensa.

TiTULO NI
DE LA CIBERDEFENSA
CAPITULO L

LAS CAPACIDADES DE CIBERDEFENSA Y LAS
OPERACIONES EN Y MEDIANTE EL CIBERESPACIO

Articulo 6. De las capacidades de ciberdefensa

Es el uso de conocimiento, habilidades y medios para
realizar operacicnes en y mediante el ciberespacio a fin
de asegurar su empleo por las fuerzas propias.

Articulo 7. De las operaciones militares en el
ciberespacio

Es el eficiente y eficaz empleo de las capacidades
de ciherdefensa por parte de los drganos ejecutores del
Ministerio de Defensa, de acuerdo a sus funciones y en
el ambito de sus respectivas competencias, contra las
amenazas o los ataques en y mediante el ciberespacio,
cuando estos afecten la seguridad nacional.

Articulo 8. De la planificacion y ejecucion de las
operacienes en el ciberespacio

La planificacion y ejecucidn de las operaciones de
ciberdefensa a cargo del Comando Conjunto de las
Fuerzas Armadas responde al mandato conferido en la
Constitucion Politica del Peru, asi cama al cumplimiento
de las responsabilidades asignadas en las leyes que
regulan su naturaleza juridica, competencias, funciones
vy estructura organica, las disposiciones contenidas en la
presente ley, y los tratados y acuerdos internacionales
de los que el Perl es parte y resulten aplicables.

CAPITULO Il

DEL USOQ DE LAFUERZAEN Y
MEDIANTE EL CIBERESPACIO

Articulo 9. Del uso de la fuerza por las Fuerzas
Armadas

El uso de la fuerza por la Fuerzas Armadas en y
mediante el ciberespacio se sujeta a las disposiciones
contenidas en el articulo 51 de la Carta de las Naciones
Unidas y el presente dispositivo legal, y estd regido por
las nermas del Derecho Internacional de los Derechos
Humanos y del Derecho Internacional Humanitario que
seah aplicables.

Articulo 10. De la legitima defensa

Toda amenaza o ataque en y mediante el ciberespacic
gque ponga en riesgo la soberania, los inlereses
nacionales, los activos criticos nacionales y recurscs
claves para mantener las capacidades nacionales, da
lugar al ejercicio del derecho de legitima defensa.

Articulo 11. Requisitos para el ejercicio del uso de
la fuerza

El ejercicic del derecho de legitima defensa en el
contexto de las operaciones de ciberdefensa ssta sujeto a
los principios de legalidad, necesidad y oportunidad.

En el caso de conducir una operacion de respuesta
en y mediante el ciberespacio que contenga un ataque
deliberado, debe realizarse de acuerdo a ley.
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CAPITULO Il

DE LA SEGURIDAD DE LOS ACTIVOS CRITICOS
NACIONALES Y RECURSOS CLAVES

Articulo 12. Del control y de la proteccion de los
activos criticos nacionales y recursos claves

El Comando Conjunto de las Fuerzas Armadas esta a
cargo de |a ciberdefensa de los activos criticos nacionales
y recursos claves, cuando la capacidad de proteccion
de sus operadores y/o del sector responsable de cada
uno de elles /o de la Direccidn Nacional de Inteligencia
sea sobrepasada, a fin de mantener las capacidades
nacicnales, en el ambito de |a seguridad nacional.

Articule 13. De los protocolos de escalamiento,
coordinacion, intercambio y activacién

La Presidencia del Consejo de Ministros, en su
calidad de miembro del Consejo de Seguridad y Defensa
Nacional, establece los protocolos de escalamiento,
coordinacion, intercambio y activacidn para lo indicado en
la presente ley.

Esta funcién se ejerce a través de la Secretaria
de Gebierno Digital en su calidad de ente rector del
Sistema Nacional de Informatica y de la seguridad digital
en el pais, quien emite los lineamientos y las directivas
correspondientes.

Articulo 14. Modificacién del articulo 32 del
Decreto Legislativo 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital

Modificase el articula 32 del Decreto Legislativo 1412,
Decreto Legislative que aprueba la Ley de Gobierho
Digital, el cual gqueda redactado de la siguiente manera:

“Articulo 32, Gestion del Marco de Seguridad
Digital del Estado Peruano

El Marco de Seguridad Digital del Estado Peruano
tiene los siguientes ambitos:

a. Defensa: El Ministerio de Defensa (MINDEF), en el
marco de sus funciones y competencias, dirige, norma,
supervisa y evallalas normas en materia de ciberdefensa.

L.}
DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. Reglamentacion en materia de
ciberdefensa

La Presidencia del Consejo de Ministros, en
coordinacion con el Ministerio de Defensa, apruebha el
reglamento de la presente ley, en un plazo maxime de
noventa (90} dias, contados a partir del dia siguiente de
su publicacion en el diario oficial El Peruano.

SEGUNDA. Modificaciones a normas de las
Fuerzas Armadas en materia de ciberdefensa

El Ministerio de Defensa, en un plazo de noventa {30)
dias, contados a partir de la fecha de entrada en vigencia de
la presente |ey, presenta las modificaciones, derogaciones
e incorporaciones a las normas correspondientes a las
Fuerzas Armadas en materia de la presente ley.

TERCERA. Recursos criticos de Internet

Se reconoce a las entidades que gestionen recursos
criticos de Internet (nombres de dominio, nimeros IP y
protocolos) en su naturaleza de entidades vinculadas
a la ciberdefensa, debiendo mantener mecanismos de
comunicacién de incidentes que pudieran afectar la
capacidad de ciberdefensa nacional.

CUARTA. Desarrollo de curriculos de educacién
superior en materia de ciberdefensa

La Presidencia del Consejo de Ministros, en su calidad
de ente rector en materia de seguridad digital, coordina
conel Ministerio de Defensa y el Ministerio de Educacion la
pertinencia del desarrcllo de contenidos especializados en
materia de seguridad digital, que incluye la ciberdefensa,
en las instituciones de educacion superior universitaria y
tecnolagica, a nivel de pregrado y postgrado. Para ello,
establece instrumentos de cooperacién interinstitucional
con entidades del sector privado, la academia, la sociedad
civil y la comunidad téenica.

QUINTA. Aplicacién de recursos especiales

Los procesos para las capacidades de ciberdefensa
deben considerarse dentro del alcance de la aplicacién de
los articulos 30 y 31 del Decreto Legislativo 1141.

DISPOSICION COMPLEMENTARIA DEROGATORIA
UNICA. Derogateria
Deréganse o déjense en suspenso, segun €l caso, las
disposiciones legales y reglamentarias que se opongan a
lo establecido por la presente ley o limiten su aplicacion,
con la entrada en vigencia de la presente ley.

Comuniquese al sefior Presidente de la Republica
para su premulgacicn.

En Lima, a los nueve dias del mes de agosta de dos
mil diecinueve.

PEDRO C. OLAECHEA ALVAREZ CALDERON
Presidente del Congreso de la Republica

KARINA BETETA RUBIN
Primera Vicepresidenta del Congreso de la Republica

AL SENOR PRESIDENTE DE LA REPUBLICA
POR TANTO:
Mandg se publigue y cumpla.

Dado en la Casa de Gobierno, en Lima, a los veintiséis
dias del mes de agosto del aio dos mil diecinueve.

MARTIN ALBERTO VIZCARRA CORNEJO
Presidente de la Replblica

SALVADOR DEL SOLAR LABARTHE
Presidente del Consejo de Ministras

1801519-5

PODER EJECUTIVO

Modificanel Anexo N°01“Fondosdestinados
para la prevencion de inundaciones
pluviales, fluviales y movimiento de masas
y entidades ejecutoras” que forma parte del
Plan y dictan diversas disposiciones

RESOLUCION DE DIRECCION EJECUTIVA
N° 00074-2019-RCC/DE

Lima, 26 de agoste de 2019

VISTOS: El Acuerdec N° 1 de la Sexagésima
Primera Sesién de Directorio de la Autoridad para la
Reconstruccion con Cambios, el Informe N° 494-2019-
RCC/GPE vy el Informe N° 532-2019-RCC/GL;

CONSIDERANDOC:

Que, la Ley N° 30556 aprugba disposiciones de
caracter extraordinario para las intervenciones del
Gobierno Nacional frente a desastres y dispone la
creacion de la Autoridad para la Reconstruccion con
Cambics (en adelante la Autoridad), como una entidad
adscrita a la Presidencia del Consejo de Ministras, de
caracter excepcional y temporal, encargada de liderar e
implementar ¢ Plan Integral para la Reconstruccién con
Cambios;

100



Anexo 4: Guia de entrevista a cliente - tareas y
responsabilidades

Customer Jobs
Trigger Questions

Jobs describe the things your customers are trying to get done in their work or in their
life. A customer job could be the tasks they are trying to perform and complete, the
problems they are trying to solve, or the needs they are trying to satisfy.

Use the following trigger questions to help you think of
different potential customer jobs:

1. What is the one thing that your customer couldn't live without
accomplishing? What are the stepping stones that could help your
customer achieve this key job?

2. What are the different contexts that your customers might be in? How do
their activities and goals change depending on these different contexts?

3. What does your customer need to accomplish that involves interaction
with others?

4. What tasks are your customers trying to perform in their work or personal
life? what functional problems are your customers trying to solve?

5. Are there problems that you think customers have that they may not
even be aware of?

6. What emotional needs are your customers trying to satisfy?
What jobs, if completed, would give the user a sense of self-satisfaction?

7. How does your customer want to be perceived by others? What can your
customer do to help themselves be perceived this way?

8. How does your customer want to feel? What does your customer need to
do to feel this way?

9. Track your customer’s interaction with a product or service throughout
its lifespan. What supporting jobs surface throughout this life cycle?
Does the user switch roles throughout this process?

i () Sstrategyzer

T he makers of Business Mode! Generation and Strategyzer www.strategyzer.com/vpd
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Anexo 5: Guia de entrevista a cliente - dolencias y retos

Customer Pains
Trigger Questions

Pains describe anything that annoys your customers before, during, and after trying
to get a job done or simply prevents them from getting a job done. Pains also describe
risks, that is, potential bad cutcomes, related to getting a job done badly or not at all

Use the following trigger guestions to help you think of
different potential customer pains:

1. How do your custorners define too costly? Takes a lot of time, costs too
miuch money, oF requires substantial efforts?

2. ‘What makes your customers feel bad? What are their frustrations,
annoyances, or things that give them a headache?

3. How are current value propositions under performing for your customers?
‘Which features are they missing? Are there performance issues
that anmoy them or malfunctions they cite?

4. ‘What are the main difficulties and challenges your customers
encounter? Do they understand how things work, have difficulties
getting certain things done, or resist particular jobs for specific reasons?

5. What negative social consequences do your customers encounter
or fear? Are they afraid of a loss of face, power, trust, or status?

6. ‘What risks do your customers fear? Are they afraid of financial, social,
or technical risks, or are they asking themsebves what could go wrong?

7. What's keeping your customers awake at night? What are their big issuwes,
concems, and worries?

B. ‘What common mistakes do your custormers make? Are they using
a solution the wrong way?

9. What barriers are keeping your customenrs from adopting a value

proposition? Are there upfront investment costs, a steep learning curve,
or other obstacles preventing adoption?

Copyright Strategyzer AG @)Strategyzer

The makers of Business Moo Gonaraton 3nd Siratogyror www strategyzer.com/vpd
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Anexo 6: Guia de entrevista a cliente - beneficios y ganancias

Customer Gains
Trigger Questions

Gains describe the outcomes and benefits your customers want. Some gains are

required, expected, or desired by customers, and some would surprnse them.
Gains include functional utility, social gains, positive emotions, and cost savings.

Use the following trigger questions to help you think of
different potential customer gains:

1.

Which savings would make your customers happy? Which savings in
terms of time, money, and effort would they value?

What quality levels do they expect, and what would they wish
for more or less of?

How do current value propositions delight your customers? Which specific
features do they enjoy? What performance and quality do they expect?

What would make your customers' jobs or lives easier? Could there be
a flatter learning curve, more services, or lower costs of ownership?

What positive social consequences do your customers desire?
What makes them look good? What increases their power or their status?

What are customers looking for most? Are they searching for good
design, guarantees, specific or more features?

What do customers dream about? What do they aspire to achieve,
or what would be a big relief to them?

How do your customers measure success and failure? How co they
gauge performance or cost?

What would increase your customers’ likelihcod of adopting a

value proposition? Do they desire lower cost, less investment,
lower nisk, or better quality?

() Strategyzer

Copyright Strategyazer AG
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Anexo 7: Marco de trabajo MITRE ATT&CK

MITRE Enterprise ATT&CK"™ Framework
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