Universidad de Lima
Facultad de Ingenieria

Carrera de Ingenieria de Sistemas

ENFRENTANDO LA TEORIAY LA REALIDAD EN
PROYECTOS DE SOFTWARE : ASPECTOS
BACKEND DEL PROYECTO QEMPO

Trabajo de suficiencia profesional para optar el Titulo Profesional de Ingeniero de Sistemas

Alejandro Manuel Uladislao Arevalo La Fuente
Codigo 20133296

Asesor

Jorge Luis Irey Nufiez

Lima — Pert
Marzo de 2022



ENFRENTANDO LA TEORIAY LAREALIDAD EN
PROYECTOS DE SOFTWARE : ASPECTOS BACKEND DEL
PROYECTO QEMPO

RESUMEN

El presente informe explica los desafios afrontados como nuevo profesional de Ingenieria de
Sistemas sobre las diferentes etapas del desarrollo del proyecto Qempo Marketplace Backend;
desde la propuesta inicial hasta la situacion actual, lecciones aprendidas y mejoras a futuro. Este
proyecto es parte de una propuesta tecnologica completa que parte desde el analisis de procesos
existentes hasta la presentacidn de un producto completo. Qempo Marketplace es un proyecto con
multiples modulos y componentes, y en todos estos el que estuvo bajo mi responsabilidad es el
componente backend. Durante este proyecto tuve que aprender, utilizando los solidos
fundamentos de la Ing. de Sistemas, a aplicar éstos en la practica y crear un proyecto mantenible
que sea conforme con las buenas practicas del desarrollo de software. Los desafios afrontados
fueron transformar los procesos de negocio en una propuesta tecnoldgica, establecer los
requerimientos de dicha propuesta y los plazos requeridos para llevarla a cabo e introducir este
nuevo entorno de produccion al negocio. Ademas de los requerimientos de negocio se tuvo que
establecer las politicas para la proteccion de datos personales requeridas tanto por ley como para
un negocio ético. La version actual de la plataforma ha demostrado ser sélida, durable y flexible,
sin embargo, hay recomendaciones y mejoras que se pueden dar para una versién a futuro.

PALABRAS CLAVES Systems Analysis and Design, IT Infrastructure, IS Project Management
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ABSTRACT

This report will introduce the different steps in development for the Qempo Marketplace Backend
project, starting from the initial proposal all the way to the current situation, lessons learned and
future improvements. This project is part of a technological proposal that begins with analyzing
the existing processes through the demonstration of a full technological product. The reason my
report details only the backend component is because this was the area under my responsibility.

The business value proposition was originally bringing consumer goods from the United States
with ease. The initial tech stack was a website powered by an ecommerce software as a service
named Magento. The role of the tech team that | was part of was to create a new platform for a
new value proposal: bringing consumer goods from the USA through travelers.

The new platform was designed from the ground up, and thus Software Engineering knowledge
was essential throughout the project in order to achieve a robust, maintainable codebase. There
were three versions of the software product which are correlated to a professional learning process
based on acquired experience. Ordered, these three versions were: proof of concept, minimum
viable product (MVP) and production server.

The challenges faced as a new professional in Systems Engineering were to transform the business
processes into a technological proposal, establish the requirements for said proposal and the
required time frames for development, and introducing this new product to the business production
environment. Besides the business requirements, establishing policies for personal data protection
were required both by law and by business ethics.

The final release of the new platform has demonstrated being solid, durable and flexible, however
there are still recommendations for a future version.

KEYWORDS e-commerce, development, software



INTRODUCCION

El presente informe aborda el proyecto desde el punto de vista de cada uno de los objetivos
educacionales para el egresado de la carrera de Ingenieria de Sistemas. Mi enfoque introduce los
elementos del proyecto “Qempo Marketplace Backend” y relaciona estos con cada uno de los
objetivos educacionales.

Qempo es un negocio de plataforma que empezdé como un e-commerce enfocado en las
importaciones y evolucion6 con el uso de tecnologia en una plataforma que facilita el servicio de
importacion por medio de numerosos asociados logisticos, ya sean viajeros independientes o
empresas de carga.

Al tratarse de una plataforma, la propuesta de valor del negocio se encontraba orientada a dos
publicos objetivo: uno el mercado de consumidores que busca importar productos desde los
Estados Unidos, y el otro, el mercado potencial de viajeros que busquen facilitar el servicio de
importacion a cambio de dinero. Este segundo segmento posteriormente se expandio a empresas
de carga con capacidad logistica pero poca inversion en tecnologia.

Para realizar esta propuesta de valor se cred un equipo de tecnologia del cual formé parte. Este fue
evolucionando a medida que avanzé el proyecto, iniciando como un equipo de poca experiencia 'y
terminando con un producto maduro y robusto.

A continuacion, explico mi rol en el proyecto y como mis decisiones como profesional de
Ingenieria de Sistemas ayudaron al equipo a lograr su propuesta de valor, mejorar sus KPIs, y
atraer a la inversion; siguiendo los lineamientos establecidos por la disciplina de Ingenieria de
Sistemas.
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CAPACIDAD TECNICA

El negocio inici6 bajo el nombre de “Anson Import” el cual se encontraba dedicado al rubro de
importaciones, pero en el afio 2016 evolucion6 hacia un modelo de negocio denominado “Qempo”
cuya propuesta de valor era traer, de una manera fécil para el comprador, productos desde Estados
Unidos.

¢Por qué considerar esto una evolucion del modelo de negocio? En el afio 2016 el enfoque de la
industria tecnoldgica se encontraba en los nuevos gigantes basados en plataformas y la llamada
“sharing economy”. Uber, una plataforma basada en estos principios, alcanzaba una valuacion de
$70 mil millones de dolares americanos (The Economist, 2016); y el modelo de plataformas era
promovido como la Unica solucién para los negocios de tecnologia (Choudary, Van Alstyne, &
Parker, 2016).

En el modelo de negocio inicial el cliente iniciaba una solicitud para obtener un producto. Esta
solicitud se ingresaba al software Magento que es una plataforma de e-commerce y ERP.
Posteriormente un operador generaba una cotizacion y respondia por correo. Dicho flujo se
encuentra diagramado en la Figura 1.

La transformacion del modelo de negocio desde un e-commerce simple hacia un negocio de
plataforma empieza en el afio 2016. En este nuevo modelo se proponia dejar que los viajeros
establezcan sus propias cotizaciones de producto. En base a los requerimientos establecidos por
la gerencia de Qempo, se propuso un nuevo proceso de negocio ilustrado en la Figura 2, en el cual
existen dos tipos de cliente: el comprador y el viajero. Mientras que el comprador busca obtener
productos desde los Estados Unidos, el viajero busca obtener dinero a cambio del uso de su espacio
de maleta en viajes desde los Estados Unidos.

Un modelo de negocio de plataforma tiene mayor capacidad de lograr una economia de escala,
haciendo uso del efecto de red, en el cual el valor es generado por ambos: la tecnologia y la
comunidad facilitada por esta. Un negocio de plataforma busca alcanzar el crecimiento
exponencial, escalando rapidamente sus operaciones. Segun un articulo en Knowledge@Wharton
(Knowledge@Wharton, 2016), los negocios de plataforma permiten mayor crecimiento,
ganancias, ingresos, y valor.

Una vez elaborados los requerimientos del negocio, se solicitd realizar una prueba de concepto
s6lo para uso interno. Dado que no existia software para este propdsito especifico, la solucion
propuesta fue un desarrollo in-house. Dicha solucidn consistia en un proyecto monolitico, sin
separacion entre componentes internos ni los componentes frontend y backend. Considerando que
se estaba preparando un prototipo, no se tuvo en cuenta requerimientos no funcionales de
mantenibilidad ni se estructurd una arquitectura flexible. Esta version estuvo en desarrollo desde
noviembre de 2016, hasta fines de enero del 2017.

El prototipo estaba escrito en JavaScript (Node.js) utilizando Express para la gestion de HTTP y
para el renderizado de plantillas se empled EJS. Para la persistencia de datos se decidi6 utilizar un
motor flexible que permita cambios en los esquemas, optandose por MongoDB. La prueba de
concepto demostrd la capacidad del equipo de abordar el problema de la construccién de una
plataforma y permitié al equipo de gerencia demostrar a profundidad la propuesta de valor a
inversionistas y otras partes interesadas. La decision de usar estas tecnologias, en contraste a otras



como Python y Django o Ruby on Rails fue la familiaridad del equipo inicial con JavaScript. No
obstante, hubo ciertos errores de disefio en esta version del producto, dejando las siguientes
lecciones para el equipo:

a)

b)

Un problema comun durante las iteraciones de desarrollo en MongoDB era que los
cambios en el esquema de datos esperados por la aplicacion no necesariamente se
encontraban reflejados en la informacion almacenada. Al realizarse un cambio en las
expectativas de la aplicacion hacia falta transformar la data almacenada para reflejar los
mismos. Este problema ha sido extensamente descrito en el post de Olery Developer Portal
(Olery Developer Portal, 2017).

El modelo de datos utilizado con Mongoose utilizaba constantemente documentos que
referencian otros documentos. La solucion utilizada en la prueba de concepto era un API
de Mongoose llamada populate(), la cual permite realizar una proyeccion al seleccionar
documentos ingresando informacion requerida desde otros documentos. El uso de este API
era extenso en la prueba de concepto y generaba una fuerte carga innecesaria al servidor.
Esto es debido a la informacion siendo de naturaleza relacional, representada en una base
de datos no relacional como mencionado en un post por Sarah Mei (Mei, 2013).

Los errores inducidos por la falta de tipado estatico en JavaScript. Esto significa que la
interfaz de los objetos es implicita, lo cual puede inducir comportamientos inesperados en
proyectos con multiples desarrolladores. Este fendmeno es descrito por Gao, Bird y Barr
(Gao, Bird, & Barr, 2017).

En base a las lecciones aprendidas de la prueba de concepto se incorporaron mejoras en el modelo
de negocio y se empezaron a realizar las propuestas para lograr un auténtico producto minimo
viable dentro de Qempo. Esta solucion debia ser lo suficientemente robusta para operar en un
entorno de produccion pasada la fase de pruebas. Por este motivo, se otorgd mayor prioridad a la
toma de decisiones técnicas.

Para incorporar las buenas practicas de desarrollo de software y aprovechar las lecciones
aprendidas en la prueba de concepto, se tomaron las siguientes decisiones:

a)

b)

Se busc6 una separacién de areas de interés, es decir separation of concerns, término
acufiado por Dijkstra (Dijkstra, 1982). Los mddulos separados fueron el frontend y el
backend y la interaccion entre ambos se gestioné mediante API’s

Se busco asegurar la consistencia de los datos mediante la utilizacidén de una base de datos
relacional. EI modelo de consistencia eventual resulté poco adecuado para una materia
puramente transaccional, ya que este deja la reconciliacion de los cambios a una etapa final
de la transaccion. Esto puede resultar en contradicciones en los resultados, o peor aun,
pérdida de datos. Se optd entonces por usar bases de datos transaccionales que cumplan
completamente con la prueba ACID, descrita originalmente por Haerder y Reuter (Haerder
& Reuter, 1983).

Respecto al tema del tipado estatico existian dos soluciones: TypeScript, una herramienta
de codigo abierto impulsada por Microsoft, la cual actia como un preprocesador de codigo
que verifica la integridad de tipos; y Flow, una opcion que acta de similar manera, pero
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cuenta con tipado mas estricto impulsada por Facebook. En el momento que se tomo la
decision, TypeScript ya era una plataforma mucho mas madura, contando con una mayor
cobertura de librerias clave y multiples versiones completas. En contraste, Flow hasta el
dia de hoy sigue en una version beta. Una comparacion entre la cantidad de preguntas en
StackOverflow para ambas herramientas, adjunta como Figura 3, sustenta esta decision.

Como no se tenia tiempo ni presupuesto para contratar o reentrenar a los miembros del equipo, se
optd por mantener el uso de JavaScript para facilitar la participacion del equipo de frontend en el
proceso de desarrollo de backend y mantener la flexibilidad que un lenguaje dinamico como
JavaScript permite.

Se tomod la decision técnica de basar la nueva version en el modelo de Clean Architecture
propuesto por Robert C. Martin (Martin, Clean Architecture and Design, 2014; Martin, Clean
Architecture: A Craftsman's Guide to Software Structure and Design, 2017), también conocido
como “Uncle Bob”. La organizacion de esta arquitectura requiere la separacion de componentes
en una serie de capas, que pueden ser como ejemplo:

- Entidades: Objetos de negocio que encapsulan las reglas globales de negocio.

- Casos de Uso: Reglas de negocio propias de la aplicacion. Estos implementan el acceso a las
entidades requeridas en la aplicacion.

- Adaptadores de Interfaces: Ldgica que transforma la informacion al formato requerido para
objetos externos como la base de datos o la interfaz web.



Figura 1

Proceso de negocio original

No
g ] =1
;_; Mandar solicitud Revisar X Conforme? Recepcion de
H por correo cotizacion & pedidos
o
|
| |
| | Realizar el pago |
|
I | |
T | |
: I ' [
| I ' |
I ' |
| ]
t
: [
Producto llega
v al warehouse de
USA
3 = ] =
g Mandar Revisar Realizar la Coordinar con Empaquetar Entregar
5 Revisar solicitud cotizacion por compra del - Recibir pedidos paq pedidos a los
o comprobante viajero pedidos -
g correo producto clientes
o
h
Q
a
5
e}
°
a
5
[e] Entregar
2 . Viajar a USA Majar a Perd pedidos a
° Qempo
)
T
>




Figura 2

Proceso de negocio para la Prueba de Concepto

Enfrentando la teoria y la realidad en proyectos de software: Aspectos backend del proyecto Qempo <« 8

E o
= Creacién de Recepcidn de
2 pedido pedido
]
'6 &Tiene cuenta? Tiempo de espera
de pedido
Registro | | I !
| | | | I |
O
) | | | | I |
t T T ] ] T I T
I (- P G|
1 s ! ! !
t t t T
o o &Y RO A
L L = =
ealizar
| | | | REQ;L”:E checkout del
v v P pedido
g = . / . /
k] Registro de Validacién de
& usuario usuario
1
2 JaY Jay (T N (T ~ -
2 = - i ERealizar [EJambio de
| | | . Listar pedidos estado del
£ | Registro de gi f reserva de .
N isponibles de pedido y
[} | | | | viaje P pedido con el ;
viaje s registro del
I I I | ' Invoice
| | K K
. | 1 Il 1 |
[ I | T T T T T
8 I | | I I | \ | | | | I
2 | | P P P | [
2 | | Recepcion de Despachacho
i} | | | | | | | | | [ | | pedidos pedidos
g [ [ [ [
8 o P I \ I I
L 1 L | | [ ! ' L
Lo Lo P! P! ! I I |
L L P! P! ! [ ' [
| I v I U [ T ] f ] f 7
o ! T ! I I I
L ] GO g I ! I
- , Comprarel Entrega de
o Creacion de \er pedidos Reservar o 5
3 welo disponibles pedido peCICOy SIAT pecidosla
) o el invoice Qempo
= Tiene cuenta? O Vigje a Perd
Registro




- Frameworks y Drivers: Librerias ya sean internas o externas, como la framework web o base de
datos.

Para la Clean Architecture, la base de datos es un detalle de implementacion, el cual debe ser
propiamente abstraido por las capas superiores. El principio fundamental es que objetos en capas
superiores no deben ser afectados por objetos en capas inferiores. Un cambio de base de datos no
debe alterar el funcionamiento de las reglas de negocio o los casos de uso.

El desarrollo del producto minimo viable o MVP por sus siglas en inglés, inicié en abril del 2017,
llegando a produccion en febrero del 2018. Se utilizé “koa” como framework HTTP y Sequelize
como framework de acceso a base de datos. EI motivo de estas decisiones es que koa es una
evolucion de Express desarrollado por los mismos desarrolladores, mientras que Sequelize es un
ORM ligero poco prescriptivo.

Otra decision técnica importante para este lanzamiento fue la introduccidon del servidor web nginx
al entorno. El entorno de pruebas para la version prototipo no utilizaba un servidor web robusto,
sino la misma solucion se ejecutaba en el puerto 80 como servidor principal. Las implicaciones de
esto para la seguridad de la informacion son catastréficas. La ejecucion en el puerto 80 requiere
privilegios administrativos, lo que significa que la aplicacion requiere privilegios administrativos
innecesarios para ejecutar. Al no tener el nivel de auditoria de un servidor web robusto, esto se
hace una vulnerabilidad significativa.

Figura 3

Comparacion entre la cantidad de preguntas en StackOverflow para TypeScript versus Flow type.
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El lanzamiento del producto implico un cambio total en los procesos de negocio de la empresa, el
cual fue facilitado por el equipo de tecnologia. Ya que Magento es un entorno alojado por un
tercero, se exporto la base de datos de clientes de este entorno y se import6 a la nueva solucién
desarrollada. ElI motivo de esto fue facilitar la migracion de usuarios con la mayor transparencia
posible.

Una vez realizado el lanzamiento del producto a fines de enero del 2018 esta version fue mantenida
hasta el mes de octubre de 2018. El impacto de las decisiones de negocio y técnicas se puede
apreciar en las métricas obtenidas a lo largo de este periodo, las cuales seran descritas en breve.

Aspectos positivos de esta version:

- El producto soport6 satisfactoriamente la automatizacién del proceso de negocio: se hizo
posible para los compradores solicitar pedidos y para los viajeros cotizar dichos pedidos.

- Durante sus 8 meses en produccion, el producto gener6 ingresos brutos aproximados de
$302,000 dolares distribuidos en aproximadamente 1500 drdenes, lo cual se traduce en
aproximadamente $37,750 por mes y un ticket promedio de $201.

Sin embargo, surgieron algunos inconvenientes como:

- Errores de disefio interno a pesar de las buenas intenciones en el modelo de arquitectura:
particularmente interfaces poco abstraidas y exceso de cddigo “boilerplate”. En otras
palabras, generaban mucho codigo innecesario y repetido.

- Poca flexibilidad para adecuarse a cambios mayores en el proceso de negocio. Una
evaluacion subjetiva de la capacidad del equipo puso el tiempo estimado para lograr pasar
una funcionalidad compleja a produccion en el rango de los 2 meses.

Después del pase a produccion de la primera plataforma, la gerencia de Qempo realiz6 alteraciones
significativas en la propuesta de valor de negocio. Un analisis realizado por el equipo
administrativo durante este periodo operativo identificd el proceso de cotizacion como un “pain
point” dentro del proceso de negocio. Al tener que esperar el resultado del proceso de cotizacion,
se perdian clientes potenciales que esperan resultados inmediatos.

La respuesta a la problematica del proceso fue la introduccion de un nuevo proceso de negocio en
el que la responsabilidad de cotizar los productos pasaba a la plataforma. Esto implica un cambio
radical en el comportamiento ya que el subproceso de cotizar desaparece del flujo de viajero,
pasando a ser un elemento de la plataforma: esto requiere una mejor recopilacion de la informacion
de producto.

Del lado de tecnologia, la nueva versién tendria que cumplir los siguientes requerimientos no
funcionales:

- Flexibilidad al cambio. La estructura rigida del primer proyecto no facilitaba cambios
mayores en la plataforma.

- Facilidad en la integracion con base de datos. EI primer proyecto realizaba queries usando
el framework llamado Sequelize, el cual solo permite realizar operaciones simples de carga
de entidades relacionadas. Dado que SQL es un lenguaje poderoso que permite hacer
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consultas de mucho mayor complejidad, un framework de consultas més poderoso
facilitaria la construccion de muchas consultas de mayor dificultad.

Se tomd la decision técnica de emplear Python, usando Pyramid como framework web y
SQLAIchemy como framework de acceso a la base de datos.

Esta decision se sustento en:

En 2018, Python ya contaba con una herramienta de tipado estatico dentro del mismo
estandar del lenguaje, en lugar de herramientas de terceros. La implementacion del PEP
484 se introdujo a Python en la version 3.5 lanzada en 2015 (Van Rossum et al., PEP 484
- Type Hints, 2014).

SQLAIchemy es mas poderoso que Sequelize. A la vez que tiene mucho mas tiempo en
desarrollo y acaba siendo mas maduro (Sequelize Team; SQLAIlchemy authors and
contributors, 2021). Una comparacion en tendencias en StackOverflow demuestra mayor
actividad sostenida en preguntas sobre SQLAIlchemy, incluida en la Figura 4.

Pyramid es ligero y poco prescriptivo. Este tipo de disefio es similar a koa, el framework
previamente usado. Por su naturaleza similar se hace un reemplazo idéneo para koa para
el equipo.

Python es mas estable en cuanto a las versiones: NodeJS tiene dos versiones mayores al
afio mientras Python sigue en el mismo nimero mayor de version mayor desde el afio 2008.
Aunque un cambio de version no implica potenciales cambios de sintaxis en NodeJS como
en Python, si se pueden dar cambios significativos en la forma en se cargan modulos, entre
otros, lo cual puede acabar forzando el equipo a realizar cambios importantes en el
software constantemente (OpenJS Foundation, 2021; Python Software Foundation, 2021).

En el ecosistema de NodelS hay un exceso de micro dependencias en proyectos de
envergadura. En particular, en un incidente en el afio 2016, un desarrollador removi6 un
paquete con 11 lineas de JavaScript usado como micro dependencia de npm. Esto resultd
en un sinnimero de paquetes en el ecosistema fallando (Williams, 2016).

Si bien NodeJS usa un modelo de programacién asincrono, la aplicacion estaba
extremadamente lejos de sufrir un cuello de botella por cambios de contexto para entrada
y salida. En otras palabras, no era una optimizacion necesaria para el correcto
funcionamiento de la aplicacion. Aln para estos casos existen herramientas en Python
como asyncio, Stackless o greenlet que permiten lograr un modelo de programacion
concurrente (Python Software Foundation, 2021; Rigo & Tismer, 2011; Stackless Team,
2021).

Otras decisiones de arquitectura que generaron gran impacto fueron:

Cambiar el modelo de datos para alinearse a los cambios en el modelo de negocio. Ciertas
nomenclaturas en este fueron alteradas para esta version, pero la gestion del modelo
continud estando separada en scripts SQL.

Aplicar la inversion de dependencias haciendo uso intensivo de estado interno en la
aplicacion.
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e Durante el ciclo de vida de esta solucidn, se introdujo el proceso de integracion continua.
Este consiste en builds automatizados por cada version subida al control de versiones
(Fowler, Continuous Integration, 2006). Para facilitar este proceso se utilizé un repositorio
de artefactos PyPI privado y Bitbucket Pipelines. El proceso consistia en la ejecucion
automatica de la revision de estilo de codigo y pruebas unitarias. En caso se ejecutase
correctamente, la version del artefacto se subia al repositorio interno de PyPI. El proceso
se encuentra ilustrado en la Figura 5.

e Para hacer seguimiento a los errores en produccion, se integré la plataforma Sentry
(Functional Software, Inc) al producto backend. Esta captura automaticamente errores
detectados durante la ejecucion del software y los recopila en una plataforma dedicada al
seguimiento de errores.

e Para hacer seguimiento al desempefio del servidor, se instaldé la herramienta Cockpit
(Zamot, 2020) en este. Este es un motor similar a un task manager que permite visibilizar
el uso de recursos en el servidor, asi como supervisar los servicios del sistema.

Esta version estuvo 6 meses en produccion desde octubre 2018, durante los cuales se genero
ingresos brutos aproximados de $360,000 délares distribuidos en aproximadamente 2000 6rdenes,
lo cual se traduce en aproximadamente $60,000 por mes y un ticket promedio de $180. El
seguimiento de cambios mas estricto impuesto en esta version permitio identificar un promedio
de 11 hotfixes al mes, consecuencia de los despliegues. La dificultad de desarrollo, que fue el
principal factor motivando el cambio de lenguaje, también bajé considerablemente, con el equipo
adquiriendo la capacidad de hacer al menos una funcionalidad dificil al mes, el doble del ritmo
anterior.

Tanto durante el ciclo de vida de esta version como de la anterior, el desarrollo de una plataforma
intranet se mantuvo con baja prioridad debido a la priorizacion de funcionalidades que puedan
atraer clientes o inversionistas. Esto causaba baja visibilidad del desempefio de la plataforma en
el equipo de negocio.

Para resolver este problema se introdujo al entorno de producciéon una herramienta llamada
pgAdmin (The pgAdmin Development Team). Esta es una interfaz grafica que permite ejecutar y
almacenar consultas SQL. Al equipo de operaciones y al equipo de negocio se le otorgd permisos
de solo lectura con una serie de queries pre-escritas, las cuales extraian la informacion relevante
para el desempefio de sus funciones.

Sin embargo, la version también tuvo problemas. El uso extensivo de estado interno causaba que
la aplicacion entre en estado indeterminado si algin bug o error de memoria sobrescribia parte del
estado interno. Esto resultaba en un colapso total de las respuestas otorgadas al usuario. Otro
problema similar era la tendencia del servidor a sufrir fugas de memoria. Una fuga de memoria o
memory leak es causada por la reserva de recursos en el servidor que nunca son liberados y se
mantienen en la RAM. Se puede afirmar que el motivo de este colapso es que el disefio de los
maodulos era flexible pero la manera en que eran instanciados era poco flexible.

Otro problema fue la falta de un timeout para ciertas operaciones de entrada y salida. Al estar el
servidor basado en un modelo de hilos, esto significa que todos los hilos podrian ser blogqueados
y dejar la aplicacion completamente no responsiva del lado de usuario.
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La manera mas rapida en que se arreglaban los problemas de fuga de memoria, blogueo de recursos
0 estado indeterminado era reiniciando el servidor, pero a esto se le afiadia que el servidor tenia
un largo tiempo de inicializacion debido a la cantidad de estado interno de la aplicacion a
inicializar.

Cuantificando el impacto de los problemas con las herramientas instaladas, el servidor sufrié un
uptime de tan solo el 95%, y un promedio de 153 nuevos errores reportados en Sentry cada mes.
De estos, algunos tenian miles de incidencias.

Ante la problematica y el ingreso de nuevos requerimientos funcionales mayores de negocio, se
aprovechd para realizar un redisefio en la forma en que se gestiona la aplicacion.

Los nuevos requerimientos fueron la adicion de un carrito de compras y la recopilacién de datos
automatica de los enlaces proveidos por el cliente. Para la solucién, en primer lugar, la
dependencia en SQLAIchemy dejo de tratarse como un paquete mas y paso a ser parte del nicleo
de la aplicacion, al ser una dependencia esencial para el funcionamiento de esta. Del otro lado, se
aprovecho el bajo acoplamiento de Pyramid para que este sea reemplazado por Flask, al ser este
altimo mas flexible para la toma de decisiones arquitecturales del equipo. Otro criterio para el
reemplazo es que Flask tiene mucha mas actividad como comunidad y se encuentra en
crecimiento, mientras Pyramid se encuentra en decrecimiento como se aprecia en la Figura 7.

En la primera version Flask, la cual es la version 2.0 del proyecto en Python, se aprovechd también
para dividir la I6gica de negocio en mddulos. El scrapping de data de producto pasé a ser un
modulo separado, el cddigo boilerplate para la aplicacion web pasé a ser parte del médulo comdn,
entre otras. Al estar mas fuertemente integrado SQLAIchemy, este pas6 a ser usado como una
implementacién del patron repository y el patrén data mapper (Fowler, et al., 2002). Los modelos
podian ser consultados con cualquier criterio arbitrario, otorgando la maxima flexibilidad ante los
cambios. Un componente interno orquesta la transformacion de estos modelos a modelos de
presentacion con una sola lista de atributos declarativa, facilitando la adicion de atributos a
consultas facilmente.

La arquitectura resultante se encuentra ilustrada en la Figura 9. Los principios fundamentales de
esta fueron los principios de Robert C. Martin pero manteniendo la flexibilidad y practicidad por
delante. Cada componente representa un mdédulo Python, sin embargo, todos estos eran
desplegados como un solo conjunto de binarias con diferentes formas de ejecucion.

Esta version salio a produccién en abril de 2019. Durante sus 12 meses en produccion, genero
ingresos brutos aproximados de $931,000 dolares distribuidos en aproximadamente 3900 6rdenes,
lo cual se traduce en aproximadamente $77,583 por mes y un ticket promedio de $239. La cantidad
de errores nuevos por mes reportados en Sentry se disminuyeron a 86. La cantidad de hotfixes
promedio por mes se redujo a 7, y el tiempo de desarrollo estimado para una funcionalidad
compleja se redujo a 2 semanas.

A finales del 2019, entr6 un nuevo paquete de funcionalidades requiriendo un cambio de version
mayor. El proceso de negocio alcanzo su forma final, la cual se encuentra adjunta en la Figura 8.
Se introdujo un nuevo tipo de usuario llamado courier, el cual actia como un nuevo proveedor de
servicio, distinto al viajero. Para el desarrollo de esta version, no se introdujeron cambios mayores
en el stack tecnoldgico utilizado.
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Esta version ingreso al entorno de produccion en abril del 2020, a inicios de la pandemia COVID-
19. Aln bajo estas circunstancias, la nueva version adquirié ingresos brutos aproximados de
$1,278,000 ddlares distribuidos en aproximadamente 4200 Ordenes, lo cual se traduce en
aproximadamente $106,500 por mes y un ticket promedio de $304. La cantidad de errores nuevos
por mes reportados en Sentry se disminuyeron a 55. La cantidad de hotfixes promedio por mes se
redujo a 3. Las métricas de velocidad del equipo no cambiaron.

Figura 4
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Figura 6
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Figura 8

Proceso de negocio actual
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Figura 9

Arquitectura de la aplicacion web
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CAPACIDAD DE GESTION

El proyecto inici6 con tan solo propuestas de proceso de negocio, asi que fue responsabilidad del
equipo convertir estos en requerimientos funcionales. Un proceso de negocio consiste en una serie
de pasos o tareas para alcanzar un objetivo o resultado. Los requerimientos funcionales son
componentes atomicos/unitarios que permiten desarrollar estas tareas. Un equipo de disefio,
inicialmente externo y posteriormente integrado realizd los wireframes y disefios finales de las
interfaces de usuario, recibiendo feedback del equipo de desarrollo sobre la viabilidad de diversos
componentes.

Ya que el proyecto fue dividido en dos partes, frontend y backend, una de las més importantes
responsabilidades a lo largo de este fue coordinar el disefio de APIs. Cada API siempre ha iniciado
con una esquematica de datos sobre la cual los dos equipos deben estar de acuerdo, para luego
pasar al desarrollo de la API que provee el objeto.

El desarrollo inici6 con una organizacion del trabajo “kanban”, basada en tarjetas con tareas. El
significado de kanban es letrero o sefial visual, y lo que busca la metodologia con este nombre es
representar las tareas visualmente en un tablero para poder organizar las mismas. Con el tiempo
el equipo fue integrando metodologias de Scrum. Esto implica la separacion de tareas en sprints,
los cuales deben entregar un incremento tangible del producto.

Para capacitar al equipo en Scrum, la empresa adquirié un asesor especialista en Agile que di6
coaching al equipo en esta metodologia. Las pautas mas importantes de Scrum que se mantuvieron
fueron las reuniones de coordinacion diarias y la retrospectiva al finalizar la semana.

Inicialmente era el Unico integrante del equipo de backend, pero pasé a tener dos personas mas
colaborando en el proyecto durante el desarrollo de la primera version en Python. Esta se
desarroll6 con mi supervision sobre el codigo de produccion. Al haber mas manos en el codigo se
establecieron pautas y controles para facilitar la cooperacion. Los objetivos de estos controles son
los siguientes:

1. Evitar que cddigo roto o incompleto llegue a produccion
2. Facilitar la legibilidad del cédigo para los contribuidores

3. Reducir el impacto negativo de la deuda técnica. Ejemplos de esto son tiempos de respuesta
largos o resultados inesperados.

El motivo por el cual existe tal énfasis en la generacién de deuda técnica es que los problemas
técnicos, como tiempos de respuesta largos o caida completa del servidor causan pérdida de
clientes, algo que se puede apreciar en métricas como Google Analytics.

El primer paso para lograr estos objetivos fue estandarizar el estilo de cddigo. Los conflictos en
estilo de cadigo suelen causar conflictos de control de versiones innecesarios, o incluso asignar
autoria de un cambio a una version errénea. Esto es un problema significativo al usar herramientas
como git-blame o git-bisect (Chacon & Git community, Git - git-blame, 2021; Chacon &
community, Git - git-bisect, 2021) que requieren el historial de versiones para identificar la version
erronea.

Se establecid el uso de una guia de estilo de codigo y el uso de un linter para determinar si el
cddigo entregado sigue el estilo recomendado. La herramienta escogida fue Black (Langa, et al.,
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2021), al ser una herramienta de formato de codigo PEP 8 (Van Rossum, PEP 8 - Style Guide for
Python Code, 2001) que puede corregir errores de formato automaticamente, ahorrando tiempo en
correcciones de formato.

Durante el desarrollo de la version 2.0 en Python, al extraerse componentes compartidos para uso
en otras aplicaciones, se identifico estos como componentes en los que los errores son de alto
riesgo, al afectar maltiples proyectos. Como una medida de control adicional a las guias de estilo,
se afiadieron pruebas unitarias a las funcionalidades compartidas. Para enforzar ambas politicas,
tanto la revision de estilo como la ejecucion de pruebas unitarias se afiadieron al proceso de
integracion continta mencionado en la parte 1. Esto hace que la ejecucion de ambos sea requerida
como parte del ciclo de lanzamiento. Para recapitular, la integracion continua consiste en builds
automatizados del software por cada nueva version (Fowler, Continuous Integration, 2006).

La medicion del impacto de estas decisiones se da bajo criterios automatizados, como alcanzar el
porcentaje de cobertura en pruebas unitarias requerido; asi como en criterios medidos
manualmente, como el tiempo de respuesta de la plataforma y el tiempo requerido para desarrollar
una funcionalidad dentro del equipo, ambos mencionados en la parte 1.

La gestion del catalogo de funcionalidades pendientes se dio por medio de una metodologia de
priorizacion, basada en la estimacion de impacto de nuevas funcionalidades en los diferentes KPI
de negocio, comparada con la estimacion de tiempo de desarrollo del equipo. Terminando cada
ciclo de desarrollo se realizaba una medicion simple del avance de cada funcionalidad con el fin
de planificar la carga del siguiente ciclo de desarrollo. Para estimar los tiempos se asignaba un
peso a la caracteristica, facil, medio o dificil, y luego se procedia a dar un estimado de 1 dia, 2
dias, 1 semana, 2 semanas 0 1 mes.

En general, se puede dividir la medicién del impacto negativo de la deuda técnica en produccion
en los siguientes grupos:

1. El desempefio de la plataforma en produccion medido en tiempos de respuesta
2. cantidad de errores reportados
3. ladificultad percibida en el equipo para la implementacion de nuevas funcionalidades.

Para medir estos dos primeros indicadores se utilizé los ya mencionados Sentry y Cockpit; y
ademas Google Analytics, Google Lighthouse (Google Inc.; Google Inc.), GTmetrix (Carbon60)
y Pingdom (SolarWinds Worldwide, LLC), plataformas que miden el desempefio de sitios web,
ya sea en el ambito técnico o en interaccion con consumidores.

En cuanto a los objetivos de negocio, la medicion de estos se dio por medio de las queries SQL
para los KPI de negocio: algunos de estos como el ingreso bruto o ticket promedio fueron
mencionados en la parte 1. Estas fueron disefiadas por el equipo de negocio en coordinacion directa
con el equipo de tecnologia, de manera que toda data factible que ayude al negocio éste facilmente
disponible para consulta. Con esto, habia visibilidad inmediata ante cambios en los KPI. Aln al
introducirse la plataforma backoffice, estos continuaron en uso debido a que la herramienta
pgAdmin cumplia el proposito.

Ya que la informacién en tablas de datos es poco visual, y no atractiva para un “pitch” a
inversionistas, posteriormente se procedio a integrar Metabase (Metabase) como una herramienta
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de visualizacion de KPIs. Esta permite generar dashboards con los indicadores de negocio y
facilita la visualizacion de estos, asi como proveer una interfaz para la exploracion de los datos.
La solucidn ideal seria un proceso ETL, pero no se procedio a esto ya que la base de datos no es
lo suficientemente pesada como para que el tiempo de consulta sea nocivo al elaborar KPIs. Un
ejemplo de una interfaz creada en Metabase se encuentra adjunto en la Figura 10.

Para la gestion de versiones del producto se introdujo el proceso Gitflow (Atlassian Corporation;
Driessen, 2010). Este proceso involucra la creacion de dos ramas principales. Una rama master
que contiene el codigo de produccion, y una rama dev, develop o development que contiene el
cddigo mas reciente. En este modelo se crean ramas para el desarrollo de nuevas funcionalidades,
las cuales inician con feature/ dentro de la nomenclatura. Estas ramas se unen en la rama de
desarrollo, la cual se une a la rama de produccion una vez que esta se encuentra estable. Los
desarrollos de caracter urgente, que tienen que ser desplegados directamente a la rama de
produccion, o hotfixes, tienen su propia categoria de ramas: hotfix/. Para diferenciar versiones en
la rama de produccion, se utilizan tags de git.

Para organizar los numeros de versiones, se adopto el versionado semantico (Preston-Werner).
Esta convencion introduce un numero de version compuesto de tres partes con el formato
mayor.menor.parche. Una revision mayor involucra cambios con incompatibilidad de API, una
menor afiade funcionalidad sin romper APIs, y un parche arregla errores o bugs en revisiones
mayores 0 menores.

En resumen:
1. Se gestiono el proyecto utilizando métodos agiles,

2. Se establecieron métricas de desempefio del software, asi como del desarrollo de este
mediante control de versiones,

3. Se alinearon los objetivos del negocio con las métricas mediante KPIs y se generaron
tableros de control (dashboards) para una mejor visualizacion de los resultados.

Una lista no exhaustiva de indicadores y la forma en que estos son adquiridos se muestra en la
Tabla 1. Debido al uso poco estricto de SCRUM, no se pudieron adquirir indicadores de
integrantes del equipo mas alla de la velocidad de desarrollo. Una medicién mas objetiva requiere
un mayor énfasis en la estimacion de tiempos, algo que este desarrollo mantuvo en baja prioridad.
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Figura 10

Interfaz de usuario de Metabase con un Dashboard de marketing.
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APRENDIZAJE CONTINUO

El ingreso a este proyecto ocurrié mientras cursaba los ultimos ciclos de la carrera. Como futuro
profesional de Ingenieria de Sistemas, tenia un fuerte fundamento tedrico pero poca experiencia
practica en grandes proyectos reales. Durante el desarrollo de la version MVP se me asignd la
responsabilidad de contribuir al desarrollo de este mismo, pero por mis cualidades como
desarrollador fui asignado a una mayor responsabilidad sobre el componente backend.

Debido a la escasa experiencia en el desarrollo de software a gran escala y en aspectos de
arquitectura de software tuve que capacitarme logrando con ello incorporar el método clean
architecture ya mencionado en la parte 1. Las lecciones de Robert C. Martin tienen pocos detalles
de implementacion al ser lecciones de alto nivel para la programacion en general. La primera
version acabd siendo una implementacion al pie de la letra de los componentes mencionados en
la propuesta de arquitectura: entidades u objetos de negocio, controladores, presentadores e
interactores.

El principal fallo en esta primera version fue el poco uso de otros patrones de disefio importantes.
El codigo de acceso a los datos se encontraba separado en una capa, pero se utilizaban Data Access
Objects (DAOs) para el acceso. Un DAO consiste en un objeto que implementa acceso al
almacenamiento de datos. El patron méas similar a esta capa de acceso a los datos seria el patrén
Table Data Gateway en Patterns of Enterprise Architecture (Fowler et al., 2002). Existen otros
patrones como repositorio (Fowler et al., 2002), los cuales permiten tener una capa de acceso a los
datos mucho mas flexible. Esto es también una decisién que necesariamente debe tener en mente
los frameworks utilizados. La implementacion de objetos genéricos que implementan estos
patrones flexibles puede ser costosa, y la solucion mas simple es que las librerias externas actlen
como una implementacion de estos.

En un principio tomé esto como una violacién de los principios de la clean architecture, pero
entendi posteriormente que no se trata de evitar las dependencias en el nlcleo por completo, sino
minimizar las dependencias a un conjunto que sea confiable. Un equipo pequefio no puede esperar
implementar todas las funcionalidades que requiere, pero si puede optar por escoger el producto
mas maduro para introducir este a su nucleo.

Al incorporarme al proyecto tampoco contaba con experiencia en desarrollo &gil o en el
mantenimiento de aplicaciones de mayor tamafio durante un periodo de tiempo extendido y
coincidentemente el equipo de desarrollo tampoco tenia la experiencia en proyectos de tal
envergadura, asi que el proceso de aprendizaje involucré a todo el personal. En consecuencia, se
tuvo que implementar un plan de capacitacion temporal a medida que surgian necesidades en el
proyecto, tanto técnicas como de gestion.

Para aprender sobre desarrollo agil, el equipo recibio asesoria sobre Scrum y Agile con un asesor
durante un periodo de tiempo. Durante estas asesorias el equipo empez0 a realizar reuniones
semanales de retrospectiva, y reuniones diarias “daily stand-up”, como es prescrito en la
metodologia Scrum. Si bien con el tiempo algunas de estas practicas prescriptivas quedaron en
desuso, la experiencia con esta metodologia mejoré la comunicacion y planeacién de objetivos en
el desarrollo.
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El crecimiento del proyecto de software que inicié como un proyecto de un unico miembro y
evolucion6 hacia un proyecto de equipo, introdujo conceptos como el control de versiones que no
se utilizan frecuentemente en proyectos de menor escala, pero que son esenciales para proyectos
de mayor envergadura. El uso de la metodologia Gitflow (Atlassian Corporation; Driessen, 2010),
mencionada en la parte 2 de este documento, tan solo empieza a verse atractivo durante el
desarrollo de un proyecto de estas caracteristicas. Existen otras metodologias para organizar un
sistema de control de versiones como Git, pero como equipo aprendimos y usamos este.

Como parte del aprendizaje de Git también introducimos el uso de rebase (Chacon & Straub, Git
Branching - Rebasing, 2014) al control de versiones. El uso de esta herramienta puede ser
controversial (Mgrken, 2017) debido a ser destructiva sobre el historial, asi que después de probar
distintos puntos en los cuales hacer uso de esta, se optd por solo hacer rebase sobre ramas que no
sean centrales, como features o hotfixes.

Este fue el primer proyecto en el que tuve que mantener un API estable por un periodo tan
prolongado de tiempo, lo cual ensefia la importancia de determinar qué funcionalidades pueden
ser introducidas como una revision menor, y que funcionalidades requieren una version mayor. El
versionado semantico (Preston-Werner) tan solo empieza a tener sentido en el momento que un
proyecto tiene un API estable. Si el cddigo cliente deja de funcionar al introducirse una revision
menor, esta no es realmente una revision menor.

Esto implica la creacion de un “contrato de API” en cada version mayor. El API debe respetar un
formato establecido dentro del equipo antes de cada lanzamiento mayor, y una vez establecido
este formato estable, este no puede cambiar hasta el proximo lanzamiento mayor.

El equipo se capacitd y aplicd estas metodologias en conjunto, ya que solo tienen sentido si se
aplican a todo el equipo de desarrollo. Ambos lideres de desarrollo, tanto frontend y backend (en
mi caso) éramos encargados de investigar las mejores practicas de organizacion del proyecto de
software y versionado, para luego traer éstas al ciclo de desarrollo de todo el equipo.

Con el historial limpio introducido por estas convenciones, se pudo hacer uso de la herramienta
git bisect (Chacon & community, Git - git-bisect, 2021). En un proyecto de este tamafio el uso de
esta facilita sustancialmente la busqueda de revisiones problematicas. La herramienta consiste en
una busqueda binaria a lo largo del historial de versiones para encontrar una revision problematica
en particular. Por ejemplo, existiendo 10 revisiones entre la version 1.0.0 y 1.1.0, donde 1.0.0 no
sufre de un bug mientras 1.1.0 si; git bisect permite realizar una busqueda binaria dentro de estas
10 versiones para determinar qué cambio unitario introdujo dicho bug.

Durante el desarrollo de las versiones 2.0 y 3.0 en Python, el equipo trajo una nueva metodologia
de priorizacién recomendada por los inversionistas. Esta consistia en la identificacion de KPIs
afectados por cada cambio en el catadlogo de producto, y en base a pesos asignados a los KPI y
estimaciones de tiempo, identificar las funcionalidades de mayor impacto a menor costo de
tiempo.

El proceso de elaboracion de requerimientos, sin embargo, se volvié suficientemente complicado
como para requerir un equipo separado de producto. El equipo de producto estaria dedicado a
reunir y discutir los mismos requerimientos con los equipos de gestion y tecnologia. Durante mi
interaccion con este equipo y el equipo de negocio, aprendi sobre como enumerar los
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requerimientos para una solicitud, y cuanto planeamiento es necesario y cuanto es excesivo. Por
ejemplo, hubo madltiples circunstancias en las que se realizd un analisis de requerimientos
demasiado detallado para una funcionalidad que no se encontraba en planes.

En retrospectiva, este proyecto se habria beneficiado significativamente por la presencia de
miembros con mayor experiencia, pero este entorno lleno de graduados recientes cre6 un ambiente
Unico donde se traian ideas desde afuera de la empresa y se probaban en la practica, quedando con
las mejores ideas. Es un modelo de aprendizaje y error, pero ayuda a todos los miembros a adquirir
experiencia por medio de la experimentacion.

Mi decision como profesional para alcanzar mayor crecimiento al finalizar mi rol dentro de este
proyecto ha sido buscar incorporarme a equipos con miembros de mayor nivel de seniority, para
intercambiar ideas adquiridas por experiencias distintas en otros entornos.
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CONDUCTA ETICA

El uso del computo y de las tecnologias de la informacion tiene un impacto en el entorno social
en que vivimos, una consecuencia estudiada en multiples ocasiones (Deb, 2014; Misa, 2007). Un
clasico ejemplo del efecto que el cddigo tiene sobre las vidas reales de las personas es el caso de
la Therac-25 (Leveson & Turner, 1993). La Therac-25 era un equipo de radioterapia que sufria de
un bug causado por una condicion de carrera en el cédigo. El resultado de este bug era una
exposicion a una dosis letal de radiacion. Ya que el uso de las herramientas informaticas no se
encuentra aislado de la sociedad, es necesario establecer un marco ético sobre el cual desarrollar
nuestra profesion.

Una buena referencia son los lineamientos del codigo de ética y conducta profesional de la ACM
(ACM Code 2018 Task Force, 2018), al ser esta una organizacién representativa del rubro. El
cadigo consiste en 25 puntos que un profesional en la computacion deberia respetar. A lo largo de
esta seccidn se explica uno por uno por qué este proyecto fue desarrollado respetando las pautas
establecidas por este codigo.

El punto 1.1: contribuir a la sociedad y el bienestar humano, recalcando que todas las personas
estan interesadas en el computo, no requiere una extensiva explicacion, ya que este sistema fue
desarrollado para facilitar una idea de negocio completamente legal.

Para elaborar en el punto 1.2: evitar el dafio, durante el desempefio del proyecto mantuve una
actitud tajante con respecto a cualquier conducta que pueda vulnerar los derechos de los
consumidores. Hay componentes en el sistema que pueden ser abusados, como la base de datos de
direcciones, por lo cual desde el primer despliegue a produccidn he hecho lo posible por resguardar
la data de intrusién alguna.

Los puntos 1.3, 1.4 y 1.5: ser honesto y confiable, ser justo y tomar accién para no discriminar,
y respetar el trabajo requerido para producir nuevas ideas, inventos, trabajos creativos y
artefactos de computo; no requieren mayor elaboracién al ser parte de una conducta profesional
adecuada en general. Qempo siempre fue un centro de trabajo inclusivo abierto a todos los
candidatos calificados. En cuanto a los puntos 1.6 y 1.7 de la guia de la ACM: respetar la
privacidad y honorar la confidencialidad; esto requiere precauciones con respecto al tratado de
datos personales, como ya mencionado antes. Al poner en una balanza la seguridad de los datos
personales contra una meta de despliegue siempre he priorizado la seguridad de los datos.

Por ejemplo, las contrasefias de los usuarios usan tecnologia moderna de hashing: bcrypt (Provos
& Mazieres, 1999), la cual no se encuentra vulnerada de manera significativa de la misma forma
que tecnologias mas antiguas como MD5 (Sotirov et al., 2008). La plataforma puede requerir
fotografias de documentos sensibles de los clientes, las cuales son encriptadas usando AES y con
una llave que se almacena por separado del repositorio binario con las iméagenes. Ante solicitudes
de revision o supresion como previsto dentro del marco de la Ley de Proteccion de Datos
Personales (Ley de Proteccion de Datos Personales, 2011), el equipo facilito la ejecucion de estos
derechos.

Como profesional de Sistemas, hice hincapié en la necesidad de garantizar el derecho de
rectificacion de los datos personales, y demostré en la practica la facilidad en otorgar al cliente
este mismo. Si bien la remocién de datos causaba dificultades en la base de datos, ayudé a



Enfrentando la teoria y la realidad en proyectos de software: Aspectos backend del proyecto Qempo * 26

proporcionar soluciones que no arruinaran la trazabilidad financiera pero que eliminen los datos
personales de los clientes de la plataforma, si asi era deseado.

Para resguardar la confidencialidad siempre se ha utilizado TLS para proteger la conexion del
cliente durante el ingreso de estos datos sensibles. Dentro del mismo servidor, los usuarios de solo
lectura solo recibian los privilegios necesarios. Por ejemplo, un usuario de operaciones en
pgAdmin solo puede adquirir o escribir informacion por medio de procedimientos creados y
previamente aprobados. No puede explorar el esquema de datos y la mayoria de los casos de uso
ya han sido transferidos a backoffice. Si bien hay datos que inevitablemente deben ser visibles
como las direcciones de entrega, se minimiza el acceso a estos al minimo requerido. Ya que el
negocio no cumple con todos los requisitos para aceptar pagos provistos por el SAQ D de PCI, no
se aceptd informacion bancaria alguna que esté fuera de los margenes del SAQ A-EP de PCI (PCI
Security Standards Council, 2014; PCI Security Standards Council, 2014).

En cuanto a los puntos 2.1, 2.2 y 2.3: buscar alcanzar una alta calidad en ambos los procesos y
productos del trabajo profesional, mantener estdndares elevados de competencia profesional,
conducta y practicas éticas, y conocer y respetar reglas existentes pertenecientes al trabajo
profesional; este proyecto fue realizado siguiendo los mejores estandares de calidad alcanzables
por el equipo, y con el profesionalismo esperado. Siguiendo el punto 2.4, aceptar y proveer
evaluacion profesional apropiada, los miembros del equipo siempre hemos estado abiertos a
criticas durante el desarrollo de una funcionalidad. Del lado de tecnologia, los miembros
encargados de investigar, 0 con mayor experiencia en un stack tecnoldgico, siempre han apoyado
a miembros con menos experiencia en este, y evaluado la estructura del codigo. Asi mismo, todo
despliegue siempre recibia una validacion de negocio para asegurar que resuelva los problemas
correctamente.

El punto 2.5: dar evaluaciones integrales y minuciosas de los sistemas de computo y sus impactos,
incluyendo andlisis de posibles riesgos; puede ser elaborado. Debido a la ya mencionada
informacidn sensible almacenada en estos sistemas, se hizo especial énfasis en analizar riesgos
que puedan resultar en brechas de datos. También, al momento de realizar analisis de los datos, se
hizo hincapié en la necesidad de mantener estos reportes anonimizados o confidenciales. Muchas
propuestas o solicitudes del lado operativo o de usuario, fueron rechazadas por no cumplir con las
politicas de seguridad. Un ejemplo fue la constante incomodidad del equipo de negocio con
contrasefias seguras y 2FA. Por medio de numerosos analisis de riesgos se logro que estos migren
a gestores de contrasefias y autenticacion de dos factores. Cabe resaltar que los componentes
importantes desplegados por el equipo tecnolégico siempre requieren contrasefias de alta
complejidad, como por ejemplo el acceso a backoffice o el pgAdmin para usuarios de negocio.

El punto 2.6: trabajar s6lo en areas donde se compete; también puede ser elaborado. El equipo de
tecnologia es un equipo profesional en tecnologia, por lo que todo analisis o decision sobre
informacidn que no compete al area de tecnologia fue enviado a las areas respectivas. Por ejemplo,
nunca se ofrecio realizar machine learning u otra herramienta similar sobre data en la cual no se
puede establecer un modelo apropiado.

Con respecto a los puntos 2.7, 2.8 y 2.9: fomentar la conciencia publica y el entendimiento del
coémputo, tecnologias relacionadas y sus consecuencias, acceder a los recursos de computo y
comunicacion solo cuando autorizado u obligado por el bien comun, y disefiar e implementar
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sistemas robustos y usablemente seguros; siempre me he encargado de hacer entender al equipo
de negocio cuales son las implicaciones y limitaciones del uso de la tecnologia, sobre todo al
realizar promesas a inversionistas potenciales. El acceso a los servidores siempre fue protegido y
monitoreado para evitar acceso no autorizado. La plataforma en si siempre fue revisada para evitar
cualquier bug que pudiese resultar en la vulneracién de datos personales. Todo dato ingresado es
validado y ninguno interactla directamente con la base de datos, evitando inyecciones de SQL
que puedan vulnerar datos. El acceso de los usuarios a cada ruta es validado.

Los principios de liderazgo, de 3.1 a 3.5: asegurarse que el bien comin sea la preocupacion
principal durante todo el trabajo de computo profesional, articular, motivar la aceptacion y
evaluar el cumplimiento de las responsabilidades sociales por los miembros de la organizacion y
el grupo, manejar personal y recursos para mejorar la calidad de la vida laboral, articular,
aplicar y apoyar politicas y procesos que representan principios del codigo, crear oportunidades
para que los miembros de la organizacién puedan crecer profesionalmente, fueron aplicados en
la gestion humana durante el proyecto. Durante los planeamientos siempre se solicit6 estimados
de velocidad al equipo para evitar fechas limite excesivamente cercanas, y que estas se ajusten a
la velocidad del equipo. A solicitud del equipo de negocio, se otorgod a los miembros una cantidad
de horas a la semana para que estos puedan trabajar en proyectos de su propia iniciativa que puedan
contribuir al negocio. Muchos modulos que posteriormente pasaron a ser parte del stack
tecnoldgico, como la primera version en Python, bots para interaccion con clientes o el médulo de
categorizacion, iniciaron como iniciativas profesionales de un miembro. Al haber sido estos
construidos por su promotor, estos pasaban a una posicion de liderazgo dentro del médulo cuando
éste llegaba a ser parte del proyecto.

Afiadiendo el principio de liderazgo 3.6, tener cuidado al modificar o retirar sistemas, y reconocer
y tomar especial cuidado de sistemas que pasan a estar integrados en la infraestructura social;
este fue forzado a través del debido respeto a los sistemas de versionado. Al establecerse contratos
internos de API, hubo especial cuidado al introducir modificaciones que puedan causar problemas
a consumidores internos o terceros. El lanzamiento de una plataforma con una versiéon de API
mayor implica el soporte a la misma. Un cambio en los resultados esperados pertenece a una
siguiente version mayor.

Debido a lo descrito, se puede afirmar que se cumplié con el punto 4.1 de la guia de la ACM,
defender, promover y respetar los principios establecidos por el codigo. El punto 4.2, tratar
violaciones del codigo como inconsistentes a la membresia en la ACM, no es aplicable al
relacionarse a la membresia de la ACM.
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LECCIONES APRENDIDAS

Inicié este proyecto como recién graduado en Ingenieria de Sistemas, armado con amplio
conocimiento tedrico listo para ser puesto en préctica. La amplia gama de responsabilidades que
me fueron asignadas durante el desarrollo del proyecto me permitio recibir lecciones en la préctica
y adquirir un gran bagaje de conocimientos practicos.

Por ejemplo, durante el desarrollo de las numerosas versiones de Qempo Marketplace Backend,
la arquitectura de la aplicacion y los estandares de codigo variaron significativamente. ¢Por qué?
El énfasis de la primera version fue en estructura y codigo limpio. Si bien el codigo limpio es
importante, es también importante que este sea facil de modificar y practico. Si se requieren
rituales y/o boilerplate para afadir funcionalidades solo ralentiza el proceso de desarrollo
innecesariamente. La primera version requeria largos rituales para afiadir funcionalidades debido
a su estructura rigida, pero “limpia”: demostrando la importancia de también pensar en la
flexibilidad del codigo.

También fue la primera vez que hice un proyecto con tantos cambios significativos. Para lidiar
con el cambio, el uso de una politica Unica de versionado dentro del entorno es extremadamente
importante. EI motivo es que esto permite a multiples equipos identificar a simple vista cuando un
contrato de API va a ser mantenido y cuando va a ser vulnerado. El uso de flujos de trabajo como
Gitflow ayuda a mantener control del versionado y no perder el control de las funcionalidades. El
uso de una nomenclatura estandar en este también es importante al no poder haber ambiguedades
en los nombres de las ramas, lo cual facilita la organizacion del trabajo del equipo.

A lo largo del desarrollo del proyecto, la nomenclatura en la base de datos cambi6 al menos 3
veces. Esto debido al uso de nombres poco intuitivos o confusos, los cuales fueron reemplazados
en versiones siguientes. La leccién aprendida indica que, en el disefio de una base de datos para
produccidn, se debe tener especial cuidado con la nomenclatura de los elementos, y se debe
documentar los elementos de la misma para evitar que este conocimiento se pierda.

En este proyecto aprendimos a utilizar Scrum. Una metodologia de este tipo no necesariamente
tiene que ser seguida al pie de la letra, sino de la forma que mejor se adapte al equipo. El elemento
mas importante del desarrollo 4gil con Scrum no son los rituales, sino la comunicacién inducida
por dichos rituales. Como ejemplo, el uso de daily meetings es un elemento de Scrum, pero no es
la leccién mas importante de este.

Como lecciones por aprender quedan el uso de tecnologia Cloud de més alto nivel como PaaS. A
la fecha de mi graduacion de la carrera, el entorno PaaS era todavia inmaduro y experimental, pero
hoy en dia con herramientas estandarizadas como Kubernetes, PaaS es un medio valido y robusto
de cloud que ya no restringe al cliente a un solo proveedor de cloud. Una version del proyecto
hecha hoy en dia probablemente haria valioso uso de esta tecnologia.

Tambien queda pendiente aplicar con mayor énfasis las pruebas unitarias dentro del proyecto.
Muchas veces las pruebas quedaron de lado durante el desarrollo de este proyecto, debido a fechas
de entrega o debido a la volatibilidad de los cambios. Esto es contrario a la metodologia test driven
design (TDD), que pone las pruebas por delante del desarrollo.

A mi salida del proyecto se encontraba en planeamiento una nueva version de este, desarrollada
en Java, para conseguir un sistema mas rapido y robusto. Esto probablemente no se habria
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introducido a inicios del proyecto, sino que representa un paso mas adelante en la evolucién de
este.

En lo personal, como mencioné al término de la parte 3, el siguiente paso es ingresar a equipos
con mayor cantidad de miembros con diversos niveles de experiencia. Es evidente que muchos
errores en el desarrollo de esta plataforma, los cuales resultaron en multiples reescrituras de la
misma podrian haber sido evitados por un fundamento méas sélido propuesto por miembros con
mayor experiencia.
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GLOSARIO DE TERMINOS

e-commerce — Actividad comercial sobre plataformas digitales, generalmente la venta de
productos o servicios.

Ticket — Valor bruto de un pago realizado por un consumidor.

Backend — Software que se ejecuta en el servidor y gestiona el acceso a los datos y logica
de negocio.

Frontend — Software que se ejecuta en el equipo del cliente y gestiona la presentacion de
la informacion.

Backoffice — Plataforma de uso interno para personal del negocio.

APl — Interfaz para interaccion entre aplicaciones. Son instrumentales al orquestar
multiples aplicaciones.

Libreria — Software con utilidades que puede ser enlazado a otro proyecto de software.
Puede proporcionar funcionalidades comunes que son constantemente requeridas para
proyectos.

Framework — Una libreria de mayor tamafio, que generalmente prescribe mas detalles de
implementacion para el usuario de esta.

Hotfix — Cambio desplegado directamente a la rama de produccién después de pruebas,
generalmente para arreglar un problema urgente en el entorno de produccion.

Daily meetings — Reuniones de 15 minutos donde se realiza un intercambio de qué se hizo,
queé se hara y qué problemas hubo por cada miembro del equipo. Es parte del método
SCRUM.

Lint — Analisis de estilo de codigo fuente. Identifica codigo que no se adhiere a las
convenciones o0 que potencialmente pueda adquirir errores de semantica por su forma.

Uptime — Tiempo en servicio de una aplicacién. El contrario de uptime es downtime, un
periodo de tiempo sin servicio.

DAO — Patrén de disefio que consiste en el uso de un objeto para mediar el acceso a los
datos. Suele ser menos flexible que otros patrones mas complejos.
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