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Resumen: La inclusién financiera en el Per( esta en aumento, pues ya el 56 % de los adultos tiene
productos financieros. Esto ha incrementado el uso de cajeros automaticos y los riesgos asociados
a ellos, como el shoulder surfing. Buscando mitigar el riesgo de este ataque, se hizo una prueba
de concepto de interfaz touchless que permite a los usuarios ingresar su PIN de manera segura,
proponiendo un ejemplo para que sea usado por entidades bancarias o fabricantes de cajeros
automaticos. Para esto, se generaron secuencias desordenadas aleatoriamente con los nimeros del
0 al 9 sin que estos se repitan. Luego, se implementa sensores infrarrojos para ingresar los nimeros
del PIN. Se realizaron pruebas de mitigacion y usabilidad con un grupo de 16 personas. La primera
prueba mostro resultados alentadores, pues los a los atacantes se les dificulta identificar los digitos
ingresados por los usuarios y solo logaron registrar el 25 % correctamente. Asimismo, en las
pruebas de usabilidad se obtuvo un promedio general de usabilidad de 78.4375, situando a la
interfaz en un rango B+, por encima del umbral de 68 puntos. Considerando esto, se concluye que
la propuesta cumple con el objetivo de permitir al usuario ingresar su PIN de manera segura ante
ataques de shoulder surfing.

Palabras Clave: interfaces touchless / cajeros automaticos / shoulder surfing / teclado numérico
aleatorio

Abstract: Financial inclusion in Peru is on the rise, with 56% of adults already having financial
products. This has increased the use of ATMs and the risks associated with them, such as shoulder
surfing. To mitigate the risk of this attack, a proof of concept of a touchless interface that allows
users to enter their PIN securely was developed, seeking to inspire banking institutions or ATM
manufacturers. For this purpose, randomly disordered sequences of numbers from 0 to 9 were
generated without repeating them. Then, infrared sensors were implemented to enter the PIN
numbers. Mitigation and usability tests were performed with a group of 16 people. The first test
showed encouraging results, as the attackers found it difficult to identify the digits entered by the
users and only managed to register 25% correctly. Likewise, in the usability tests, an usability
average of 78.4375 was obtained, placing the interface in a B+ range, above the threshold of 68
points. Considering this, it is concluded that the proposal meets the objective of allowing the user
to enter his PIN securely against shoulder surfing attacks.
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1. PLANTEAMIENTO DEL PROBLEMA

Los cajeros automaticos son una infraestructura de tecnologia computarizada que provee a clientes
de instituciones financieras el acceso a transacciones en un espacio publico sin la necesidad de
personal humano (Edem Udo Udo et al., 2017). Segun la Superintendencia de Banca y Seguros y
AFP (2020), se estimo que la cantidad de cajeros automaticos en el Peru en el afio 2019 era de 28
407. Ademas, segun datos de Statista (2023), en el afio 2021 habia 117.24 cajeros automaticos por
cada 100 000 adultos peruanos. Esto es relevante puesto que, segin Toledo y Leon (2023), la
inclusién financiera en el pais alcanzé el 56 %, lo cual significa que ese mismo porcentaje de
personas adultas tienen, al menos, un producto financiero.

Lamentablemente, el uso de estos dispositivos también conlleva riesgos. En el ambito de la
seguridad uno de estos riesgos esta asociado al PIN. Un inconveniente es que las personas tienen
por costumbre utilizar el mismo cédigo para autenticar diversos dispositivos o cuentas (celular,
laptop, tarjeta, etc.) (Rajarajan et al., 2014). Asimismo, se suele elegir secuencias facilmente
recordables como fechas de nacimiento o numeros de casa. Paralelamente, los delincuentes han
ideado diversos métodos para obtener el PIN de las personas como el shoulder surfing, el key
logging y el phishing (Rajarajan et al., 2014). Segn Abhishek et al. (2019), el nimero de robos y
fraudes relacionados con cajeros automaticos crece cada dia porque mas del 90 % son vulnerables
a ataques como el shoulder surfing. De hecho, una encuesta realizada por Ipsos (2019) revela que
ya son 400 000 los peruanos que han sido victimas de algun tipo de robo o fraude financiero.

2. OBJETIVO

El presente trabajo tuvo como objetivo la creacion de una prueba de concepto de interfaz touchless
en teclado numérico aleatorio para la mitigacion del riesgo de shoulder surfing en cajeros
automaticos.

3. JUSTIFICACION

A pesar de que en afios previos se han explorado propuestas para mitigar el riesgo de un ataque de
shoulder surfing haciendo uso de teclados aleatorios, se encuentra un vacio en la adicion de nuevas
tecnologias en las propuestas presentadas, especialmente soluciones touchless.

4. DISENO METODOLOGICO
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Figura 1

Diagrama de la metodologia
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Tal como se observa en la Figura 1, la metodologia inicia con el disefio e implementacion de un
algoritmo para la generacion de nimeros aleatorios. Estos son usados para producir la secuencia
que se le presenta en pantalla a cada usuario. Una vez que el algoritmo fue implementado se
realizaron pruebas para medir su efectividad. Estas pruebas consistieron en comparar las
secuencias aleatorias que el algoritmo va generando, de forma que se obtuvo el nimero de
secuencias iguales en un determinado numero de ejecuciones. Se establecié como limite que el
promedio de secuencias repetidas en 1500 usos (ejecuciones) de la interfaz sea menor a uno; al
cumplirse esta condicion, se paso a la siguiente etapa.

Luego, se procedi6 a adquirir los componentes necesarios para construir la interfaz de manera
fisica. Finalizado este proceso se validd que los datos puedan ser ingresados correctamente. Para
realizar esta validacion se generaron secuencias aleatorias y se colocaron diferentes codigos PIN,
revisando que cada valor ingresado corresponda con el digito del PIN que se deseaba colocar. Al
corresponder los valores en su totalidad, entonces se esta logrando la funcionalidad deseada y se
paso a la siguiente fase.

En la etapa final se aplicaron dos tipos de pruebas: de mitigacion y de usabilidad. La primera tuvo
como objetivo comprobar que la interfaz cumple su mision de mitigar el riesgo de ataque de
shoulder surfing. En esta prueba se reunio a un grupo de personas, el cual se subdividié en dos
grupos de igual tamafio: usuarios y atacantes. La prueba consistié en que los atacantes intenten
descubrir los digitos del PIN de los usuarios mientras estos los ingresan en la interfaz; el grupo de
usuarios no supo que estaba siendo observado. Para medir la efectividad de esta prueba se
recogieron y analizaron los resultados para posteriormente compararlos con los de la literatura
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actual, de forma que se conozca si la implementacion obtuvo resultados similares a otras
implementaciones. La segunda prueba buscé conocer la experiencia de los usuarios hacia el uso
de la interfaz implementada. Para esto se le solicitara al grupo previamente reunido que haga uso
de la interfaz y se les pidi6 que completen el cuestionario SUS al terminar. Para medir la
efectividad de esta prueba se recogieron y analizaron los datos y se compararon con la puntuacion
media general de usabilidad SUS, la cual es de 68 puntos.
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