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RESUMEN

El presente trabajo de suficiencia profesional recapitula mi experiencia en el ambito laboral de la
carrera de Ingenieria de sistemas, en la cual la Universidad de Lima me otorgd diversas
herramientas técnicas y de gestion, las cuales me ayudaron a enfrentar de manera satisfactoria los
distintos retos que se presentaron. Los conocimientos adquiridos en el &mbito universitario me
permitieron afrontar diversos desafios profesionales; asi como, el constante aprendizaje en las
tecnologias. En los siguientes capitulos relato los diversos retos presentados a lo largo de la mi
carrera laboral desde los inicios como especialista de Storage, pasando a ser parte de equipos
multidisciplinarios y finalmente siendo parte del equipo Cloud. En el paso de distintos proyectos
he logrado desarrollar habilidades técnicas y blandas que me ha permitido afrontar y dar las
soluciones 6ptimas con los conocimientos tecnologicos adecuados.

Finalmente, tuve lecciones, como que no hay que temer al cambio sino adaptarse a ellos, ya que
estos escenarios pueden ser nuevas oportunidades para crecer como persona y profesional.

En el presente trabajo no se mencionan las empresas, ni clientes y se muestra informacion sélo

referencial.

Palabras clave: Cloud, Gestién de proyectos, Centro de datos, equipos multidisciplinarios,
Soluciones en nube, Resiliencia, Aprendizaje constante, trabajo en equipo.
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ABSTRACT

The present work of professional ability recapitulates my experience in the workplace of the Systems
Engineering career, in which the University of Lima granted various technical and management tools, which
helped to satisfactorily face the different challenges that arose. The knowledge gained in the university
environment allowed us to face various professional challenges, as well as constant learning in technologies.
The following chapters describe the various challenges presented throughout my career, from the beginning
as a Storage specialist, to becoming part of multidisciplinary teams and finally being part of the Cloud team.
During different projects, it has been possible to develop technical and soft skills that have allowed us to face
and provide the best solutions with the proper technological knowledge.

Finally, lessons were learned, such as that one should not fear change but rather adapt to it, since these
scenarios can be new opportunities to gain experience as a person and professional.

In this work, companies and clients are not mentioned, and only referential information is shown.

Keywords: Cloud, Project management, Data center, multidisciplinary teams, Cloud solutions, Resilience,
Constant learning, teamwork.
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INTRODUCCION

Antes de egresar de la universidad ingresé como practicante en IBM Pert como especialista en
respaldo y almacenamiento (cominmente conocidos como Backup y Storage), el rol incluyo el
manejo del respaldo fisico de los servidores y la administracion de los diversos respaldos de cada
cliente cumpliendo las politicas firmadas por ellos. Asimismo, la administracion de los equipos
fisicos de almacenamiento de los diversos clientes en la marca de IBM, HP y Huawei. Dicho
puesto, me permitié saber desde la raiz de cdmo se construye una arquitectura en un ambiente on-
premise (centro de datos fisico) y como existen diversos factores como el uso correcto y la

administracion de los centros de datos.

Ademaés, implementé e instalé equipos de almacenamiento y de red SAN (conexiones
mediante cables de fibra para los equipos de almacenamiento) en diversos centros de datos ya sea
en el propio de la empresa o en los clientes. Por una temporada, parte de mis horas de trabajo paso
ser al equipo de Networking como apoyo para el inventariado de los equipos mediante el uso de
scripts (archivos programados en codigo para la ejecucién de alguna accién) y APIs (interfaz de
programacion de aplicaciones) segun sea el caso, administré equipos de red como firewalls y
switches para cada cliente segun la necesidad. Adquiri muchos conocimientos de administracién
de servidores en Linux y Windows para la gestion de parchados (mejoras de seguridad de los
sistemas). Finalmente, por lineamientos de la empresa, IBM se partié en dos creando una nueva
empresa independiente llamada Kyndryl, proveedor de servicios de infraestructura de TI, mejora

continua y modernizaciones de aplicaciones, en donde actualmente laboro.

A raiz de la pandemia comencé a investigar cosas relacionadas con la nube por lo cual
obtuve dos certificaciones en nube: AWS y Google, por lo que inicié el pase al equipo de Cloud
en donde se administraba las cuentas de los clientes en AWS, IBM Cloud, Azure, Huawei Cloud
y Google Cloud. Asimismo, formé parte de diversas migraciones de on-premise a nube e

implementaciones de nuevas soluciones para las necesidades de los clientes.

Asimismo, realice capacitaciones de DevOps (conjunto de practicas que agrupan el
desarrollo de software y las operaciones TI) por lo que realicé automatizaciones utilizando
servicios de nube para la reduccion de carga operativa y en la creacion de procesos automaticos

para las necesidades especificas de los clientes.



En mi linea de carrera llevé a cabo certificaciones en los principales proveedores de nube
de manera autodidacta en donde me dediqué en llevar a cabo las certificaciones que se tenian
programadas. Obteniendo las certificaciones de Google Cloud Associate Engineer, Google Cloud
Professional Architect, AWS Certified Solutions Architect Associate, Azure Fundamental, Azure
SysAdmin. Asimismo, un curso del MIT (Instituto tecnoldgico de Massachusetts) de Cloud

Computing, cursos relacionados a la administracion de Kubernetes.

En el presente proyecto, detallo los principales trabajos liderados y realizados mostrando
los logros aprendidos en la perspectiva técnica y en la gestion de proyectos con los diversos
clientes. Asimismo, se presenta el camino de capacitacion para el desarrollo de diversas fortalezas

como profesional de ingenieria de sistemas y el valor agregado que se entrega a la empresa.



1. CAPACIDAD TECNICA

Ante la necesidad de uno de los clientes de reducir el tiempo de creacion de nuevas maquinas
virtuales (servidores virtuales dentro de servidores fisicos) para soportar la demanda en semanas
criticas, se requirié realizar un nuevo proceso en donde el tiempo fuera un factor clave y los
equipos involucrados fueran los minimos, debido al costo de horas hombre. Existia un proceso
manual que duraba 2 horas para la creacion de una maquina virtual en el hipervisor de Azure.
Presenté una propuesta de automatizacién para la realizacién de un escalamiento horizontal con
un limite de 20 méaquinas virtuales a demanda, en donde dicho proceso seria lanzado por un
comando en Microsoft Teams, permitiendo que cualquier persona sin un alto conocimiento en

nube pudiera realizarlo.

El proceso manual involucraba al equipo de Cloud y al equipo de Windows para la
configuracion y creacion de la maquina virtual. Dicho proceso empezaba con la creacion manual
por la consola de Azure, utilizando una imagen personalizada en donde se alojaba la aplicacion
web del cliente, la cual era modificada constantemente por él. Dicho recurso necesitaba la creacion
de la interfaz de red y de los discos de almacenamiento. Una vez desplegada la maquina virtual,
el equipo de plataforma ingresaba y configuraba diversos parametros a nivel de sistema operativo
(programa base que tiene una méaquina como Windows) que requeria la aplicacion. Estos
parametros tomaban tiempo en surtir efecto o solicitaban reinicios constantes. La problematica era
que el cliente pedia varias maquinas virtuales a la vez, debido a la demanda, lo cual tomaba toda
una mafiana para realizar. Adicionalmente, el cliente tenia 4 cuentas en donde se solicitaba realizar
el mismo proceso. Por lo tanto, presenté una propuesta de solucion en donde el proceso seria mas

simple y lanzado por Microsoft Teams, véase Figura 1.1.



Figura 1.1

Diagrama de flujo del proceso de despliegue de nuevos servidores

Solicitud Atencién Solucién Validacion
Cliente PM Especialistas PM y cliente cliente
Cliente solicita las maquinas y en Solicitar la atencién de los Se junta el equipo de trabajo Se comunica con el cliente y el
que cuentas realizarlo por medio especialistas (Cloud, Plataforma y Operaciones) PM para la validacion
de una herramienta y se comienza los despliegues y correspondiente

las configuraciones

Tiempo Total: 80 minutos
#Solicitudes: 20 por mes

La nueva solucion propuesta tiene como finalidad la atencién de las solicitudes de manera
rapida y con la menor cantidad de equipos involucrados. Asimismo, es intuitiva para que el

lanzamiento pueda ser realizado tanto por el mismo cliente como por el operador.

La solucion consiste en la utilizacion de servicios de Azure, ya que la infraestructura del
cliente se encuentra en la misma nube, lo que facilita la conectividad e integracion de los servicios.
Se utilizo el servicio Azure Logic Apps, una plataforma que permite crear y ejecutar flujos de
trabajo automatizados de manera sencilla, sin requerir un gran conocimiento de desarrollo de
cddigo, mediante un disefio visual. Ademas, permite crear flujos de trabajo rapidamente,
integrando y gestionando aplicaciones, datos, servicios y sistemas, ayudando a desarrollar
soluciones de integracion altamente escalables en escenarios empresariales y de negocio a negocio
(Andersson, 2023).

Este servicio de Azure Logic Apps se integro con Microsoft Teams, donde se inicia el
proceso automatico para el escalamiento del cliente. EI proceso comienza con el despliegue de las
nuevas maquinas virtuales solicitadas, basadas en una imagen ya configurada. Una vez que el
despliegue se realiza y las maquinas se encuentran en estado saludable, se ejecuta un script en las
maquinas para realizar configuraciones como el cambio de la letra de paginacion y la

configuracién de fecha y hora.

Una vez ejecutado el script, valida si las configuraciones se realizaron de manera correcta
y finalmente se comunica por Microsoft Teams (365) la finalizacion del proceso por cada maquina,

enviando también un correo automatico de finalizacion al usuario que inicid el proceso.



Al concluir el proceso, el operador comunica al cliente o al Project Manager (persona encargada

de la direccién y gestion de proyectos) la culminacién del proceso, y el cliente procede a validar
las maquinas, véase Figura 1.2.

Figura 1.2

Diagrama de flujo actual del proceso de despliegue de nuevos servidores

Cliente i PM i Operador i. cliente

Tiempo Total: 20 minutos

#Solicitudes: 20 por mes

Este proceso ayuda al cliente a crecer rapidamente en un escenario imprevisto, con la finalidad de

que el servicio no se vea afectado.

Asimismo, como se observa en la Tabla 1.1, otro beneficio de este proceso es el menor costo, ya

que el uso de este servicio tiene menores costos asociados.

Tabla 1.1

Costos de los servicios en nube por 5 dias (Azure)

Costo Servicio Azure Costo ($) | Cantidad Costo total aproximado
Logic Apps 0 por dia 5 0
Logic Apps Conector 0.000125 por ejecucioén al dia 3000 0.375
Logic Apps Data Retention | 0.12 por GB 0.08 0.0096
Costo total Aproximado
(5 dias) 0.3846




Ademas, implementé un proyecto para la eficiencia operativa y optimizacién de costos,
véase Figura 1.3. En cuanto a la operacion. Los clientes y otros equipos solicitaban con mucha
frecuencia el lanzamiento de snapshots (copias de un momento determinado de informacion) a
demanda. El proceso se iniciaba con la creacion del requerimiento, la asignacion del especialista,
la atencidn del requerimiento en base a la carga operativa, el tiempo que tomaba la ejecucion del
snapshot o snapshots y finalmente la confirmacidon de la terminacion al solicitante. Asimismo, el

tiempo de ejecucion se cargaba como costo de horas hombre a la cuenta solicitante.

Figura 1.3

Diagrama de flujo de ejecucién de respaldo instantaneo

Especialista

Tiempo Total: 60 minutos
#Solicitudes: 25 por mes por cada solicitud 5 maguinas

Dado que esta solicitud era recurrente y podia realizarse a cualquier hora del dia,
dependiendo de la necesidad, automaticé el proceso para que fuera realizado por el mismo
solicitante a través de Microsoft Teams, de manera intuitiva y sin intervencion de algin
especialista. Este proceso se implementd para los entornos de Azure debido a las integraciones
que tiene con Microsoft Teams mediante el uso de Azure Logic Apps.

El nuevo proceso consiste en que el solicitante se dirige a un chat en Microsoft Teams, donde,
mediante un comando, inicia el proceso automatico, véase Figura 1.4. Este proceso solicita la
seleccion del cliente, muestra todas las maquinas virtuales disponibles para la ejecucion del
snapshot, el solicitante selecciona las maquinas virtuales necesarias y el proceso automatico
realiza los snapshots a cada disco de la maquina virtual, confirmando la terminacion de cada uno

por el chat. Finalmente, el solicitante recibe un correo electronico con la confirmacion de la



terminacion del proceso automatico. Este nuevo proceso lo presenté como una eficiencia operativa
y una optimizacion de costos, ya que disminuye la carga operativa para el equipo y reduce el costo
de las horas hombre para el cliente.

Figura l.4

Diagrama de flujo actual de ejecucién del respaldo instantanea

Tiempo Total: 7-15 minutos (dependiendo el tamario de los disco)
#Solicitudes: 0



2. CAPACIDAD DE GESTION

En esta seccion presentd un analisis de las experiencias laborales en las que formé parte, comienzo

detallando en los proyectos que estuve como lider:

Para los proyectos antes descritos, en el apartado de capacidad técnica. Para el primer
proyecto, realicé una reunién con el cliente en donde present6 sus necesidades sobre el proceso
requerido. En base a la reunion, realicé una planificacion de tareas, comenzando con un
levantamiento de informacion de servicios que ayudaran al cliente, mediante reuniones con el
soporte del hipervisor, consultando con otros arquitectos y revisando distintas soluciones ya
implementadas. Una vez seleccionados los servicios, inicié con la implementacion, teniendo
reuniones de estado de avance con el equipo de gobierno cada semana. Este segundo hito demoré
aproximadamente 3 meses. Paralelamente, se cotiz6 el costo del uso de los servicios involucrados.
Se estimé un tiempo de 3 meses, en donde el primer mes se orientaba a la creacion de todos los

scripts nativos en el hipervisor mediante PowerShell (lineas de comando de Windows).

Para el segundo mes, se procedio a crear el proceso automatico integrando los scripts y los
servicios del hipervisor, se avanzo rapidamente gracias a la investigacion realizada previamente y
permitié comenzar antes el siguiente hito. Finalmente, para el tercer mes, realicé las pruebas en
ambientes controlados antes de entregar la nueva solucidn al cliente. Al culminar la planificacion,

procedi a realizar las pruebas en produccion con el cliente.

Finalmente, una vez obtenido la aprobacion del cliente, realicé un traspaso a todo el equipo
para que tuvieran conocimiento de como se implementé y cémo administrar la solucion.
Asimismo, elaboré un manual de usuario para el uso de los operadores y/o cliente, dando por
cerrada la solucion propuesta. Dado que el cliente era muy sensible con las soluciones que se
llevaban a cabo, propuse que él estuviera en copia en cada correo relacionado al proyecto para que

estuviera informado de cada avance.

A continuacion, detallo uno de los proyectos que formé parte del equipo:

En un proyecto de gran impacto que trataba sobre el mantenimiento de un panel de
electricidad del data center, el cual generaba un apagado general del Data Center secundario. Por

el lado de Storage el cual permanecia, creamos hitos de actividades basados en el inventario



proporcionado por los administradores de servidores. Con el inventario de discos adjuntos,
comenzamos a revisar servidor por servidor para verificar si la cantidad de discos coincidia con
los que se tenian en los storages y saber donde se encontraban los discos de los servidores. El
objetivo era crear un inventario entre los discos de los servidores y los storages, con la finalidad
de que, al momento de iniciar los servidores, se supiera si habia problemas y codmo se encontraban
previamente. En el equipo, compuesto por 5 integrantes, nos repartimos los storages para poder
levantar y verificar la informacion del inventario. Cada persona comprob6 la informacion

proporcionada por los administradores de los servidores.

Se encontraron inconvenientes debido a que, en equipos productivos de varios clientes,
habia discos almacenados en el Data Center secundario, el cual iba a ser apagado. La accién que
tomamos en dichos escenarios fue migrarlos al data center primario, aunque hubo restricciones
debido a la limitada capacidad en el data center primario. Por ello, escalamos el problema y se
comunicé con el lider del proyecto para conversar con el cliente y revisar si se podia realizar

préstamos de capacidades.

El inicio del cambio se realiz6 en un fin de semana. Se comenz6 con la bajada de las
aplicaciones del cliente, luego el apagado consistente de bases de datos, seguido por el apagado
de servidores a nivel de sistema operativo, los equipos de storage, y finalmente se dieron de baja
los equipos de red. Una vez apagados todos los equipos, el proveedor de luz comenzo sus trabajos
en el panel, los cuales duraron al menos 5 horas. Cuando el proveedor de luz confirmé que habia
terminado, se inici6 el levantamiento de los equipos. Se comenzd con los equipos de
comunicacion, luego levantamos los equipos storage, y verificamos la conectividad de gestion de
los equipos para realizar las revisiones pertinentes. Confirmamos que todos los equipos de storage

se levantaron correctamente y se procedié al levantamiento de los servidores.

En esta actividad, se presentaron problemas: el principal y mas comdn fue que los
servidores no tenian sus discos correctamente adjuntos. Otro problema fue que, a nivel de la red
SAN, la configuracion entre los storage y los servidores se habia perdido y los puertos fisicos, ya
fueran de los storage o servidores, comenzaron a fallar, por lo que realizamos varios cambios de
hardware. Se presentaron problemas en casi un 20% del total de servidores. Finalmente, una vez
solucionados todos los problemas, esperamos hasta que la aplicacion del cliente estuviera en
funcionamiento, dando por finalizado el trabajo. Dicho proyecto fue una experiencia
enriquecedora, ya que se tomaron decisiones rapidas para levantar los servidores, aplicando

metodologias &giles para la eficiencia en los procesos.



En otro proyecto de migracion de toda una infraestructura de un cliente entre nubes, se me
solicito brindar ayuda con un problema en la migracion de los servicios de los servidores en un fin
de semana. Realizarlo de manera manual tomaba mucho tiempo, debido a que eran
aproximadamente 50 servidores. El equipo de cloud tendria que intervenir para realizar la
migracion. Se intentd llegar a acuerdos con el cliente para aceptar mas tiempo, pero no fueron

aceptados, ya que esto le incurria en grandes pérdidas monetarias.

Una tarde, solicité méas informacién sobre como estaba siendo gestionado, y encontré que
la migracion manual no era factible y propuse realizarlo de manera automética y masiva en dos
procesos. Por temas de tiempo, realicé una planificacion sencilla de las tareas, ya que se tenia una
semana para la migracién. La planificacion consistia en la explicacion y realizacion de los dos
procesos. Realicé dos automatizaciones: la primera consistia en sacar snapshots de todos los discos
de cada servidor con un identificador para saber a qué servidor pertenece cada disco y copiarlos a
un almacenamiento en la nube de destino. La segunda automatizacion se encargaba de crear los

discos desde los snapshots y crear los servidores.

Primero realicé pruebas rapidas en equipos vacios para observar el comportamiento de los
procesos Yy estimar el tiempo. Los resultados mostraron tiempos muy bajos debido a que los discos
de prueba estaban vacios. Luego, gestioné con el cliente para que me indicara con qué servidor
podia realizar las pruebas sin que fuera critico para él y pudiera revisarlo. El cliente me indico que
un servidor de desarrollo podia ser usado para las pruebas. Probé los procesos automaticos en ese
servidor y se obtuvo una estimacién de tiempo mas real, que llegaba a ser menos de 2 horas por
servidor. Sin embargo, se planted un escenario de contingencia en caso de que alguna copia no
funcionara realizar la copia de manera manual, ya que la copia por el proceso automatico se
quedaba en segundo plano. Finalmente, los procesos automaticos estuvieron listos para comenzar
a mover los ambientes del cliente. Se comenzd con el ambiente de desarrollo, donde el proceso
automatico funcion6 correctamente, y se replicé el proceso en el ambiente productivo. En este
Gltimo, se tuvo que usar la forma manual en un par de discos que no se copiaban. En general, las
migraciones de los ambientes se realizaron dentro de los tiempos pactados con el cliente, ayudando

a que el cliente se sintiera mas tranquilo y no afectara su negocio directamente.
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3. APRENDIZAJE CONTINUO

Durante toda la trayectoria profesional, me capacité continuamente en diversos temas que me
ayudaron a obtener habilidades técnicas y de gestion con la finalidad de tener un mejor desempefio

laboral. Detallo la linea de carrera hasta la actualidad:

Ser profesional en ingenieria de sistemas requiere estar en constante aprendizaje y estar al
dia con las nuevas tecnologias debido a que la misma esta en constante crecimiento y los clientes

quieren dar uso de las nuevas tecnologias.

En el primer grupo de trabajo al cual formé parte era de Storage y Backups por lo que
realicé cursos por internet de IBM FlashSystem en donde te explicaban la administracion e
instalacion de dichos equipos aplicando las mejores practicas (Herd, 2020). Asimismo, leer las
documentaciones de los proveedores para saber mas a detalle. Un claro ejemplo fue cuando un
cliente hizo una compra de una Storage FlashSystem en donde dichos equipos virtualizan el
almacenamiento en un ratio de 2 a 1, es decir que si el equipo contiene 100 GBs fisicos a nivel
I6gico tiene 200 GBs. Sin embargo, en dichos equipos hay limitaciones por ende cuando ya se
tuvo el equipo en produccion y funcionando de manera correcta. Un dia se bloqued y no dejaba
grabar mas informacion del cliente y se veia que la cantidad virtual y la fisica era la misma lo cual
no deberia ser. Primero antes de saber que paso tuvimos que realizar las actividades del caso para
poder levantar el equipo y que siga trabajando ya que el cliente tenia sus servicios afectados. Una
vez que el problema se soluciond, realizamos una revision a detalle de lo que habia pasado, se le
consulto al proveedor en paralelo. Finalmente, encontramos en la documentacion que depende
mucho de la informacién que se almacene ya que si es informacion muy dificil de comprimir el
equipo no lo comprimira. Por ejemplo, la compresién de una imagen en alta calidad es mas

complicada de comprimir que un texto plano.

Asimismo, gracias a que se emplearon metodologias agiles en la empresa el equipo se
volvié multidisciplinario por lo que obtuve conocimientos de la administracion basica de redes,
servidores Linux y Windows, y un poco de las bases de datos. Sin embargo, buscaba tener méas
experiencia en el mundo nube ya que en la universidad completé cursos relacionados con los
servicios de nube como Cloud Computing, por lo que me capacité en AWS y Google y obtuve las
certificaciones de Google Profesional Cloud Architect (Cloud) y AWS Solutions Architect —
Associate (AWS, Amazon). En la empresa se habilitaron clases virtuales con personal certificado.

Asimismo, el material esta de manera gratis en sus plataformas de aprendizaje por lo que tuve que
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organizarme Yy estudiar un capitulo por dia en mis tiempos libres con la finalidad de poder aprobar
los examenes de dichas certificaciones, me tomd alrededor de 6 meses debido a que dichas

certificaciones eran de nivel intermedio avanzado por lo que me dediqué bastante tiempo.

Posteriormente, cuando comence en el equipo de cloud inicié en indagar y participar en las
sesiones que se dictaban para las nubes de Oracle, Azure, AWS, Google, IBM Cloud y Huawei ya
que en el equipo se tiene administracion de ellos. Ademas, consultaba cualquier duda al equipo el

cual me ayudaban a entender mas de cada hipervisor.

Llevé cursos de Azure Fundamental y Azure SysAdmin (Azure M.) ya que varios de
nuestros clientes usan los servicios de Azure. En dicho hipervisor comencé a indagar la manera
de automatizar, con la finalidad de disminuir las operaciones que son muy manuales. Por lo que
me capacité en los diversos servicios que tiene Azure en DevOps, preguntando al soporte de Azure
para que me puedan dar una nocion de que servicios son los méas idéneos para el uso, asi como
también a otros compafieros con mas experiencia para saber qué servicio utilizar y en que
escenarios son recomendables, con la informacion obtenida me capacité de dichos servicios y
realicé pruebas pequefias en ambientes controlados para probar y ver las desventajas y ventajas

que tienen.

Actualmente, estoy en constante aprendizaje en programacion web, programacion en
Python y en PowerShell el cual constantemente hago uso en mi dia a dia. Asimismo, estoy
entrando a las précticas de DevSecOps, FinOps y del uso de infraestructura como codigo
(despliegue de infraestructura mediante lineas de cddigo). Finalmente, estoy participando en un
workshop para la obtencion de Google Professional Cloud DevOps Engineer y revalidando mis

conocimientos en las certificaciones ya antes obtenidas.
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4. CONDUCTA ETICA

En dicho capitulo detall6 el aspecto de conducta ética a lo largo de mi carrera profesional, en
primer lugar, cabe mencionar que la Universidad de Lima imparte mensajes y valores sobre las
leyes que existen alrededor de los sistemas informaticos y sobre el tratamiento de datos de las
personas por lo que es primordial en mi dia a dia.

Al momento de realizar automatizaciones estos procesos utilizan credenciales por el cual
implementé un proceso adecuado en donde guardaria dicha informacion, ya que es critica para el
cliente. Asimismo, es importante recalcar que dichos usuarios que usan estos procesos
automaticos tienen los permisos necesarios para las actividades que requieran, por otro lado, cada
vez que tenia alguna duda de brecha de seguridad consultaba al equipo de compliance (equipo
encargado de que se cumplan los lineamientos de las buenas précticas de seguridad en la empresa
para cada escenario que pueda incurrir en futuros problemas), ellos me ayudaban a saber si se

estan respetando los estandares de la empresa sin infringir ninguna norma empresarial.

Un tema muy repetitivo es sobre la comunicacion con los clientes por medios no oficiales
de la empresa, ya que el uso de medios no oficiales como la aplicacién de mensajeria WhatsApp
esta totalmente prohibido en la organizacién. En varias ocasiones, diversos clientes me piden
informacidn sobre arquitectura de sus sistemas por este medio no oficial, por el cual tomé la
medida de enviar la informacion por el correo oficial de la empresa o gestionaba reuniones con el
cliente si este desea realizar alguna revision adicional y en caso de que sea complicado de
gestionarlo me comunicaba con mi jefe inmediato con el fin de buscar la mejor manera de

solucionar la situacion.

Por otro lado, algunas veces me solicitan compartir algunos scripts creados en el equipo el
cual siempre evito compartirlos debido a normas expresas de la empresa por la cual deben ser

respetadas.

En el equipo se ha generado un entorno armonioso en el equipo, realizamos algunas bromas
con la confianza que tenemos, sin embargo, uno de ellos realiz6 comentarios subidos de tono, los
cuales incomodaron a varios del equipo, por lo que tome accion de inmediato y procedi a
comentarlo a mi jefe inmediato para que este pudiera tomar las medidas correspondientes y se
puedan evitar problemas mayores a futuro. Finalmente, dicho integrante del equipo mejoré su
forma de interactuar y hacer bromas, con lo cual se logré equilibrar la cordialidad y unidad del

equipo y asi poder tener un buen ambiente laboral.
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Asimismo, dentro de la empresa actual realizan charlas y brindan cursos de seguridad
empresarial y ética de forma anual para asi estar al tanto de los lineamientos que se tienen que
seguir y tomar en cuenta temas relacionados como la discriminacion y/o acoso laboral y las
medidas a seguir si estas se suscitan e ir al &rea designada para que este enterado y la puedan

gestionar de la mejor manera ante este tipo de situaciones delicadas.
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5. LECCIONES APRENDIDAS

La leccion que mas valoro es no tener miedo al cambio debido a que en la carrera nos
enfrentaremos a situaciones cambiantes ya que el sector cada dia es diferente y competitivo.
Asimismo, saber preguntar o pedir ayuda ante cualquier situacion de alto riesgo, y no quedarse
con el problema. Antes pensaba que el problema era de uno y tenia que resolverlo, pero ahora es
bueno saber las limitaciones de uno mismo y saber cuando es bueno llamar o pedir ayuda, al final,
en la empresa somos un equipo y tenemos que ayudarnos para asi evitar que el problema se vuelva

una bola de nieve que no se pueda controlar y tenga consecuencia en el trabajo.

Por otro lado, aprender cuando tomarse un descanso o levantarse del trabajo, ya que no
todo es trabajo también hay que tener espacio para el ocio individual de la persona ya gque con esto
ayuda a que tu desempefio laboral sea efectivo y beneficio para la empresa. Saber cuando es el
momento de apagar tu estacion de trabajo y realizar las actividades que te gusta. Esto aprendi
gracias a que cuando habia demasiado carga laboral y no podia resolver un problema en un script
que tenia que realizar tomaba una pausa 0 me levantaba de mi escritorio para tomar un poco de
aire y después regresaba con la solucién y eso me motivaba a seguir avanzando por eso los tiempos

libres para uno mismo es muy importante y te ayuda a despejar la mente.

Asimismo, hay que saber decir NO, no es bueno aceptar cualquier cosa que nos proponga
0 se requiera. Decir no, es bueno ya que asi se puede evitar agobiarse y afectar la productividad,
por eso es bueno hablar con el superior y pedir que pueda relevar a otras personas con menos carga
y que esto afecte a mi productividad generando mayores consecuencias.

Finalmente, reforzar mucho las habilidades blandas, es decir la comunicacién y las formas
de comunicarse ya que en la carrera vemos mucho el aspecto técnico que nos olvidamos de tener
habilidades blandas, ya que estas ayudan a poder llegar a méas personas que no estan en nuestro
sector y podemos hacerlos entender las ideas que queremos proponer. Me capacité en clases de
oratoria para poder expresar mis ideas de una mejor manera ante el pablico. Practicaba explicando
cosas técnicas de manera sencilla a compafieros que estén fuera del mucho técnico y me daban sus
observaciones si fui lo mas claro o no. Asimismo, participé en un concurso dentro de la empresa
en donde entregabamos nuestras ideas que habiamos implementado en diversos clientes, en donde
el publico objetivo no era muy técnico por lo que realicé una exposicion no técnica pero que sea
entendible la finalidad de la idea implementada, llevé a cabo reuniones con mi gerente en donde

me daba sus observaciones, y aconsejaba la falencias que tenia. El uso de las habilidades blandas
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siempre esta presente por lo que es bueno reforzarlas y seguir mejorando en ellas sin dejar de lado

nuestro crecimiento profesional.

16



. GLOSARIO DE TERMINOS

e Cloud: Permite una mayor capacidad de eleccién, flexibilidad y ahorro de costes.
Asimismo, evita la latencia y reduce las redundancias de datos. Es esencial en la industria
de tecnologia de la informacién porque facilita migraciones y alojamientos de programas
con costes muy bajos. (Borra, 2024)

e Windows: Sistema Operativo creado por Microsoft es un pilar de la industria informatica.
Ofrece un amplio conjunto de funciones como la administracion de memoria, mediacion
de software y hardware, etc. Caracteristica exclusiva es su capacidad adicional para

diagnosticar tanto hardware como software. (Vaishnavi Mishra, 2023)

e Linux: Sistema operativo que ofrece adaptabilidad y personalizacion. Es un software de
cddigo abierto que permite a los usuarios ver y modificar su codigo fuente, creando una
atmosfera colaborativa promoviendo la creatividad y la flexibilidad. (\Vaishnavi Mishra,
2023)

e DevOps: Conjunto de practicas que agrupan el desarrollo de software y las operaciones
TI. (Loukides, 2012). Da solucion a las restricciones de tiempo y calidad en el desarrollo
de software, aumenta la frecuencia, calidad y la velocidad en entregar un software usando
procedimientos automaticos. Se considera como una cultura de transformacion en donde
enfatiza la cooperacién, automatizacion, la medicion, informacion compartida y la

utilizacion de servicios web. (Amitkumar V. Jha, 023)

e Red SAN: Red de almacenamiento que permite tener un alto velocidad de operaciones por

segundo a nivel de los discos. (Jaafar Ahmed Abdulsaheb, 2023)
e APIs: Permite la comunicacion hacia las aplicaciones o entre aplicaciones. (Qazi, 2023)

e Networking: Equipo de trabajo conformado por profesionales capacitados en la

administracién de equipos de red.
e TI: Tecnologia de Informacion
e Scripts: Pedazos de cddigos que realizan una determinada accion.

e Azure Logic Apps: Servicio de nube entregado por Azure que permite realizar flujos

automaticos usando una interfaz grafica. (Azure M.)
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Project Manager: Responsables en completar e implementar los proyectos de las

empresas de manera eficiente. (Vrchota, 2020)

Hipervisor: Hace referencia a los diferentes proveedores de nube como AWS, Google
Cloud, Azure, IBM cloud, Huawei Cloud, Oracle Cloud, etc.

Centro de datos: Lugar donde se almacenan fisicamente los equipos informaticos que

alojan diversas aplicaciones.

Storage: Equipo de profesionales que se encargan en la administracion de componentes

de almacenamiento.

Backup: Equipo de profesionales encargados de la administracion de los respaldos de los

servidores.

DevSecOps: Framework que ayuda a los equipos de desarrollo abordar temas de seguridad
de manera eficiente. (AWS, AWS, s.f.). Asimismo, es una cultura de seguridad en donde
interviene en la cultura DevOps tomando en foco la seguridad al momento del desarrollo
de un software. (Mary Sanchez-Gordén, 2020)

FinOps: Framework que permite maximizar el valor empresarial de la nube y tener un
mejor manejo de las finanzas. (Fundamental, s.f.). Disciplina para la gestion operativa y
financiera en la nube, cuyo objetivo es maximizar el valor empresarial. Sinergia entre los
equipos de TI, finanzas y negocio para la toma de decisiones en donde se optimice el gasto

en la nube. (Torres Huamantica, 2024)

Habilidades Blandas: conjuntos de habilidades sociales, de comunicacion que ayudan a

mejorar el trabajo en equipo.
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