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RESUMEN EJECUTIVO

Una empresa en el Perld que brindaba el servicio de seguridad a traves de alarmas
instaladas en domicilios y oficinas, fue adquirida el afio 2009 por: La empresa de
seguridad fisica, perteneciente a una corporacion internacional en dicho giro. El
monitoreo de las alarmas funcionaba a través del sistema informatico “Millenium”, el
cual no contemplaba el estandar de sistemas informéticos de la corporacion internacional
y el mismo caso aplicaba para los otros sistemas informéticos utilizados. Por esta razon,
se decidié implementar los sistemas estandares corporativos, siendo el primero el
“Mastermind” (MAS) para la gestion de alarmas (manejo técnico y administrativo de las

instalaciones de alarmas).

Siendo Jefe de Informatica de la empresa de seguridad fisica, asumi el liderazgo
del proyecto en el Perd, el cual tuvo una duracion de aproximadamente 6 (seis) meses.
Al encontrar la plataforma tecnoldgica en un estado insuficiente, el proyecto se dividio
en dos fases; la primera fue la adecuacion de dicha plataforma y la segunda fue la
implementacion propia del MAS. El presente documento detalla el desarrollo de estas

dos fases y sus resultados, plasmados en nueve (9) productos entregables.

Con esta implementacion, se logré resolver la problematica descrita, al contar con
una plataforma tecnoldgica idonea e iniciar la estandarizacion de los sistemas

informaticos.

Fue una importante experiencia, de la cual aprendi varias lecciones, por ejemplo:
que se requiere una evaluacién exhaustiva de pre-factibilidad, especialmente de la
infraestructura tecnoldgica, antes de instalar un software. Entre los retos que surgieron,
el principal fue el asunto de como abordar el soporte de infraestructura tanto fisica como
tecnoldgica requerido en el tiempo destinado, para lograr colocar el servicio en linea

7X24 los 365 dias del afio, dado el giro del negocio.

Palabras clave: Sistema de Gestion, alarmas, empresa de seguridad fisica.



ABTRACT

A company in Peru that provided the security service through alarms installed in homes
and offices, was acquired in 2009 by: The physical security company, belonging to an
international corporation in that turn. The alarm monitoring worked through the
“Millenium” computer system, which did not contemplate the standard of computer
systems of the international corporation and the same case applied to the other computer
systems used. For this reason, it was decided to implement the corporate standard
systems, the first being the “Mastermind” (MAS) for alarm management (technical and

administrative management of alarm facilities).

Being Chief Information Officer of the physical security company, | assumed the
leadership of the project in Peru, which lasted approximately 6 (six) months. When the
technological platform was found in an insufficient state, the project was divided into two
phases; the first was the adequacy of said platform and the second was the MAS's own
implementation. This document details the development of these two phases and their
results, embodied in nine (9) deliverables.

With this implementation, it was possible to solve the problem described, by
having an ideal technological platform and starting the standardization of computer

systems.

It was an important experience, from which | learned several lessons, for example:
that a thorough pre-feasibility assessment, especially of the technological infrastructure,
is required before installing a software. Among the challenges that arose, the main one
was the issue of how to address the physical and technological infrastructure support
required in the time allocated, in order to place the 7X24 online service 365 days a year,

given the business turn.

Keywords: Management system, alarms, physical security business.



INTRODUCCION

La empresa de seguridad fisica formaba parte de una corporacion internacional, cuya su
mision era velar por la seguridad de domicilios y negocios, ofreciendo diversos servicios.
La empresa en cuestion brindaba soluciones de seguridad a través del monitoreo de
alarmas, su vision era la de extenderse a lo largo de todo el Peru.

Esta empresa en el Perd, nacié producto de la compra de una empresa
perteneciente a una corporacion peruana en dicho rubro, por la corporacién internacional
a la cual pertenecia la empresa de seguridad fisica, en el afio 2009. Dicha compra, genero
la necesidad del alineamiento de sus procesos y soporte informético de acuerdo a los
estandares de la Corporacion; tanto en lo que a software se refiere, como a hardware y
comunicaciones. En el capitulo | se describe dicha problematica, asi como los objetivos
y beneficios del proyecto; adicionalmente los interesados y mi aporte como Bachiller en

el mismo.

En el capitulo 1l, se explica el desarrollo del proyecto, empezando por su
iniciacion, durante la cual se hizo el diagndstico previo y la deteccidn de riesgos iniciales.
Luego, se describe la planificacion del proyecto, la cual se desarrolla en estos
componentes: alcance, tiempo, calidad, riesgos, recursos humanos y gestion de las
comunicaciones. Finalmente, se explica la ejecucion del proyecto, especialmente los

resultados del mismo.

En el dltimo acépite se encuentran los anexos al documento, como informacion

complementaria y detallada, de refuerzo al presente trabajo.



CAPITULO I: FORMULACION DEL PROYECTO

1.1 Problemética

1.1.1 Contexto

Como se menciond en el punto anterior, la empresa de seguridad fisica nacié producto de
la compra de una empresa peruana, lo cual genero la necesidad del alineamiento de sus
procesos y soporte informético de acuerdo a los estandares de la Corporacion. Por ser
esta actividad un proyecto de envergadura internacional se cred un portafolio de
proyectos (se puede apreciar un esquema de la situacion de sistemas informaticos origen
y situacion destino en el ANEXO 9), dentro de los cuales el principal fue el proyecto del
Sistema de Gestion de Alarmas, pues se tratd del sistema del core business. El proyecto
presentado en el presente informe, es la implementacion de dicho Sistema de Gestion de
Alarmas, llamado “Mastermind” en la empresa de seguridad fisica en solucién a la
problemaética indicada, para lo cual se habia presupuestado aproximadamente 136,279.00
USD; dicho monto luego creci6 por la necesidad de la adecuacion del Data Center (sala

de servidores) y otras instalaciones.

1.2 Descripcion del Problema

En el marco de la coyuntura anteriormente expuesta, el problema o tema por resolver, fue
la diferencia entre los estandares de la plataforma informatica utilizada entre la
Corporacion a la cual pertenecia la empresa de seguridad fisica; lo cual producia ciertos
efectos, como la no disponibilidad de la informacion en los sistemas utilizados por la
corporacion (eran sistemas diferentes), falta de seguridad en el resguardo de la
informacidn, ya que no se contaba con una infraestructura de seguridad de informacion
adecuada, asi como dificultades en integrar los datos a otros sistemas informaticos usados

por la Corporacion.



Estos efectos son criticos considerando la naturaleza del servicio prestado, el cual
debe estar disponible 24X71. Esta brecha de comunicacion, se podia percibir claramente
en el estado de la plataforma tecnoldgica de la empresa de seguridad fisica, especialmente
en lo referente a ambientes fisicos y repositorios de datos. El siguiente diagrama de arbol
de problemas, esquematiza los efectos generados por las brechas descritas, asi como sus

causas.

Diagrama de arbol de problemas

Se puede observar a continuacion la relacion entre el problema explicado, sus causas, que
se resumen en el estado de la arquitectura tecnologica, especialmente el Data Center, en
el uso de otros sistemas informaticos y la falta de un representante del area de informatica
y sistemas, que devenia en la ausencia de un liderazgo directo de la empresa de seguridad

fisica en el tema.

124X7: Las veinticuatro horas los siete dias de la semana.



Figura 1.1 Diagrama de arbol de problemas
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1.3 Justificacién de los Beneficios

Los beneficios de implementar el sistema fueron:

Administracion centralizada del sistema, al estar bajo los estandares
informéaticos de la corporacion internacional; lo que motivd un mejor
seguimiento del servicio brindado.

Mejorar la disponibilidad de la informacion, ya que el MAS tenia
comunicacion directa (interfaces ya desarrolladas) con los otros sistemas
estandares.

Mayor compatibilidad del sistema con respecto a su interaccién con los otros
sistemas informaticos.

Se adquiri6 una version del sistema que permitia un crecimiento ilimitado de
usuarios, es decir una licencia de tipo “servidor”.

La adquisicién del MAS incluia la disponibilidad de un Call Center que
brindaba el soporte técnico por via remota desde California, USA (MAS
Remote Support).

Mayor seguridad de la informacion.

1.4 Objetivo general y especificos

1.4.1 Obijetivo general

Implementacion del sistema Mastermind en La empresa de seguridad fisica en

aproximadamente seis (6) meses, logrando el alineamiento de los sistemas informaticos

a los estandares de la Corporacion.

1.4.2 Objetivos especificos

Elaborar un diagnostico del status de sistemas y del equipamiento
informatico.

Lograr las adecuaciones necesarias en la arquitectura informatica y
equipamiento para el desarrollo del portafolio de proyectos.

Poner en vivo exitosamente el sistema MAS.



Alinearse a los estandares vigentes definidos por la corporacion

internacional, favoreciendo la disponibilidad de la informacion y el acceso al

apoyo tecnologico del grupo.

1.5 Definicion del Proyecto

1.5.1 Alcance inicial

El proyecto de implementacion del MAS, implico las actividades en dos ejes centrales:

1) Adecuacion de la plataforma de hardware y comunicaciones en la Sede de Lima:

a.

Seguridad fisica en el Data Center o Centro de Procesamiento de Datos
(CPD).

Equipamiento de Servidores.

Estabilidad Eléctrica.

Cableado de red.

Dispositivos de conectividad.

2) Implementacion del Sistema MAS en reemplazo del Sistema anterior llamado
MILLENIUM, en todas las sedes de LA EMPRESA DE SEGURIDAD FISICA en

el Peru:

a.
b.

C.

Lima.
Piura.
Trujillo.
Arequipa.
Chiclayo.

1.5.2 Beneficios Esperados

Como resultado de la ejecucion del proyecto, se debia lograr los siguientes beneficios:



La adecuacion del “data center”’, como un centro de procesamiento y
resguardo de datos de nivel; incluyendo todas las medidas de seguridad
requeridas, tanto fisicas, como ldgicas.

Que el cableado y equipos de red y comunicaciones de Lima, estén en las
condiciones de brindar una suficiente fluidez en la transmision de la
informacion (y la atencion); asi como que estén documentados; por ejemplo,
al contar con puntos de red identificados individualmente.

Pasar a produccion el sistema MAS (sistema estandar de la corporacion),
funcionando en forma estable con cobertura nacional.

Contar con soporte técnico internacional y especializado del sistema MAS.

1.5.3 Interesados

Areas impactadas y principales representantes

Los usuarios finales principales del proyecto fueron los operadores de la central de

alarmas, asi como los supervisores y jefes de dicha area.

[

Usuarios Directos:
a) Operadores de la Central Receptora de Alarmas (CRA) de Lima y
provincias.
b) Supervisores de la CRA.
c) Gerente de Operaciones.

d) Operadores del Call Center de Atencién al Cliente de Lima.

Usuarios Indirectos:
e) Gerentes.
f) Jefes de departamentos.
g) Analistas de las areas administrativas.
h) Soporte Técnico de especialistas internacionales.
i) Soporte Técnico del MAS.



1.6 Descripcion de las funciones del Bachiller en el Proyecto

Mi colaboracién y aporte en el proyecto se dieron en mi calidad de Jefe de Informatica
de La empresa de seguridad fisica en la gestion del proyecto desde Lima. Fui contratada
para hacerme cargo del &rea de Informética de la empresa de seguridad fisica, pero
especialmente para liderar el proyecto en el Perd, de la mano con el lider de las
implementaciones del MAS en LATAM y bajo la guia del personal especialista de sede

de Argentina, Espafa y Portugal.

Sobre la base del “Project Management Body of Knowledge” (PMBOK), estuve
colaborando desde la etapa de “Iniciacion”, en la cual, a pesar que el proyecto y su
presupuesto inicial ya habian sido aprobados a mi ingreso por la necesidad inherente y
pronta de cambios, se validd el alcance inicial, en lo que respecta a la adecuacion de la
infraestructura tecnolégica, empezando con un diagndéstico preliminar de las

instalaciones e infraestructura informatica (el cual se incluye en el presente trabajo).

Luego, en la etapa de “Planificacion”, se hizo el cronograma de actividades y la
planificacién de actividades para el proyecto.

En la etapa de Ejecucion, estuve “presente” en una funcion de monitoreo general,
durante todos los pasos, basicamente: validacion de adquisiciones, firmas de contratos de
servicios, adecuaciones de la infraestructura en equipamiento e instalaciones
informaticas; asi como en todo el proyecto de instalacion del MAS, haciendo el
seguimiento y control respectivos, a través de diferentes herramientas y procedimientos,
especialmente en estos asuntos: Comunicaciones, Riesgos, Calidad, y Adquisiciones.
Estas tareas se prolongaron hasta las capacitaciones a usuarios finales y salida en vivo.

Luego de la salida a produccion, el MAS logré estabilidad rapidamente, lo cual
facilitd el Cierre del proyecto y dando paso al avance de otros de los proyectos del

portafolio.

1.7 Aporte del Bachiller en el Proyecto Profesional

Mi participacion fue la supervision del proyecto, desde el acondicionamiento de la
infraestructura mobiliaria y tecnoldgica, hasta la organizacion de las capacitaciones y

pruebas funcionales del sistema informatico.



Al inicio de mis labores, hice un Informe del estatus en el que encontre las
instalaciones e infraestructura informatica, asi como software y personal (diagndstico
preliminar); este se present6 en la forma de un informe simple al Gerente General de la
empresa de seguridad fisica, al Gerente de sistemas Peru y al Gerente de Procesos de
LATAM. Se adjunta como Anexo 7. Con este informe de sustento, reforcé mi solicitud
de la visita y auditoria de especialistas técnicos del area de Explotacion DTI. Dichos
profesionales concluyeron en que era necesaria la adecuacion de la plataforma
tecnoldgica; lograndose la aprobacion de un mayor presupuesto para el proyecto:
adicional de aproximadamente USD $124,212.9 (ver Anexo 1: “Presupuesto”). A
continuacion, un detalle sobre lo que esto involucraba:

a) Acondicionamiento de la Central de Procesamiento de Datos (Sala de
Servidores): Re-hacer todo el ambiente, piso, techo, paredes, sistemas de aire
acondicionado, luz, sensores, utilizacidn de racks para los equipos, instalacion
de un pozo atierra, etc.). Durante esta etapa, estuve haciendo un seguimiento
cercado a los trabajos, incluso de la obra civil; asegurando la comunicacion
entre los responsables directos y la coherencia entre la obra civil y los trabajos
de instalacion de equipos informaticos.

b) Volver a realizar el cableado de red en todo el local de Lima y documentarlo
en fisico (codigos, colores, etc.) y en archivo. En esta etapa también hice un
seguimiento permanente. Adicionalmente, facilité un ahorro a la empresa de
seguridad fisica, pues si bien los estandares recomendaban un cableado de red
de categoria 6; investigué entre mis contactos especialistas en redes y conclui
que la Categoria 5 era suficiente; esto lo sugeri y fue aprobado por el equipo
de Explotaciéon DTI.

Hice adicionalmente, un Mapeo de riesgos del proyecto, tanto iniciales como el
mapa de su gestion; asi como su monitoreo; esto se detalla mas adelante.

Durante la planificacién del proyecto, elaboré la Matriz de Gestion de
Comunicaciones y el Mapa de involucramiento de los interesados. Elaboré también en
equipo con otras personas, de gran parte de las herramientas de gestion presentadas en
este informe. Se definio los requisitos del proyecto (Alcance), en conjunto con el Lider
del Proyecto y del equipo de Explotacion de DTI.



En el desarrollo de la ejecucion del proyecto, validé las adquisiciones realizadas
(términos de referencia y condiciones), negocié con los proveedores, logrando ciertos
ahorros en compras y en contratos con empresas terceras. Dado que se asigné un equipo
de personas especialistas en la implementacion del MAS, con experiencia en su
implementacidn en otros paises, estuve haciendo seguimiento a todo el avance, brindando
facilidades, haciendo las coordinaciones necesarias y fungiendo de “canal de
comunicacion” entre dichos especialistas con el personal de la empresa de seguridad
fisica.

Aporte en la planificacién y seguimiento de:

e La gestion de riesgos; se detalla en el acépite sobre la planificacion del

proyecto.

e La gestion del involucramiento de los interesados; se detalla en el acapite

sobre la planificacion del proyecto.

e Las pruebas funcionales del sistema ya adaptado, siguiendo un temario
definido por los especialistas en MAS, el cual resumo en el punto sobre

requisitos y entregables.

e Las capacitaciones con usuarios finales de todo el Per(. Este punto también lo
considero un reto, pues las coordinaciones fueron laboriosas para lograr
conciliar agendas, especialmente por el tiempo limitado, la cantidad de
personas a capacitar y su ubicacion geogréafica (muchos viajaron a Lima desde
provincias). También noté alguna reticencia en los usuarios para asistir a las
capacitaciones; pero logré persuadir a las personas idoneas y se llegd a
capacitar a un aproximado del 90% (segun mi estimacion) del personal que

usaria el sistema.

e Monitoreo de todo el plan de salida en vivo o pase a produccion del MAS a

nivel nacional.

Seguimiento durante la etapa de estabilizacion, logrando la solucion de los bugs
en forma répida. Se hizo también seguimiento sobre la base de indicadores, notandose
que el sistema logro rapidamente estabilidad y presenté mejoras en tiempos de atencion.

Adicionalmente, informo como referencia adicional, que sobre la base de los

Requisitos técnicos para el buen funcionamiento del MAS vy de los otros sistemas cuya
10



implementacion formaba parte del portafolio de proyectos, hice un analisis del Parque
Informatico, con respecto a equipos de utilizacion de usuarios finales, logrando una
posterior renovacién de equipos a nivel nacional. Esta renovacion constituyd un

presupuesto adicional que no estuvo incluido en el proyecto en cuestion.

11



CAPITULO II: DESARROLLO DEL PROYECTO

Sobre la base de la herramienta metodolégica PMBOK, se puede clasificar las fases del

proyecto agrupadas de la siguiente forma:

2.1 Iniciacion
En esta etapa, se realizaron las siguientes actividades;

(1 Revision de la situacion de los sistemas informaticos usados en la CRA (ver
Anexo 2: “Resumen sobre el Informe de la situacion de los Sistemas
Informaticos en las CRA producto del levantamiento inicial de
informacion”™).

1 Se llevaron a cabo reuniones de inicio del proyecto, en las cuales se entendio
el funcionamiento del MAS (ver Anexo 3: “Diagrama de Contexto del
MAS”).

1 Hubo reuniones a traves del internet, en las cuales se dio inicio oficial al
proyecto, quedando definido el equipo humano asignado y con presencia
virtual de dichos integrantes (detalle en el acépite sobre Recurso Humano).

1 Diagnostico previo de la arquitectura e instalaciones informéticas: Se realiz6
una revision de la infraestructura informética, especialmente del CPD (Centro
de Procesamiento de Datos); a continuacion un detalle de lo encontrado y lo

esperado (de acuerdo a mis conocimientos):

Tabla 2.1 Diagnostico Previo.

Situacion Esperada Situacion Encontrada

El CPD solo contaba con un Aire Acondicionado
antiguo y en malas condiciones; el ambiente no se
percibia frio; el aire acondicionado que estaba
funcionando mal, marcaba 22°C, sin embargo, al
haber orificios en la pared y al abrirse la Gnica

CPD con temperatura fria, segun lo
investigado, actualmente un CPD debe
estar entre 17°C y 21°C y 25°C como

limite mé&ximo. . :
puerta de acceso constantemente, el aire frio
“escapaba”.

CPD con paredes de material no | CPD con una pared de madera (material

inflamable. inflamable),

(Continua)
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(Continuacién)

Los servidores en el CPD deberian estar
raqueados.

Los servidores estaban algunos sobre un escritorio
de madera y otros sobre el piso directamente.

Servidores en buenas condiciones, con
mantenimiento frecuente.

Los servidores estaban sucios, llenos de polvo y no
se les habia hecho mantenimiento alguno en
aproximadamente tres afios (segin lo estimado por
el Analista Programador).

Piso del CPD deberia ser de material no
inflamable.

El piso del CPD era de alfombra (material
inflamable).

El cableado debe estar documentado y
etiqguetado en el panel al cual se
conectaban todos hacia el servidor.

El cableado no tenia etiquetas y no habia ningun
documento al respecto; adicionalmente los cables
de red de los diferentes puntos estaban enredados
“justo antes de conectarse hacia el servidor.

El CPD no debe tener personal
trabajando instalado todo el horario de
oficina.

En el CPD estaba trabajando todo el horario de
oficina el Analista Programador, ademas él estaba
instalado con su silla y escritorio de madera.

Las paredes del CPD deben estar
selladas en ventanas u orificios al
exterior.

El CPD tenia grietas en las paredes e incluso al lado
de la pared donde estaba empotrado el aire
acondicionado, habia un orificio a la calle.

El local de LA EMPRESA DE
SEGURIDAD FISICA debe contar con

un Pozo a tierra.

El local no contaba con un pozo a tierra.

CPD con extinguidores especificos
para equipos informaticos (polvo

quimico seco).

Existia un extinguidor estandar de CO2

Fuente: Elaboracion propia

0 Riesgos Iniciales:

Se detectd los siguientes riesgos iniciales y se hizo el respectivo mapeo de acciones:

Tabla 2.2 Riesgos Iniciales.

RIESGO ACTITUD ACCIONES

_Que la adecuamgn_ de Mitigar. e Realizar el diagnostico preliminar.

infraestructura tecnoldgica demore Y -

demasiado y/o sea muy costosa. e  Proponer el diagnoéstico especializado.

Que no se consiga la aprobacion del Aceptar e Realizar el diagnostico preliminar

nuevo presupuesto del proyecto. ' e Sustentar la necesidad a través del informe de los
especialistas.

Renuncia de algin  miembro . e Mantener un buen clima laboral.

. . Mitigar. . L

importante del equipo. e Brindar las facilidades a los colaboradores, tanto
peruanos, Como extranjeros.

No conseguir el apoyo de una Mitigar ) E(I)?g:(rjeralr?do ?erln fggzz:nen?j(;ciéiegug\(/j:ﬁ del area

empresa idénea para la instalacion de ' - < y

la infraestructura tecnoldgica. especialista de la Corporacion.

Rechazo al cambio por parte de los Mitigar e Involucrar a usuarios claves en las pruebas

usuarios. ' funcionales.

e  Brindar una capacitacion didactica oportuna.

(Continua)
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(Continuacién)

e Exponer la necesidad e importancia de la
implementacion desde el inicio.
e Mantener el respaldo del sponsor y subrayarlo.

Demora en los viajes de los expertos. Aceptar. e Brindar las facilidades para sus viajes.
e  Sustentar la necesidad de dichos viajes.

Fuente: Elaboracion propia

2.2 Planificacion
Durante la planificacion del proyecto, se trabajé los siguientes temas:

Alcance del proyecto.
Tiempos.
Calidad.

Riesgos.

O o 0o o O

Comunicaciones.

2.2.1 Gestidn del Alcance del Proyecto:
2.2.1.1 Entregables o resultados esperados:

A continuacion, se indica el detalle de los productos entregables; los cuales son descritos

a través de sus requisitos en el siguiente acépite:
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Figura 2.1 Diagrama EDT
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: Elaboracion propia.

Fuente
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Esquema de conectividad de red: De cdmo deberia quedar en forma general la

conectividad de red de la arquitectura para el MAS, enmarcada en una red de tipo LAN.
(La empresa de seguridad fisica, 2010)

Figura 2.2 Escenario esperado de la arquitectura de redes

SERVIDORES
MAS

or 1

RECEPTORAS

Fuente: Documentacién de la Empresa de Seguridad Fisica (2009)
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Esquema de conectividad de alarmas: Como deberia quedar el esquema de la
conectividad entre las instalaciones de alarmas en los clientes y la red de la empresa de

seguridad fisica:

La empresa de seguridad fisica tiene una red LAN en su local central en Lima,
donde se ubican los servicios internos, pero ademas tiene redes WAN, la principal es el
enlace a la Compafiia de Seguridad de la misma corporacion en el Per(, también tiene
WAN con algunos clientes y comunicacion a través de VPN’s con las alarmas instaladas

en sus clientes y los equipos receptores de monitoreo.

Figura 2.3 Esquema de comunicacion entre las alarmas y la red de la empresa de seguridad fisica

MASterMind Monitoring hardware diagram

The following diagram is an example of how a MA SterMind Monitoring system is set up.

—3
Receiver with g Signal Processor
i > [
Line Cards “Cable I | | with Digi Board
Server A @ l
Primary [7= I
Monitoring |
< Hub/Switch

Server B / 1
Backup _—
=™

Monitoring
|

v

i

Workstations

Fuente: Manual de usuario de Mastermind (2009).

Transmision de Seriales:

Las sefiales son capturadas por detectores, los cuales son de doble tecnologia: por
microondas e infrarrojos. Estos dispositivos son los “disparadores” para el envio de la
sefial segun tenga programado el panel. El formato de envio lo elabora el panel en un
formato de comunicacion, que puede ser contact-id o SIA 'y el medio de transmision pude

ser analdgico (linea telefénica) o internet apuntando a una IP fija.
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2.2.1.2 Aprobaciones:
Los entregables requerian la aprobacion de los siguientes miembros del equipo:

Jefe de Informatica PA.

Gerente de Operaciones PA.

(I 0

Lider del Proyecto.
1 Consultor Funcional Técnico MAS.
A continuacion un flujograma que detalla los principales pasos del proceso de

aprobacion que se siguio:

Figura 2.4 Flujo del proceso de aprobacion del Dlargama EDT

Proceso de Aprobacién del EDT

Equipo del Proyecto

)

Informe sobre los Requisitos Técnicos
sobre Arquitectura Tecnoldgica para la
implementacién del MAS por el Lider del
Proyecto.

Realizacion del diagndstico de la
infraestructura tecnoldgica por Jefe de
Explotacién LATAM (Argentina) y Jefe de
Informatica PA.

2

Definiciéon de los Requisitos para la
adecuacién de la infraestructura tecnolégica
por el Jefe de Explotacién Peru.

|

Plasmado de EDT en versién preliminar por
Jefe de Informatica PA

|

Informe por el Lider del Proyecto (Espafia)
sobre cronograma de inicio de la fase de
Implementacién del MAS e hitos importantes

!

Actualizacién del EDT por el Jefe de
Informatica PA

!

Aprobacién del EDT por Gerencia General de
PA

]

Fin

Fase

Fuente: Elaboracion propia
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2.2.1.3 Gestion de Requisitos:

Se definio los requisitos por cada entregable, por el equipo del proyecto: Mi persona, el

Lider del Proyecto, area de Explotacion, el Analista Programador y el Equipos de

Especialista de MAS. A continuacion, un esquema de entregables y requisitos:

Tabla 2.3 Esquema de Entregables y Requisitos

Producto

Entregable

Requisitos por cada Entregable

1. | Diagndstico

Realizacion del viaje de expertos internacionales (area de Explotacion de la
Corporacién), quienes debian auditar la infraestructura tecnoldgica
informatica, especialmente el CPD y elaborar el diagndstico.

Dichos expertos entregan un Informe sobre estado del CPD, ambiente que
debia cumplir ciertos requisitos:

o Paredes, techo, puerta y piso no debian ser de material inflamable.

o Debia contar con Pozo a Tierra, tablero eléctrico y un mapeo de las
instalaciones eléctricas.

del CPD. o Debia contarse con un grupo electrégeno en la empresa de seguridad
fisica, el cual abastezca al CPD.
o Elespacio debia ser exclusivo para servidores y equipos informaticos y de
comunicaciones.
o Elaire acondicionado debia estar operativo y enfriar lo suficiente (no méas
de 25°C).
o Enel CPD debian estar instalados equipos UPS.
o Acceso al lugar sobre la base de una politica de seguridad.
Realizacion del viaje de expertos internacionales (&rea de Explotacién de la
Corporacidn), quienes debian auditar y elaborar el diagnéstico. Dichos
expertos entregan un informe sobre el estado y posibilidad de usar los
servidores ya existentes, asi como de lo requerido.
Se requerian equipos con las siguientes especificaciones:
o Dos servidores para el uso del MAS, uno sera el principal y otro el
secundario; como minimo con un Microprocesador Xeon E5440 Quad
core 2.8, 8Gb de Ram Windows 2003 service pack 2.
o  Senecesita un servidor o Work Station, para usarlo como Servidor Backup
Diaanosti mientras dure la migracion de datos e instalacion de Mastermind. Este
iagndstico . . .
2 | de l0s equipo puede quedar como servidor de consultas de_l _Mlll_enlum. _
: o Dos computadores personales con estas especificaciones minimas:
equipos . o .
Servidores. Procesador Dual Core con Windows XP para utilizar como signal

processor y con 2 Gb de RAM.

o Dos Digiboard con 8 puertos.

o Una computadora personal con procesador Dual Core con como minimo
Windows XP, 2Gb de RAM para utilizar como Report Server.

o Para poder instalar el “Mas Web” (version Web del MAS), era necesario
un Servidor con estas especificaciones técnicas: Procesador Pentium 11 o
superior, 2Gb de Ram, 1 disco duro de 30 Gb, 2 puertos de red, sistema
operativo Windows 2003 server-standard, Internet Informacion Server
6.0. Adicionalmente adquirir un dominio publico (URL) y certificado de
seguridad.

(Continda)
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(Continuacién)

Diagnéstico
del cableado y
equipos de

comunicacion.

Realizacion del viaje de expertos internacionales (area de Explotacion de la
Corporacidn), quienes debian auditar y elaborar el diagndstico.

Dichos expertos debian entregar un Informe sobre estado del Cableado de
red y equipos de comunicacion.

El cableado debia cumplir como minimo las condiciones de la Certificacion
Estandar TIA CAT 5e del cableado UTP (se debia poder transmitir datos a
velocidades de hasta 100 Mbps a frecuencias de hasta 100 MHz); siendo la
recomendacion llegar al nivel de las condiciones de la TUA CAT 6.

CPD
reconstruido

(obra civil).

Debera estar instalado en un area fisica, independiente y de acceso
restringido (un solo acceso y con puerta abriendo hacia afuera), de tamafio
acorde a las necesidades de ingreso de equipos.

Contar con sistema de camaras.

Disponer de un sistema de climatizacion redundante y con la capacidad
necesaria para disipar el calor generado por los equipos.

Sensores de Humedad, Temperatura, Aniego e Incendio (Sistema de
Extincién de Incendio por Gas).

Paredes, techo y piso técnico de material no inflamable; ademas el piso debe
tener propiedades antiestaticas.

Falso techo protegiendo el cableado residente al nivel del techo.

Pozo a Tierra y Sistema eléctrico estable.

Aires acondicionados instalados redundantes y funcionando las 24h del dia.

CPD con los
elementos

informaticos y
de seguridad

instalados.

La corporacidn determiné otros requisitos técnicos informaticos de acuerdo a
sus estandares, incluyendo la revisién de instalaciones eléctricas:

o Disponibilidad del servicio del CPD a la CRA (MAS vy sefiales) como
minimo garantizando un 99.9%.

e Un Rack para poder ubicar el cableado de datos.

e Un Rack para acondicionar los servidores, signal processor y receptoras.

o Energia Eléctrica:

e Todos los puestos deberdn contar con Energia Eléctrica con puesta a
tierra garantizada.

e El cableado eléctrico no debera pasar por los mismo ductos que el
cableado de datos.

e Tablero de control eléctrico instalado y documentado, asi como
instalaciones eléctricas nuevas operativas.

e Sistema de Alimentacién Ininterrumpida (SAI) redundantes
garantizando la estabilidad del fluido eléctrico (UPS instalados).

e Deberéa contar con un sistema eléctrico independiente con Generador o
Grupo electrogeno redundante para proporcionar energia ante
eventuales cortes de suministro, con tiempo de puesta en marcha no
mayor a 3 minutos; asi como la existencia de un programa de
mantenimiento formal para dicho equipo y procedimientos de
encendido claros.

Cableado de
red re-
instalado y
equipos de

comunicacion.

Los Centros de Cableado:

o Deberan estar montados en un rack cerrado, con cerradura, ventilacion
y conectados al centro de cableado principal; podran ser racks
completos de 42 unidades 0 menores, de acuerdo al espacio donde seran
instalados.

o Dentro de cada Centro de Cableado se debera alojar los UPS, los patch
panel correspondientes y la electronica de red correspondiente.

o Los UPS, las mismas deberan ser preferentemente del tipo Rack y con
Servicio de Monitoreo SMNP.

o El Centro de Cableado principal, debera estar alojado dentro del CPD.

o Todos los Racks deberan contar con su puesta a tierra correspondiente.

El Cableado de Datos:

o Puntos de red reinstalados y cumpliendo de preferencia la categoria 6
(minimo 5e).

(ContinGa)




(Continuacién)

o Ejecucién de una Prueba de conectividad de todas las computadoras
utilizadas en la empresa de seguridad fisica.

o Equipos Receptoras: Se necesita 4 equipos Receptoras, dos para el
funcionamiento principal y dos de backup. Es necesario un cableado
doble entre las receptoras y los signal processor, para dar servicio a los
dos signal processor.

o Dos lineas VPN con 512 Kbps de bajada y de subida, una para la
comunicacién con MAS y la otra para comunicacion con Madrid.

o Un Cisco ASA5505 con la opcién 3DES habilitada para la
comunicacién con el soporte técnico del MAS en U.S.A.

Migracion de
6 | Datos

realizada.

Instalacion del motor de la base de datos SQL

Servidores del MAS implementados con el sistema operativo y el MAS
instalados (y otro software necesario).

Creacion de base de datos (esquema de tablas) para uso del MAS.
Migracion de los datos del Millenium a un archivo plano (formato .xls).
Consecuente importacion de dicha data a la base de datos del MAS.

Carga de Datos de las Tablas Paramétricas, por ejemplo: EMPLEADOS,
OPERADORES, CRA.

Receptoras (de
7 | sefiales)

programadas.

Programaciéon de los equipos receptores de sefiales de las alarmas
“enrutadas” exitosamente hacia el sistema MAS (en vez de hacia el sistema
Millenium).

Pruebas de conectividad de dichos equipos exitosas.

Sistema MAS
8 | funcionando

en produccion.

Configuraciones necesarias al software.

Ejecucion de un “Paralelo” del MAS y del Millenium; es decir ambos

sistemas funcionando en simultaneo por algunas horas.

La instalacion del Mas Web no fue requerida obligatoriamente en este

proyecto, en cambio lo fue de forma opcional y de no poderse hacer, iba a

quedar como pendiente.

Pruebas Funcionales (guiadas por los expertos):

o Pruebas de sefiales de alarmas enviadas y recibidas.

o MAS debia ser capaz de lograr la conclusion de si el evento de prueba
era 0 no un siniestro, por el cual el operador de la CRA debia de tomar
acciones.

o  Siocurria un siniestro que amerite la intervencion de un operador de la
CRA, este debe recibir la notificacion respectiva a través del MAS.

o Finalmente, de ser el caso de necesitarse que un acuda se acerque
personalmente al lugar del siniestro, el sistema debia enviar una alerta
al operador CRA, de modo que este le avise via telefonica al Acuda.

Baja del Millenium y alta del MAS en ambiente de Produccion.

Fuente: Elaboracion propia.
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2.2.2 Gestion de Tiempos del Proyecto

2.2.2.1 Planificar la Gestion del Cronograma

El cronograma inicial del proyecto solo involucré las actividades propias de la fase de
implementacion del MAS; este cronograma fue actualizado en esta etapa de Planificacion
en dos oportunidades. El responsable de establecer el Cronograma en su primera version

fue el Lider del Proyecto (corporativo).

2.2.2.2 Cronograma del Proyecto

A continuacion, se adjunta el cronograma actualizado del proyecto y que quedé como el
“oficial”; en el cual se puede apreciar las actividades del mismo y su secuencia; asi como
la duracion estimada de las mismas. No se incluyo la etapa de iniciacion y planificacion,

habiendo empezado realmente el proyecto en diciembre del 2009:
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Figura 2.5 Cronorgama del proyecto
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Fuente: Documentos de la Jefatura de Informatica de LA EMPRESA DE SEGURIDAD FISICA.
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2.2.3 Gestion de la Calidad

En el proyecto, no se hizo un seguimiento en forma regular del avance y su calidad, por

tal razén, planteo la siguiente herramienta de control:

Tabla 2.4 Matriz de Métricas de Calidad
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Fuente: Elaboracion propia
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2.2.4 Gestion de los Riesgos del Proyecto

En primer lugar, se realizé la Identificacion de los Riegos del Proyecto de acuerdo a cada entregable del EDT, luego se detallo para cada

riesgo su criticidad, probabilidad, impacto y frecuencia probables, asi como las actividades a realizar en su prevencion; resultando en el

siguiente Mapa de Riesgos:

Tabla 2.5 Mapa de Gestion de Riesgos

) ) - Nivel de Impacto- Estrategia de Actividad .
Elemento del EDT Riesgo identificado - o ctividades en prevencion
Probabilidad Criticidad Respuesta
Que el diagnéstico fuera Solicitar la participacion directa del directivo
o . c1ag Bajo Alto Mitigar del tema a nivel Latam (Latinoamérica).
Diagnéstico de la | impreciso con respecto a la i .
Infraestructura situacion real. [?ocurnentar a traves de videos y fotos la
Tecnologica S|tuaf:|on. ST —
Realizar el diagnostico preliminar.
Que no se realizara el Bajo Alto Evitar Insistencia de quien suscribe en que si se lleve
diagndstico. a cabo el diagnéstico y del personal especialista
en infraestructura de la Corporacién sede Perd.
Comunicar a los responsables directos a
. . ejecucion de la obra (comandados por los
| ra civil xtendier i S L
dQeuriagiggoatifam see tendiera Media Alto Aceptar Directivos de la Corporacion) en forma
CPD reconstruido po. asertiva, sobre la importancia de esto para el
(obra civil) inicio de la implementacion del MAS.
Comunicar a la Gerente General de PA, quien
era la sponsor del proyecto y al Gerente de
Que el presupuesto para la obra Media Alta Mitigar Operaciones (usuario principal), sobre la
civil no fuera aprobado. importancia de que se pudiera realizar esta obra
civil en forma completa, por la seguridad de la
informacion que manejaria el MAS.
(Continta)
N
ol
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(Continuacion)

Que la obra civil no
incluyera las
recomendaciones  técnicas

Monitoreo frecuente del avance de las obras
civiles, constatando si se estaba incluyendo
las conexiones listas para la instalacion

: Media Medio Mitigar posterior de los dispositivos de seguridad.
sobre seguridad  de la Esto se realizo con el apoyo del proveedor
informacicn, hechas por el elegido para realizarp I)a(s ins[c)alaciones
personal especialista. gido p

posteriores de cableado.
Que la obra civil deje
algunos efectos en el . .
. . hizo un monitor | avan | r
inmueble que impacten en Media Alto Mitigar S_e_ gRUN Mo toreo del avance de la obra
. . ) civil, sin embargo, no del estado de los puntos
las instalaciones Heafed; lo de red; lo cual se hizo al final de la obra civil
que prolongue las tareas de K '
recableado.
CPD con los .
elementos El CPD no cuente con todos Monitoreo frecuente del avance de las obras
informaticos los elementos informaticos Alto Alto Mitigar civiles, constatando si se estaba incluyendo
instalados instalados en forma las conexiones listas para la instalacion
' completa y oportuna. posterior de los dispositivos de seguridad.
Elegir una empresa especialista como
encargada, considerando la recomendacion y
. aval del area especialista de la Corporacién.
Cableado mal instalado o P . P
; Alto Alto Mitigar Asegurarse que hubiera un plano y plan
que no transmita adecuados para la re-instalacién de los puntos
Cableado de red | eficientemente las sefiales. de red P P
re-instalado. L .
Monitoreo constante de cada punto, es decir
una vez instalado, ser testigo de las pruebas.
Bajo, pues uno de . ., S
10, pues Ut Como requisito de aceptacion se indicé la
los Tequerimientos i verificacion de la documentacion de los
Cableado sin documentar. Alto Evitar

del proyecto fue la
documentacion de
los puntos.

puntos en si mismos y en su extremo en el
CPD.

9¢

(ContinGa)



(Continuacién)

Migracion de Datos

El equipo de especialistas del MAS realiz6 con

realizada La data transferida no sea Media Media Evitar sumo  cuidado las  importaciones
consistente. exportaciones de data, cruzando datos y
realizando las verificaciones idéneas.
Alto (en un primer
Receptoras (de ( P
~ . momento de . .
sefales) La programacion de las instalacion segin la Baja Mitigar Contar con profesionales expertos trabajando
programadas receptoras podria no funcionar. experiencia en otros en equipos desde Lima.
paises).
Problemas”de_[jgsmpatibififiac El paralelo era en equipos clientes diferentes
0 consumggerancho de barfla al Bajo Baja Evitar or tanto la probabilidad de “cruces” era mu :
_ estar  los dos sistemas g : p y
fSlste_ma y MAS | funcionando a la vez. aa.
ncionan n :
liogl?ccailéno :n Involucrar a usuarios claves en las pruebas
Y funcionales.
paralelo con g . L
Millenium Rechazo al cambio por parte de I B Brindar una capacitacion didactica en forma
los usuarios. Media Alto Mitigar oportuna.

Exponer la necesidad e importancia de la
implementacion desde el inicio.
Mantener el respaldo del sponsor y subrayarlo.

Fuente: Elaboracion propia
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2.2.5 Planificacion de la Gestién de Recursos Humanos e Interesados

Identificacion de los Interesados

O Usuarios Directos del MAS:
o Operadores de la Central de alarmas (CRA) de Lima y provincias.
o Supervisores de la CRA.
o Gerente de Operaciones.

o Operadores del Call Center de Atencion al Cliente de Lima.

0 Usuarios Indirectos del MAS:
o Gerentes.
o Jefes de departamentos.
o Analistas de las areas administrativas.
o Soporte Técnico de especialistas internacionales.
o Soporte Técnico del MAS

0 Otros interesados:
o Proveedores de servicios de Infraestructura tecnoldgica.
o Clientes de la empresa de seguridad fisica.
o Alta Direccion de la Corporacion.
o Alta Direccion de la Corporacion LATAM.

Administracion del Involucramiento de los Interesados

A través del siguiente mapeo, llamado “Matriz de Involucramiento de Interesados” se
planificd y administro el involucramiento de los interesados en el proyecto y la prioridad

de su atencion, de acuerdo al impacto de sus decisiones:
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Tabla 2.6 Matriz de Involucramiento de Interesados

L Impacto en Beneficios del MAS en ] Nivel de
Descripcion del Interesado . Influencia .
el interesado Monitoreo
Operadores de la Central de alarmas | Alto, pues son los usuarios Alta Atender
(CRA) de Lima y provincias. principales, que usan el sistema 24X7. ' estrechamente.
Supervisores de la CRA. Alto, pues realizan su labor muy Alta. Atender
estrechamente con los operadores. estrechamente.
Alto, pues es quien tiene a cargo el Atender
Gerente de Operaciones. area productiva de LA EMPRESA DE Alta. estrechamente
SEGURIDAD FISICA. '
Operadores del Call Center de fnierfigdio,/sn usugrios\gue usan el . Mantener
. . . MAS como consulta, algunas veces al Baja. .
Atencién al Cliente de Lima. dia satisfechos.
Intermedio, pues consultan el MAS
. . L . Mantener
Otros Gerentes y Jefes de areas. como fuente de informacion para su | Intermedia. .
- informados.
toma de decisiones.
Alta, pues si bien no ingresa con
v frecuencia al MAS, este sistema es
Equipo del Area de Informética | parte del activo de sistemas Alta Atender
Perd informaticos de LA EMPRESA DE ‘ estrechamente.
SEGURIDAD FISICA y como tal, es
su responsabilidad.
Analistas de las areas | Intermedia, pues consultan al MAS . Mantener
e . ’ : . Baja. -
administrativas. con cierta frecuencia todos los dias. satisfechos.
Especialistas internacionales de la A_Ita, pues  la |mplement_a}C|on del Atender
b sistema fue también su Alta.
Corporacién. A estrechamente.
responsabilidad.
Baja, pues solo ingresan si hay una Supervisar
Soporte Técnico del MAS (USA). Baja, pu g ) Baja. eventualmente
incidencia reportada por Activa.
. . Intermedio, al no ser usuario del
Equipo de Explotacion de la | . .
R . sistema, pero si responsable del Atender
Direccion de Tecnologias de | ..~ . ¥ Alta.
, diagndstico y requerimientos de la estrechamente.
Informacion (DTI) ; A
infraestructura tecnolégica.
Alta, pues es el responsable de LA Atender
Gerente General de Activa EMPRESA  DE SEGURIDAD Alta.
- estrechamente.
FISICA ante la corporacion.
Intermedia, pues no es usuario del Mantener
Gerente de Sistemas Peru MAS, sin embargo cabe dentro de sus | Intermedia. .
o informado.
responsabilidades.
Gerente de Informética y Procesos IntermeQ|a, pues no_es usiao el . Mantener
o MAS, sin embargo cabe dentro de sus Baja. .
de la Corporacion Latam e informados.
responsabilidades.
Duefios de la Corporacion Baja, pues no son usuarios del MAS. Baja. . Mantener
informados.

Fuente: Elaboracion propia
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Organigrama del Proyecto:

A continuacidn, el esquema del Organigrama del proyecto, el cual se describe en la Matriz
RACI (siguiente acapite).

Figura 2.6 Organigrama del proyecto

gen
farcelo Espstein

(ME)

Encargadode DTI Peri-

Antonio Castro (AC)

Fuente: Elaboracién propia.
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Matriz RACI

La matriz presentada a continuacion, se basa en el Cronograma oficial del proyecto:

Tabla 2.7 Matriz RACI (*)

ACTIVIDADES \ROLES

Actividades de Inicio del Proyecto

Actividades de Planificacion del Proyecto

Reconstruccion del CPD en su ambiente fisico (construccion civil).

Adecuacién del CPD con elementos de seguridad (sensores, cAmaras, aire
acondicionado, efc).

Racks y servidores instalados en forma ordenada.

Instalaciones eléctricas estables.

Cableado de red reorganizado.

FoA P el )

o|l=[o|o

—|>|-(-

Reconfiguracién de una Workstation seleccionada para servir como servidor
de Backup.

Servidor de backup existente reconfigurado.

> > |>(o[>|> |>|=|-

Centrales de Monitoreo reconfiguradas para funcionar con el sistema MAS.

Instalaciéon Workstation (Backup)

Reconfiguraciéon del Servidor Backup existente

Conversién de Datos

Instalacién Report Server.

Instalaciéon Receptoras

Instalacién Signal Procesor

VPN con GE en USA configurada

Servidor Signal Processors configurado

Receptoras configuradas

Configuracion del Report Server

Insercién en la Base de Datos

Programacién de todo el entorno operativo

Ejecuciéon de Pruebas

Capacitacion al personal.

Recepcién en simultdneo con MILLENIUM.

Resolucién de Problema detectados.

Configuracion y puesta en marcha de los servicios y Go Live

Of=[=]=|=|10|= 0000 [R|D|=]|—]|—

Estabilizacion.

D[(=|(R|B|D DD |2 |D[Z[(B[O[O]O|O|D ||| (D=

Actividades de Cierre del Proyecto.

==[=lol=|-1=1-|- |- - |- 1-1- |-~ |- |- |- >

olol=|o|=|>|=|-|-|-|-|-|-|=|=|-|o|-]|-|0

al=1=1=1=1=1=1=|=|=|=[=|-|=]=]=-]-|-|-|-

N> (R |=[Z|>[O|>|>(>||>[(>|>|>[0]|0]|> |00

>[=|>|>|=|=|=|-|>|-|-|-[>|-|-|-|-|>|>]|-

Fuente: Elaboracion Propia.
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*Leyenda-Significado de las letras utilizadas en la Matriz RACI:

e Responsible (Comprometido): Esta es la(s) persona(s) que realiza la tarea o toma las decisiones.

e Accountable (Responsable): Eesta persona o rol es responsable de la finalizacion general de la tarea o de
Su entrega; aunque no sea quien hace el trabajo directamente.

e Consulted (Consultado): Esta persona o grupo que brinda la informacién necesaria para completar la
tarea. Hay comunicacion bidireccional entre los responsables y los consultados.

e Informed (Informado): Estas persona o grupos se mantendran al tanto de la tarea o entrega. Esto podria
hacerse durante el progreso o cuando se entregue la tarea. No se les pide validacion ni informacién, pero
pueden verse afectados por el resultado. Hay comunicacién unidireccional en estos roles o grupos.

2.2.6 Gestién de las Comunicaciones:

El objetivo primordial de la Gestion de las Comunicaciones del Proyecto desde el enfoque del
PMBOK se centra en dos aspectos:
a) Planificacion de las Actividades estratégicas para asegurar la comunicacion
eficaz para los interesados.

b) Asegurar la ejecucion de los procedimientos de comunicaciones planteados.

En el presente acépite se revisara lo que corresponde a la Planificacion de la Gestion de
las Comunicaciones: en el proyecto se establecid y planifico una logica para la gestion de las
comunicaciones, a través de una Matriz de Comunicaciones. Dicho esquema, se definio
considerando el mayor riesgo para los interesados, el cual era que se diera el caso de que el
monitoreo de las alarmas no funcionara con el nuevo sistema y que en ese lapso de tiempo
ocurrieran siniestros con los clientes, pudiendo estos devenir en afectacién de la propiedad
privada, de la salud, entre otros efectos y hasta pudiéndose convertir en graves problemas
economicos y/o judiciales para la empresa de seguridad fisica. Otro riesgo muy relevante, era
que la absorcion de empresa original que brindaba el servicio de seguridad por la empresa de
seguridad fisica, fuera mas engorrosa y lenta de lo esperado (en comparacidn con otros paises);
lo que podia generar costos adicionales con el consecuente efecto en el presupuesto.
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2 Matriz de Comunicaciones:

Sobre la difusion de la informacion relevante y noticias del proyecto, la matriz en cuestion detalla a quiénes y qué tipo de informacion debia

ser comunicada, asi como cuando:

Tabla 2.8 Matriz de Comunicaciones

INTERESADO A RESPONSABLES DE METODO DF FRECUENCIA DE
INFORMARSE TIPO DE COMUNICACIONES DISTRIBUIR I'_A COMUNICACION A COMUNICACION
INFORMACION UTILIZARSE
* Todo cambio en el alcance. En forma escrita via correo Por demanda, es decir,
e Cambio en presupuestos. ) electrénico. cada vez que se diera un
Sponsor e Logroso avances relevantes. o Jefe de Proyecto Pert Hablado. cara a cara caso de necesidad de
e Fechas de viajes de expertos presencial. comunicacion.
extranjeros.

2 Segun PMBOK estos son los mecanismos de intercambio de informacion:

En forma escrita. Fisicos o electrénicos.
Hablados. Cara a cara 0 remotos.

Formales o informales (como en documentos formales o medios sociales de comunicacién).
A través de gestos. Tono de voz y expresiones faciales.

A través de los medios. Imagenes, acciones o incluso solo la eleccion de palabras.

(Continua)

Eleccion de palabras. A menudo existe mas de una palabra para expresar una idea; puede haber diferencias sutiles en el significado de cada una de

estas palabras y frases.



(Continuacién)

Lideres de proceso

Todo cambio en el alcance.
Cambio en presupuestos.
Logros o avances relevantes.

Jefe de Proyecto Peru

En forma escrita via correo
electrénico

Por demanda.

E)ffrgis'ero(sje vigles de  expertos Lider de Proyecto Hablado, cara a cara (via
J€T0S. . remota y presencial).
e Requerimientos de  viajes de
colaboradores de provincia.
e Todo cambio en el alcance. ,
. Jefe de Proyecto Peru L
. e Fechas de viajes de expertos . En forma escrita via correo
Usuarios clave extranjeros. Lider de Proyecto electrénico Por demanda.

Configuraciones o implementaciones
de equipamiento técnico.

Consultores
Infraestructura Técnica

Hablado, cara a cara.

w
w

nsultores

ncionales-técnicos

Cambio en el Cronograma del
proyecto.

Implementaciones de equipamiento,
ambientes y cableadas.

Errores en el funcionamiento del
MAS.

Jefe de Proyecto Peru
Usuarios Clave.

En forma escrita via correo
electrénico

Hablado, por teléfono y/o
cara a cara (de encontrarse
en Lima la persona a
informar).

Hablado en reuniones de
coordinacion.

Por demanda.

Semanal durante la fase
de implementacion del
MAS.

Consultores

Infraestructura

Cambio en presupuestos asociados a
infraestructura técnica.
Implementacion  de
ambiente y cableado.

equipamiento,

Jefe de Proyecto Peru

En forma escrita via correo
electrénico
Hablado, por teléfono y/o

Por demanda.

e Fechas de reuniones con algin Usuarios clave cara a cara (de encontrarse
Técnica representante de otros proyectos del Lideres de proceso en Lima la persona a
programa de proyectos. informar).
e Errores de comunicacion con respecto
a los equipos informéticos o alarmas.
Analista Técnico | ¢  Todas las comunicaciones, excepto las En forma escrita via correo
Pert de presupuesto y/o informacion Jefe de Proyecto Per( electrénico Por demanda.

sensible.

Hablado. cara a cara.

ve

(Continta)



(Continuacién)

En forma escrita via correo

e Todo cambio en el alcance. -
e  Cambio en presupuestos electronico
Lider de Proyecto e Logros o avances relevantes. Jefe de Proyecto Per Hablado, por teléfono y/o Por demanda.
L cara a cara (de encontrarse
e Fechas de viajes de expertos en Lima la persona a
extranjeros. informar)

Jefe de
Pert

Proyecto

Todas las comunicaciones.

Analista Técnico Per(
Lider de Proyecto
Consultores de
Infraestructura Técnica
Consultores
funcionales-técnicos
Usuarios clave

Lideres de proceso

En forma escrita via correo
electrénico

Hablado cara a cara y/o en
reuniones de coordinacién.

Por demanda.

Fuente: Elaboracion propia
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2.3 Ejecucion del proyecto:

En este punto, se expone las acciones realizadas durante la ejecucion del proyecto sobre la base

de la planificacion ya explicada anteriormente.

2.3.1 Actividades Realizadas y Productos:

2.3.1.1 Diagnéstico de la Infraestructura Tecnoldgica (1T):

En primer lugar, como antecedente, se realiz6 el Diagndstico Preliminar y Analisis de Riesgos

inicial, como productos complementarios y de base para el “Diagnostico de la Infraestructura

Tecnolbdgica”. Luego de esta Ultima inspeccion al CPD e instalaciones y sobre la base de los

requerimientos de la corporacion, se hallo lo siguiente:
Cpd:

0

Paredes, techo y piso de material inflamable, incluso una de las paredes era de
madera. El piso era piso comun de oficina.

Paredes con grietas e incluso una de ellas al exterior.

La puerta de ingreso era de material inflamable y abria hacia adentro.

No habia Pozo a Tierra, ni tablero eléctrico, tampoco mapa ni documentacion del
sistema eléctrico.

El grupo electrogeno no estaba operativo.

El espacio no era exclusivo para los servidores, habia un operador trabajando con
su escritorio permanentemente en el mismo ambiente.

El aire acondicionado estaba funcionando a menos del 50% (estimacion “a simple
vista”) y no era el idoneo, pues la temperatura en el CPD no era lo suficientemente
fria.

No se contaba con equipos UPS.

El acceso al ambiente era a través de una puerta, la cual se cerraba con una llave
clasica y simple, de la cual tenian copia otras personas.

El CPD no contaba con pozo a tierra. Adicionalmente, con el fin de asegurar la

estabilidad eléctrica, también se verificd que el Grupo Electrogeno, el cual residia
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fuera del ambiente fisico del CPD, no contaba con un programa de mantenimiento,

ni pruebas de funcionamiento, ni personal a cargo asignado.

Servidores:

0

Cableado:

]

Dos de los servidores ya existentes en LA EMPRESA DE SEGURIDAD FISICA
podian seguirse utilizando, como principal y secundario, con una previa
repotenciacion de discos duros, para lo cual se hizo necesario comprar 2 discos por
servidor: en el principal 2 discos de 34Gb y en el secundario 2 discos de 146.
Workstations que pueden usarse como Servidor Backup mientras dure la migracion
de datos e instalacion de Mastermind. Este equipo quedd luego como servidor del
Millenium (consultas historicas).

Hay disponibles dos computadores personales Dual Core con Windows XP para
utilizar como signal processor. 2 Gb de RAM. 2 Digiboard con 8 puertos.

Una computadora personal Dual Core con Windows XP, 2Gb de RAM para utilizar
como Report Server.

No hay equipo que pueda fungir de servidor del “Mas Web” (version Web del
MAS), es necesario un Servidor con estas especificaciones técnicas: Procesador
Pentium 11 o superior, 2Gb de Ram, 1 disco duro de 30 Gb, 2 puertos de red,
sistema operativo Windows 2003 server-standard, Internet Informacion Server 6.0.

Adicionalmente adquirir un dominio publico (URL) y certificado de seguridad.

El cableado no llegaba a categoria 5e, siendo esta la minima sugerida. Eso se validd
por LA EMPRESA DE SEGURIDAD FISICA sub-contratada, en pruebas de
comunicacion en los puntos de red.

El cableado central dentro del CPD estaba enredado y desordenado; ademas no

habia una documentacion o identificacion de los puntos de red.

2.3.1.2 CPD reconstruido (obra civil):

La corporacion eligié un encargado del proyecto civil de reconstruir el CPD, el cual se

reconstruyé totalmente desde las paredes, piso, techo, instalaciones eléctricas (tablero
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documentado), cAmaras, sensores, etc. Se instalo también un pozo a tierra y se dejo el espacio

para un tablero eléctrico y demas conexiones.

2.3.1.3 CPD con los elementos informaticos instalados.

Se coloco se instalo los racks adquiridos, y en ellos se instald los servidores, switchs y routers.
También se compré e instald equipos UPS y estabilizadores. Se dejo el patch panel para que se
conecte todo el cableado que “naceria” desde el CPD hacia diferentes ubicaciones en la

empresa de seguridad fisica, tales como las computadoras de los usuarios.

2.3.1.4 Cableado de Red reinstalado

Luego de las obras civiles, algunos de los puntos de red fueron afectados, problema que se
sumo al hecho de que ya existian algunos puntos en malas condiciones; por tal motivo, se tuvo
la necesidad de que este entregable se convierta en una reinstalacién completa: re-hacer todos
los puntos de red (con categoria 5e) y documentarlos.

2.3.1.5 Migraciéon de Datos

Se realiz6 la migracion de datos, para cargar en el MAS toda la base de datos del Millenium,
previa Depuracion o Transformacion de la data, adecuandola a la estructura del MAS. El
sistema Millenium tenia una base de datos SQL, se tenia que extraer los datos necesarios para
entonces adecuarlos a los campos que tiene Mastermind; se hizo a través de los siguientes

pasos:

I. Descargar las Tablas Paramétricas, por ejemplo: EMPLEADQOS, OPERADORES,
ABONADOS, CRA, etc.; por ejemplo la de ABONADOS, que contenia todos los

datos principales de todos los abonados desde el Millenium en un archivo Excel.

ii.  Transformar los campos y tipos de datos, de acuerdo a la estructura de la tabla simil
en MAS a través de la digitacion, correccion y definicion de campos logrando
archivos depurados, con apoyo de querys, considerando que eran dos bases de datos

con estructuras diferentes.
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hi. Por tal razon, se tuvo que “parear” los distintos campos de ambos sistemas

adecuando los datos. Por ejemplo, los codigos de conexion en Millenium era un

campo de cuatro caracteres numeéricos, en el caso del MAS el formato era de diez

caracteres usando guiones. Algunos ejemplos: un cédigo de conexion era: “5125”

y en MAS qued6 como: “015-005125”, el codigo de conexion:”5592” quedo asi en
MAS: “015-005592.

iv. Estos mismos pasos se siguieron para todas las tablas que tenian una simil en ambas

bases de datos.

v.  Carga de las otras tablas, a través del sistema MAS ya instalado (con apoyo de

personal digitador que fue contratado para dicha tarea).

2.3.1.6 Programacién de Receptoras

Se programo |

as receptoras de sefiales, quedando “enrutadas” exitosamente hacia el sistema

MAS, en vez de hacia el sistema Millenium.

2.3.1.7 Sistema MAS funcionando en produccion:

Este es el entregable mas importante del proyecto. Se cumplieron los requisitos planteados

anteriormente:

[

Adaptaciones y Parametrizaciones necesarias: El sistema no necesitd
adaptaciones realmente, sino solo las parametrizaciones requeridas por PA,
especificamente el llenado de tablas paramétricas, especialmente las tablas
asociadas a: Abonados, acudas, colas de sefiales, entre otras. Se adjunta como
apéndice al presente documento conteniendo un ejemplo de pantallas donde se
hicieron algunas parametrizaciones (Anexo 4 “Ejemplos de la
Parametrizacion™).

Rondas de Capacitacion: Se organizé y ejecutdé el cronograma de
capacitaciones, necesitando los viajes de personal de provincia a Lima, para
asistir a dichas reuniones formativas; se adjunta el cronograma del personal de

Lima (Anexo 5 “Capacitaciones”).
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O Se realiz0 las pruebas Técnicas respectivas; especificamente dos (2) ciclos de

pruebas Técnicas de forma répida y exitosa, a través de los cuales se fue

ajustando la configuracién técnica de los equipos de comunicacion de acuerdo

a la captacion de las sefiales.

O Se realizd las pruebas funcionales respectivas; especificamente cuatro (4) ciclos

de pruebas. Esto se centrd en cuatro casos de prueba esenciales:

©)

Pruebas de sefiales de alarmas enviadas y recibidas en forma correcta;
siendo el MAS capaz de “interpretar” cada sefial.

Que el MAS logre la conclusion de si era 0 no un siniestro, por el cual
el operador de la CRA debia de tomar acciones.

Si ocurria un siniestro que amerite la intervencion de un operador de la
CRA, este debia recibir la notificacion respectiva a través del MAS.
Finalmente, de ser el caso de necesitarse que un acuda se apersone en el
lugar del siniestro, el sistema debia enviar una alerta a través del MAS

al operador de la CRA, quien debia aviar al acuda por via telefénica.

0 Configuracion del Servidor de Backup:

(@]

Inicialmente los backups de MAS se configuraron para grabarse en un
servidor, que anteriormente habia sido utilizado de servidor de archivos,
ubicado en el datacenter; este servidor quedd configurado como
Servidor de Consultas del MILLENIUM.

Luego, el Backup de los Servidores de LA EMPRESA DE
SEGURIDAD FISICA quedd asi: Se respaldaban con un software
Ilamado Brighstor Arcserve Backup para poder ser enviados luego a un
Autolader de cintas de respaldo LTO 4 (800GB/1.6TB). EI proceso del
backup era “en caliente”, habia un proceso de exportacion de los datos
de los equipos asociados y de las bases de datos en los servidores
Mastermind, en funcion a una programacion; luego el agente del
software de backup enviaba esta informacién hacia el autolader de
cintas, las cuales se retiraban cada cierto tiempo, quedando otras para

re-utilizarse y generar los siguientes backups.
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0 La “salida en vivo” se efectué un dia de semana al mediodia, pues se estimaba
que era el momento del dia idoneo y ademas el dia con menos carga, en el cual
bajan la cantidad de sefiales producto del monitoreo (segun manifesto el Jefe de
la CRA).

o En la “salida en vivo”, se optd por implementar un “’paralelo” entre los
dos Sistemas (Millenium y MAS), a través de un ruteo de sefales,
dejando cinco (5) computadores con el sistema Millenium.

o Durante dicha “salida en vivo”, las sefiales canalizadas por los equipos
de telecomunicacion llegaron al MAS exitosamente y se cargaron en su
base de datos; por lo tanto, el MAS fue “capaz” de “interpretar” las
sefiales captadas y diferenciar si se trataba de reales siniestros o “falsas
alarmas”. Lo mismo sucedi6 con el Millenium, el cual siguiod
funcionando correctamente durante el “paralelo”.

o El “paralelo” se prolongd durante aproximadamente cuatro (4) horas;
luego de lo cual, se pudo verificar que ambos sistemas funcionaban bien;
luego se valido que el 100% de equipos funcionaron con el MAS,

formalizandose la baja del Millenium y la alta del MAS.

2.3.1.8 Informacion sobre resultados del trabajo avanzado:

Se registrd la cantidad de fallas en el MAS vy la cantidad de fallas en temas de comunicacion
de los equipos instalados en la nueva plataforma informatica. Se observo que el MAS funcion6
correctamente; por ejemplo, si la sefial de la alarma instalada en el local del cliente llegaba o
no al MAS a través de los equipos llamados “receptoras”, los resultados fueron positivos. El

avance se resume en lo siguiente:

71 Sehizo el diagndstico de la sala de servidores y se pudo evidenciar que su situacion
era precaria, contaba con muchas carencias.
1 Se implement6 la nueva infraestructura tecnolégica.

1 Se cargo las bases de datos necesarias en los servidores del MAS.
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1 Seinstalo el sistema en los equipos clientes, tanto de usuarios de la CRA, como de

usuarios de otras areas.

1 Serealiz6 pruebas funcionales.

1 Sellevo a cabo varias rondas de capacitacion a los usuarios finales.

1 Serealizo algunas configuraciones necesarias para la adaptacion del sistema MAS

en las instalaciones de la empresa de seguridad fisica.

1 Sehizo un paralelo entre el sistema antiguo MILLENIUM y el MAS, dejandose un

grupo de computadores clientes atn conectadas al servidor del primero.

1 Se observé que el MAS funcionaba conforme, sin presentar errores, lo cual

demostr6 la calidad asociada y gener6 confianza para ‘“darle de baja” al

MILLENIUM.

2.3.2 Resultado General de la Matriz de Métricas de Calidad:

Se ha recreado la Matriz de Métricas de Calidad, como si se hubiera seguido al detalle.

Tabla 2.9 Matriz de Métricas de Calidad

Id. Tipo Métrica RESULTADO DE MEDICIONES
1. Indice de | La actualizacion del cronograma e informe sobre eso, no se hizo en
Desviacion o forma quincenal, sino mensual.
El resultado de la medicion fue solo 2 semanas de atraso,
plazos. constituyendo un 8% (tomando 24 semanas en total).
2. Desviacion de | La gestion de costos la manejo de principio a fin mayormente el area
p Costos. de Finanzas de la Corporacion. No hubo desviacion, considerando el
royecto . o
ajuste inicial del presupuesto.
3. Satisfaccion  de | Al final del proyecto se hizo una entrevista a los principales usuarios
los Clientes. directos, la cual arrojé resultados positivos; obteniéndose un indice de
satisfaccion que estimo del 90%. La objecién mas resaltante fue que
se deberia haber implementado el MAS WEB en este proyecto.

Fuente: Elaboracion propia

(Continua)
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(Continuacion)

Resumen
4, de los
Productos

Estabilidad
Sistema
informatico.

del

e Sellevé a cabo dos (2) ciclos de pruebas Técnicas de forma rapida
y exitosa, a través de los cuales se fue ajustando la configuracion
técnica de los equipos de comunicacién de acuerdo a la captacion
de las sefiales. No hubo fallos, es decir 100% de conformidad.

e Como se coment6 en el item anterior, en las entrevistas realizadas
al final del proyecto, se evidencio que el sistema se percibia como
muy estable en un 90%.

Cumplimiento de
la funcionalidad
requerida, a traves
de las pruebas
funcionales.

e Fue necesaria la realizacion de cuatro (4) ciclos de pruebas
funcionales, los cuales fueron exitosos:

e Pruebas de sefiales de alarmas enviadas y recibidas en forma
correcta; siendo el MAS capaz de “interpretar” cada sefial.

e Lograr la conclusion de si era o no un siniestro, por el cual el
operador de la CRA debia de tomar acciones. EI MAS determiné
correctamente en todos los casos que la sefial era del tipo deseado.

e  Siocurria un siniestro que amerite la intervencién de un operador
de la CRA, este debe recibir la notificacion respectiva a través del
MAS.

e Finalmente, de ser el caso de necesitarse que un acuda se apersone
en el lugar del siniestro, el sistema debia enviar una alerta a dicha
persona, llegando la alerta correctamente en las pruebas
realizadas.

Calidad de la
Infraestructura
informética
implementada.

Hubo una segunda visita de los expertos del area de Explotacion de
Argentina y validaron la correcta instalacion de la arquitectura y
software; resultando en una conformidad de su parte del 90%, pues
hubiera preferido que el cableado de red llegar al nivel “categoria 6”.
El nivel de disponibilidad del CPD ya operativo se estim6 en 99.9%
por dichos profesionales.

2.3.3 Gestion de las Comunicaciones

Tal como se explico en el acépite sobre Planificacion de las Comunicaciones, se planted una

“Matriz de Comunicaciones”, la cual se tom6 como base para el intercambio de informacion.

El Unico procedimiento era la supervision de la Jefa de Informética de la empresa de

seguridad fisica, es decir mi persona, por lo que indiqué se me incluya en todas las

comunicaciones sobre el asunto del MAS. Hubo oportunidades en las cuales no se siguio la

matriz como se debia, quedando algunas personas no informadas de ciertas decisiones o

eventos. Por lo cual, se tratd de subrayar la importancia de estar “todos informados”; tomando

como referencia también el Plan de Gestion de Interesados, especialmente a los interesados

senialados como de “Influencia Alta”.
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La situacion de ser una empresa corporativa de manejo matricial en su esquema
organizacional, complicaba eventualmente las comunicaciones. Por ejemplo, como Jefe de

Informaética de la empresa de seguridad fisica tenia tres (3) jefes:

1 Gerente General de La empresa de seguridad fisica .
1 Gerente de Sistemas de la Corporacion sede Peru.

1 Gerente de Informética y Procesos de la Corporacion LATAM.

2.3.4 Gestion de las Adquisiciones

Segun PMBOK, esta planificacion se trata de “Planificar la Gestion de las Adquisiciones del
Proyecto es el proceso de documentar las decisiones de adquisiciones del proyecto, especificar

el enfoque e identificar a los proveedores potenciales”.

2.3.4.1 Adquisicion de Servicios

En el caso del proyecto en cuestion, durante la fase de la mejora de las instalaciones fisicas, se
contratd a méas de un proveedor; durante la etapa de propiamente de implementacion del MAS
no se uso proveedores, excepto el servicio técnico remoto del MAS. Se necesito proveedores
de servicios para los siguientes aspectos del proyecto; los cuales se programaron en orden

cronoldgico:
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Tabla 2.10 Adquisicion de Servicios

Servicio Tercero

Criterio de Seleccién

Servicios de Arquitectura
para la reconstruccién del
CPD.

Se selecciond a un arquitecto que trabaja desde hacia tiempo atras con la
Corporacién; esta seleccion fue realizada por la alta direccion, con el
sustento de que venia trabajando bien y conocia los estandares y el estilo
de trabajo de la Corporacion Per.

Servicios de Ingenieria Civil
para la reconstruccién del
CPD.

Se eligio a una Ing. Civil para trabajar como independiente, esta
profesional fue asignada por el Arquitecto mencionado anteriormente;
solo se revisd su curriculo y también fue una seleccién directa de la alta
direccion.

Instalaciones de conexiones
(redes) y equipos
informaticos.

El equipo de Explotacion de DTI, sugiri6 el trabajar con una empresa con
la que ya habian trabajado en varias ocasiones, que ya conocia los
estandares en arquitectura tecnoldgica, y asi se hizo; mi persona solo
revisd su propuesta y confirmé la contratacion. El nombre de LA
EMPRESA DE SEGURIDAD FISICA era: “ITECH”.

Revision e implementacion
de instalaciones eléctricas.

Se evalud dos propuestas, eligiéndose al final a un sefior experto que
ofrecié terminar el trabajo en menor tiempo; ademas ya habia trabajado
en otros proyectos satisfactoriamente con el equipo de Explotacién de

DTI,

Elaboracion propia

2.3.4.2 Adquisicién de Equipos y otros Activos
A continuacion, un detalle de las inversiones realizadas:

Tabla 2.11 Inversiones realizadas y adquisiciones ejecutadas

MASTERMIND:

DIGIBOARDS Y COMPLEMENTOS

4 DISCOS DUROS PARA LOS SERVIDORES

4 COMPUTADORAS MICROTOWER + SW

2 RECEPTORAS RADIONICS Y COMPLEMENTOS

2 WINDOWS SVR ENTERPRISE 2008 Y 2 SQL SVR STANDARD x PROC

1 CISCO ASA 4405 E INSTALACION

1 SERVIDOR WEB IBM X 3550 MASWEB

1 WINDOWS SVR ESTANDAR 2008

ITECH Y LOGICALIS

SEGURIDAD DE INFORMACION:

1 DISCO EXTERNO DE 2 TB

1 TAPE BACKUP INTERNO ITECH
2 UPS DE 10 KVA, 1 UPS DE 6 KVA, 2 TRANSFORMADORES DE 15 KVA Y
1 TRANSFORMADOR DE 10 KVA
(Continua)
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OBRA EN CPD:

OBRA CIVIL

Albafiileria

Instalaciones Eléctricas - Mano de Obra

Instalaciones Eléctricas — Materiales

Dry Wall

Carpinteria metélica

Vidrio puerta metalica

Carpinteria en madera

ARTCO Piso vinilico

Aire Acondicionado Split 36 000 BTU (2 Equipos)

lluminaria + luz de emergencia

Eliminacion de desmonte

SENSORES DE SEGURIDAD

PROVEEDORES
ASIGNADOS POR LA
CORPORACION

EQUIPAMIENTO CISCO:

3 SWITCHES L3 Cisco 3750G, 24 RJ45 10/100/1000, 4 x SFP con POE

8 Switch Cisco 2960 10/100, POE x 24 con 2 slots SFP

2 Modulos FO SFP Multimodo

Fuente Redundante RPS 2300 con 2 mddulos de 1500 watts de fuente instalado

LOGICALIS

RE-CABLEADO DE CALL CENTER Y CRA

RE CABLEADO DEL CPD TOTAL

CABLEADO PUNTOS ADMINISTRATIVOS

CERTIFICACION DE CABLEADO DE DATA

ARREGLO DE LOS PUNTOS FALLADOS

1 RACK DE COMUNICACIONES CPD (DE PISO)

1 RACK DE SERVIDOR IBM CPD

1BANDEJAS Y ACCESORIOS PARA EL RACK DE SERVIDORES

ITECH

Fuente: Documentacién de la empresa de seguridad fisica (2010)

Se realiz6 contratos formales con cada proveedor, que fueron estandares a las adquisiciones,

con algunas caracteristicas como:

0 No incluian penalizaciones.
0 Eran de tipo: “de precio fijo”.
O Incluian instalacion y capacitacion.

Por ejemplo, con LOGICALIS se acordd a través del contrato, que dicha empresa debia

capacitar en el uso de los equipos tales como racks.
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2.4 Seguimiento y Control del Proyecto

2.4.1 Controlar las Adquisiciones

Para las compras de activos o firma de contratos por servicios, durante la elaboracion de los
términos de referencia y/o requerimientos de servicio, se pidi6 opinidn y revision de mas de un
especialista, del equipo de la empresa de seguridad fisica o contactos en el ambito profesional,
aplicando asi el “Juicio de Expertos”. Ademas, el contrato de servicios debia ser visado
(aprobado) por mi persona y adicionalmente por los expertos de explotacion DTI,
adicionalmente, fue validado por el area de Asesoria Legal de la Corporacién sede Perd.

Una vez instalado el Activo o una vez entrado en vigencia un contrato de servicios, el

seguimiento se hacia de esta forma:

O Activos
El control efectuado basicamente fue: La Jefe de Informaética, una vez validado que
el activo estuviera: instalado, configurado y funcionando, se firmaba la factura (o
boleta) respectiva en fisico, lo cual implicaba que se aprobaban los pagos

respectivos.

0 Servicios
El control efectuado basicamente fue: La Jefe de Informatica, una vez recibido y
revisado el informe de actividades de LA EMPRESA DE SEGURIDAD FISICA
tercera, firmaba la factura respectiva en fisico, lo cual implicaba que se daba

conformidad a los pagos respectivos.

2.4.2 Seguimiento de la Calidad, desempefio y Alcance

Conforme iba avanzando el proyecto, se informaba a través de correos electronicos sobre el
avance. Se tomaron algunos indicadores como se informo en el acapite de Gestion de la

ejecucion de la Calidad. Basicamente el seguimiento era realizado por el Jefe de Informatica
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de la empresa de seguridad fisica y el Lider del proyecto MAS, monitoreando respuestas

oportunas de los especialistas segun el tema y/o de los usuarios (interesados).

Desde la jefatura de informatica se hizo informes de avance del proyecto en la siguiente

forma:

1 Exposiciones (presentaciones) al comité directivo de LA EMPRESA DE

SEGURIDAD FISICA y a mis jefes, asi como eventualmente a otras autoridades

de la Corporacion, por ejemplo lo, los Jefes de DTI de LATAM; se adjunta un

ejemplo de las presentaciones (Anexo 6).

71 Correos electronicos adjuntando los resimenes correspondientes. Ejemplo de

Archivo enviado por correo electronico (es una imagen insertada al correo) y que

sefiala algunos indicadores tomados e informados en febrero del 2010 (se incluye

items que no formaban parte del proyecto en cuestion):

Figura 2.7 Reporte de avance de actividades

NUMERO DE ITEMS
AL MES

NUMERO DE ITEMS
ATENDIDOS A
TIEMPO*

%
ATENCION
OK

Observaciones

PEDIDO DE INFORMACION Y/O

REPORTE 20 18 90%
ACTUALIZACION DE

INFORMACION EN BD 3 3 100%
AVANCE DE PROYECTO DE

IMPLEMENTACION DE SOLUCION

INFORMATICA 10 7 70%
MEJORA A SISTEMA SIG 8 8 100%
SOPORTE TECNICO 16 16 100%
MEJORA Y/O MANTENIMIENTO

EN SEGURIDAD FISICA Y EN

SEGURIDAD DE INFORMACION. 3 3 100%

Fuente: La empresa de seguridad fisica, Jefatura de Informatica, 2010.
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2.4.3 Seguimiento del Tiempo

Como se coment6 en la seccion de “Planificacion”, hubo una primera version del Cronograma
del proyecto realizada por el lider del proyecto, la cual fue actualizada por la que suscribe en
una segunda version, considerando los tiempo reales; sin embargo no quedd como version
formal. La tercera version del cronograma, la cual quedé como formal, fue elaborada por mi
persona, considerando las dos grandes fases, es decir agregando la adecuacion de la plataforma
tecnoldgica, para lo cual se validd los tiempos de las tareas técnicas con los especialistas a

partir de la ejecucion del proyecto

Desde este punto en el tiempo en adelante, no se hizo cambios relevantes en el
cronograma del proyecto; la persona que se establecio como responsable de hacerlos fue la Jefe

de Informética de la empresa de seguridad fisica.

El cronograma se cumplié con bastante precision, por lo cual no tuvo que ser
actualizado con mucha frecuencia, solo una vez, quedando el que se adjunta en la seccion sobre
la planificacion. Luego de eso, el pase a produccién (“salida en vivo” o “go on”) ocurrid solo
a una semana mas de lo establecido al inicio; lo que no se considerd un atraso real. Este tipo

de informacion era expuesta también en los comités descritos en el acapite anterior.

2.4.4 Seguimiento a los Riesgos

Se tomo las medidas preventivas, detalladas anteriormente en el cuadro titulado: Matriz de
Gestion de Riesgos”; a continuacion dicha matriz actualizada de acuerdo al seguimiento

realizado:
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Tabla 2.12 Seguimiento de Riesgos

de la informacién, hechas
por el personal
especialista.

listas para la instalacién posterior de los
dispositivos de seguridad.

Impacto- ¢Se dio el
Riesgo identificado o Respuesta Actividades en prevencion _ Efecto causado
Criticidad Riesgo?
Que el diagnéstico de los Solicitar la participacion directa del directivo del
; ; o tema a nivel Latam. .
expertos fuera impreciso Alto Mitigar 3 . —_y No. | Noaplica.
con respecto a la Documentar a través de videos y fotos la situacion.
situacion real. El que mi persona haya hecho un diagnoéstico
preliminar, sirviendo como antecedente.
Que no se realizara el Alto Evitar Insistencia en que si se lleve a cabo de quien No. | No aplica
diagnostico  de  los suscribe 'y del personal especialista en ' '
expertos. infraestructura de Corporacion sede Per(.
) _ 40 Se extendio solo unos dias
Comunicar a los responsables directos la ejecucion adicionales, lo que no afectd
Que la obra civil se Al Acen] de la obr5a1 (comandados por los pirectivos de la f realmente el cronograma de
extendiera  demasiado 0 cepar Corporacién) en forma asertiva, sobre Ia I | actividades. Esta demora fue
tiempo. importancia _,de esto para el inicio de la informada a nuestra oficina y al
implementacion del MAS. resto de interesados.
ue el presupuesto para i irecti i6 .
Q presup p Alto Mitigar Comunlcar_a los dlrectl_vos de Ia_ corporacion, en No. No aplica.
la obra civil no fuera : forma asertiva, sobre la importancia de esto para el
aprobado. inicio de la implementacion del MAS.
Que la obra civil no
incluya las L B
recon{endaciones Monitoreo frecuente del avance de las obras civiles,
e . i it i i i No. No aplica.
técnicas sobre seguridad Medio Mitigar constatando si se estaba incluyendo las conexiones p
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(Continuacién)

Que la obra civil deje
algunos efectos en el
inmueble que impacten

Se hizo un monitoreo del avance de la obra civil,

Al finalizar la obra civil, muchos de
los puntos de red que ya estaban
instalados en el local central,
quedaron disfuncionales, al haber

en las instalaciones de Alto Mitigar durante su evolucion, mas no del estado de los Si. | sido cortado o dafiado el cableado o
red; lo que puntos de red; lo cual se hizo al final de la obra civil. el mismo punto de red. Como
consecuentemente consecuencia, varias computadoras
prolongue el proyecto. de usuarios dejaron de conectarse a
lared.
El CPD no cuente con Monitoreo fre_cuente del avance de las obras ciyiles,
todos  los  elementos c_onstatando si se e_staba m_clluyendo Ia_s conexiones _
informaticos  instalados Alto Mitigar listas para la instalacion posterior de los No. | No aplica.
en forma completa y dispositivos de segurl_da(_j. o
oportuna. Avance de Ias_ negociaciones sobre adquisicion de
los elementos informaticos.
Cableado mal instalado o :
que no transmita Asegurarsg que hL_lplera un plano y plan adecuados _
eficientemente las Alto Mitigar para .Ia re-instalacion de los puntos de red._ No. | No aplica.
sefiales durante el pase a Monltoreo constante de cada punto, es decir una vez
produccion del MAS. instalado, ser testigo de las pruebas.
Como requisito de aceptacion se indicé la .
Cableado si documentar. Alto Evitar verificacic')?l de la documenﬁacién de los puntos en No. | No aplica.
si mismos y en su extremo en el CPD.
La data migrada no sea Media Evitar eR)iaallzar_con sumo cuidado las importaciones y No. | No aplica.
consistente. portaciones de c_iat,a, cruzando datos y realizando
las verificaciones idoneas.
Eiegig%?magfdnﬁf ¢ I:g Baja Mitigar Con_tar con profesionales expertos trabajando en No. No aplica.
funcionar. equipos desde Lima.
Demora en la entrega de ] o . .
alguno de los equipos Media Mitigar Seguimiento constante a los procesos de No. No aplica.

adquiridos

adquisicion, una vez elegido el proveedor.

Fuente: Elaboracion propia
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2.4.5 Seguimiento a las Adquisiciones

El seguimiento de las adquisiciones era realizado por la que suscribe con apoyo del
equipo de DTI de Explotacion de la Corporacion; se hizo seguimiento a estos puntos
importantes sobre las adquisiciones descritas en el apartado sobre la “planificacion” de

adquisiciones:

0 Que se efectue la entrega del bien o la ejecucion del servicio.

0 Que se realice oportunamente las configuraciones incluidas en la
compra.

0 Que se efectien los servicios post-venta que se hayan acordado.

0 De acuerdo a los puntos anteriores, se monitored también que se haya

facturado por el pago del bien o la ejecucion del servicio.

Reto: Hubo un percance que enfrentar con la entrega de los equipos de comunicacién
adquiridos, pues si bien se coordind que LA EMPRESA DE SEGURIDAD FISICA
proveedora debia dejarlos configurados; el personal que hizo la entrega manifesté no
tener la obligacion de configurar, solo de dejarlos instalados. Se les persuadid, Ilamé al
proveedor, quien no respondia, por tal motivo hubo que insistir y plantearle al portante
de los equipos que configure al menos uno de ellos y nos vaya explicando. Asi es como
se empez0 la instalacién y configuracion del primer equipo de comunicaciones y esto dio
espacio de tiempo para seguir llamando a LA EMPRESA DE SEGURIDAD FISICA

proveedora y lograr la aceptacién e indicacion al portador para la instalacion completa.

2.5 Resultados del Proyecto

Los resultados fueron los entregables planteados, se detallan a continuacién:
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Tabla 2.13 Resultados del Proyecto

ID. Producto Requisitos Resultado
Entregable
® Realizaci_Qn del vidjelde exp/ertos ipternaciongles (érfea de El CPD en su estado inicial no cumplia con ninguno de los
eEI);rl;I(;)r?rCIecl)Tjigen:’)zti%grporauon)' quienes debian auditar y requerimientos especificados. El diagndstico arrojé lo siguiente:
e Dichos expertgs entredan un Informe sobre estado del CPD, | Paredes, techo y piso de material inflamable.
: i . " | « Paredes con grietas e incluso una de ellas al exterior.
que debia cumplir ciertos requisitos. ; .
o Paredes, techo, puerta y piso no debian ser de material o L2 puer}ta e Ingreso,£ta d? matenal., . . .,
inflamable. . N_o habia Rozq a Tierra, ni tablero eléctrico, ni documentacion del
Diagnéstico o Debia contar con Pozo a Tierra, tablero eléctrico y un Sistema eléctrico. _
1. mapeo de las instalaciones eléctricas. e Elgrupo electrogeno no estaba operativo.
del CPD. o Debia contarse con un grupo electrégeno en la empresa | ® El espacio no era exclusivo para los servidores, habia un operador
de seguridad fisica, el cual abastezca al CPD. trabajando ahi permanentemente.
o Elespacio debia ser exclusivo para servidores y equipos | ® El aire acondicionado estaba funcionando a menos del 50%
informaticos y de comunicaciones. (estimacion “a simple vista”).
o El aire acondicionado debia estar operativo y enfriar lo | ® No se contaba con equipos UPS.
suficiente (no méas de 25°C). e Acceso a través de una puerta con una llave simple y abria hacia
o Enel CPD debian estar instalados equipos UPS. adentro.
o Acceso al lugar sobre la base de una politica de | ¢ No existia un pozo atierra.
seguridad.
Realizacion del viaje de expertos internacionales (&rea de | Resultado del diagnéstico de los expertos de Explotacion:
o Explotacion de la Corporacion), quienes debian auditar y elaborar | ¢  Dos de los servidores ya existentes podian seguirse utilizando,
Diagnostico el diagndstico. Dichos expertos entregan un informe sobre el como principal y secundario, con una previa repotenciacion de
2. de los equipos estado y pos_ibilidad de usar los servidores ya existentes, asi como discos duros (discos duros).
. de lo requerido. e Se determind una computadora personal (pc) que podia usarse
Servidores. como Servidor Backup mientras durara la instalacion del MAS.
Este equipo quedd luego como servidor de consultas del
Millenium.
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(Continuacién)

Se requerian equipos con las siguientes especificaciones:

o

Dos servidores para el uso del MAS, uno seré el principal y
otro el secundario; como minimo con un Microprocesador
Xeon E5440 Quad core 2.8, 8Gb de Ram Windows 2003
service pack 2.

Se necesita un servidor o Work Station, para usarlo como
Servidor Backup mientras la instalacion de Mastermind.
Este equipo puede quedar como servidor de consultas del
Millenium.

Dos computadores personales con estas especificaciones
minimas: Procesador Dual Core con Windows XP para
utilizar como signal processor y con 2 Gb de RAM.

Dos Digiboard con 8 puertos.

Una computadora personal con procesador Dual Core con
como minimo Windows XP, 2Gb de RAM para utilizar
como Report Server.

Para instalar el “Mas Web” (version Web del MAS), era
necesario un Servidor con estas especificaciones técnicas:
Procesador Pentium Ill o superior, 2Gb de Ram, 1 disco
duro de 30 Gb, 2 puertos de red, sistema operativo Windows
2003 server-standard, Internet Informacion Server 6.0.
Adicionalmente adquirir un dominio publico (URL) y
certificado de seguridad.

Hay dos pc para utilizar como signal processor.

Una pc para utilizar como Report Server.

No hay equipo que pueda fungir de servidor del “Mas Web”
(version Web del MAS), es necesario un Servidor y la adquisicion
de un dominio publico (URL) y certificado de seguridad.

Los equipos estaban en malas condiciones.

Diagndstico
del
cableado y
equipos de
comunicaci

on.

Realizacion del viaje de expertos internacionales (area de
Explotacion de la Corporacién), quienes debian auditar y
elaborar el diagndstico.

Dichos expertos debian entregar un Informe sobre estado del
Cableado de red y equipos de comunicacion.

El cableado debia cumplir como minimo las condiciones de la
Certificacién Estandar TIA CAT 5e del cableado UTP (se debia
poder transmitir datos a velocidades de hasta 100 Mbps a
frecuencias de hasta 100 MHz); siendo la recomendacion llegar
al nivel de las condiciones de la TUA CAT 6.

El informe indicé:

El cableado no llegaba a categoria 5e, siendo esta la minima
sugerida. Eso fue realizado con el apoyo de LA EMPRESA DE
SEGURIDAD FISICA sub-contratada, en pruebas de
comunicacion en los puntos de red.

El cableado central dentro del CPD estaba enredado y desordenado;
ademas no habia una documentacion o identificacién de los puntos
de red.
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(Continuacién)

CPD

reconstruido

e Debera estar instalado en un &rea fisica, independiente y de
acceso restringido (un solo acceso y con puerta abriendo hacia
afuera), de tamafio acorde a las necesidades de ingreso de
equipos.

e Contar con sistema de camaras.

e Disponer de un sistema de climatizacion redundante y con la
capacidad necesaria para disipar el calor generado por los
equipos.

El ambiente del CPD luego de las obras, contaba con:

Paredes, techo y piso de material no inflamable, asi como piso con
propiedades antiestaticas.

Falso techo instalado y protegiendo el cableado residente en la
parte superior.

Puerta de acceso de material no inflamable instalada.

Paredes nuevas de material noble (sin grietas).

Pozo a Tierra y Sistema eléctrico estable instalados, incluyendo un

(obracivil). | o sensores de Humedad, Temperatura, Aniego e Incendio tablero documentado (con mapa y descripciones de las conexiones)
(Sistema de Extincion de Incendio por Gas). dentro del CPD.
e Paredes, techo y piso técnico de material no inflamable; ademas
el piso debe tener propiedades antiestaticas.
e Falso techo protegiendo el cableado residente al nivel del techo.
e Pozo aTierray Sistema eléctrico estable.
e  Aires acondicionados instalados redundantes y funcionando las
24horas.
La corporacion determind otros requisitos técnicos informaticos de | EI CPD qued6 con todos los equipos adquiridos e instalados:
acuerdo a sus estandares, incluyendo la revision de instalaciones | ¢  Equipos informaticos instalados y configurados en los racks
eléctricas: NUevos.
CPD con los | * Disponik?il_idad del se_rvicio del CPD a la CRA (MAS y sefiales) | o Siste_:ma de acceso implementado: La pu_erta de en_trada contaba con
como minimo garantizando un 99.9%. un sistema de control de accesos con tarjeta y abriendo para afuera.
elementos e Un Rack para poder ubicar el cableado de datos. e Dispositivos de comunicacion y seguridad instalados, tales como

informaticos
y de
seguridad

instalados.

e Un Rack para acondicionar los servidores, signal processor y
receptoras.

e Energia Eléctrica:

e Todos los puestos deberan contar con Energia Eléctrica con
puesta a tierra garantizada.

e El cableado eléctrico no deberé pasar por los mismo ductos que
el cableado de datos.

e Tablero de control eléctrico instalado y documentado, asi como
instalaciones eléctricas nuevas operativas.

routers, switchs, sensores de aniego, de humo, camaras de
vigilancia.

UPS instalados en racks y configurados.

Pozo a tierra instalado.

CPD con un tablero eléctrico instalado y documentado.
Servidores y computadoras requeridos instalados conforme;
logrando la repotenciacion de los dos servidores originales.
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(Continuacién)

Sistema de Alimentacion Ininterrumpida (SAI) redundantes
garantizando la estabilidad del fluido eléctrico (UPS instalados).
Debera contar con un sistema eléctrico independiente con Generador
0 Grupo electrégeno redundante para proporcionar energia ante
eventuales cortes de suministro, con tiempo de puesta en marcha no
mayor a 3 minutos; asi como la existencia de un programa de
mantenimiento formal para dicho equipo y procedimientos de
encendido claros.

Adicionalmente, se adquirié un servidor nuevo para instalar
el “Mas Web” (version Web del MAS) cumpliendo las
especificaciones técnicas sefialadas y el dominio publico en
internet (URL) y certificado de seguridad necesarios.

Se instal6 un Tablero de control eléctrico y se documentd.
Se dio mantenimiento al Grupo Electrdgeno, el cual se
encontraba fuera del ambiente del CPD (permaneciendo
fuera luego de terminado el proyecto); también se capacito
a personal de todos los turnos en el prendido de dicho equipo
y protocolos respectivos.

La Disponibilidad del servicio a la CRA (MAS y sefiales)
del CPD se estimo que si garantizaba el 99.9% (de acuerdo
a lo indicado por el lider del proyecto MG).

Cableado de
red re-
instalado vy

equipos  de

comunicacion.

Los Centros de Cableado:

Deberdn estar montados en un rack cerrado, con cerradura,

ventilacién y conectados al centro de cableado principal; podrén ser

racks completos de 42 unidades o menores, de acuerdo al espacio

donde serén instalados.

Dentro de cada Centro de Cableado se deberd alojar los UPS, los

patch panel correspondientes y la electrénica de red correspondiente.

Los UPS, las mismas deberan ser preferentemente del tipo Rack y

con Servicio de Monitoreo SMNP.

El Centro de Cableado principal, debera estar alojado dentro del

CPD.

Todos los Racks deberdn contar con su puesta a tierra

correspondiente.

El Cableado de Datos:

Puntos de red reinstalados y cumpliendo de preferencia la categoria

6 (minimo 5e).

o Ejecucién de una Prueba de conectividad de todas las
computadoras utilizadas en la empresa de seguridad fisica.

o Equipos Receptoras: Se necesita 4 equipos Receptoras, dos para
el funcionamiento principal y dos de backup. Es necesario un

Puntos de red re-instalados logrando cumplir con nivel de
categoria 5e.

Conectividad comprobada.

Receptoras instaladas y funcionando: Dos Receptoras
Radionics nuevas (6600 con 13 tarjetas de comunicacion)
como las principales y las receptoras SYSTEM |1l quedaron
de backup.

El Centro de Cableado principal quedo instalado en el CPD,
con los cables ordenados.

Las dos lineas VPN quedaron funcionando conforme.

Equipos de comunicacion instalados, configurados vy
comunicacion comprobada.
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Cableado doble entre las receptoras y los signal processor, para dar
servicio a los dos signal processor.

Dos lineas VPN con 512 Kbps de bajada y de subida, una para la
comunicacion con MAS y la otra para comunicacién con Madrid.
Un Cisco ASA5505 con la opcién 3DES habilitada para la
comunicacion con el soporte técnico del MAS en U.S.A. Ver la
Figura respectiva.

Migracion de
Datos

realizada.

Instalacion del motor de la base de datos SQL

Servidores del MAS implementados con el sistema operativo y el
MAS instalados (y otro software necesario).

Creacion de base de datos (esquema de tablas) para uso del MAS.
Migracion de los datos del Millenium a un archivo plano
(formato .xls).

Consecuente importacién de dicha data a la base de datos del MAS.
Carga de Datos de las Tablas Paramétricas, por ejemplo:
EMPLEADOS, OPERADORES, CRA, etc.

Motor de base de datos SQL Server 2008 instalado y
configurado en los servidores.

Servidores del MAS con sistema operativo, MAS y demas
software necesario instalados.

Migracion desde el Millenium correcta, asi como su
posterior importacién al MAS y carga de tablas respectivas.
Base de datos del MAS parametrizada.

Receptoras
8. (de sefiales)

programadas.

Programacién de los equipos receptores de sefiales de las alarmas
“enrutadas” exitosamente hacia el sistema MAS (en vez de hacia el
sistema Millenium).

Receptoras se configuraron para transmitir las sefiales
hacian el MAS y demostraron su conectividad exitosamente.

Sistema MAS
funcionando
0. en

produccion.

Configuraciones necesarias al software.

Ejecucion de un “Paralelo” del MAS y del Millenium; es decir

ambos sistemas funcionando en simultaneo por algunas horas.

La instalacion del Mas Web no fue requerida obligatoriamente en

este proyecto, en cambio lo fue de forma opcional y de no poderse

hacer, iba a quedar como pendiente.

Pruebas Funcionales (guiadas por los expertos):

o Pruebas de sefiales de alarmas enviadas y recibidas.

o MAS debia ser capaz de lograr la conclusion de si el evento de
prueba era 0 no un siniestro, por el cual el operador de la CRA
debia de tomar acciones.

Sistema MAS configurado.

El paralelo entre ambos sistemas funcion6 correctamente.

Pruebas Funcionales Exitosas:

o Pruebas de sefiales de alarmas enviadas y recibidas en
forma correcta; siendo el MAS capaz de “interpretar”
cada sefal.

o Se logré verificar la conclusién del MAS sobre si un
evento era 0 no un siniestro, por el cual el operador de
la CRA debia de tomar acciones.
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Sistema MAS
funcionando
en

produccion.

Configuraciones necesarias al software.

Ejecucion de un “Paralelo” del MAS y del Millenium; es decir ambos

sistemas funcionando en simultaneo por algunas horas.

La instalacion del Mas Web no fue requerida obligatoriamente en este

proyecto, en cambio lo fue de forma opcional y de no poderse hacer, iba

a quedar como pendiente.

Pruebas Funcionales (guiadas por los expertos):

o Pruebas de sefales de alarmas enviadas y recibidas.

o MAS debia ser capaz de lograr la conclusion de si el evento de
prueba era 0 no un siniestro, por el cual el operador de la CRA debia
de tomar acciones.

o Si ocurria un siniestro que amerite la intervencién de un operador
de la CRA, este debe recibir la notificacion respectiva a través del
MAS.

o Finalmente, de ser el caso de necesitarse que un acuda se acerque
personalmente al lugar del siniestro, el sistema debia enviar una
alerta a dicha persona.

Baja del Millenium y alta del MAS en ambiente de Produccion.

Si ocurria un siniestro que amerite la intervencién de un
operador de la CRA, este recibié la notificacion
respectiva a través del MAS.

De ser el caso de necesitarse que un acuda se acerque
personalmente al lugar del siniestro, el sistema envio las
alertas a los sefiores

Sistema MAS configurado.

El paralelo entre ambos sistemas funciono
correctamente.

Pruebas Funcionales Exitosas:

Pruebas de sefiales de alarmas enviadas y recibidas en
forma correcta; siendo el MAS capaz de “interpretar”
cada sefial.

Se logro verificar la conclusion del MAS sobre si un
evento era o0 no un siniestro, por el cual el operador de la
CRA debia de tomar acciones.

Si ocurria un siniestro que amerite la intervencién de un
operador de la CRA, este recibiéo la notificacion
respectiva a través del MAS.

De ser el caso de necesitarse que un acuda se acerque
personalmente al lugar del siniestro, el sistema envid las
alertas a los sefiores
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CONCLUSIONES

1 Selogro dar solucion a la problematica de negocio planteada, eliminando la brecha
entre la infraestructura tecnoldgica de la empresa de seguridad fisica y los
estandares de la Corporacion internacional; de esta forma:

a) Logrando contar con informacién disponible las 24 horas, los 7 dias de la
semana.

b) La informacion de la compafiia, considerando que se trata ademas, de una
empresa del rubro de la Seguridad, qued6 resguardada y almacenada en forma
adecuada; en equipos servidores potentes, residentes en un ambiente adecuado
para la preservacion de equipos y de datos.

c) Se contribuy6 a la integracion de datos con otros sistemas al dejar el MAS
instalado y listo para interactuar con los otros sistemas estandares de la

corporacion.

1 El objetivo general planteado al inicio fue conseguido: “Implementacion del
sistema Mastermind en la empresa de seguridad fisica en aproximadamente seis (6)
meses, logrando el alineamiento de los sistemas informaticos de la empresa de
seguridad fisica con los estandares de la Corporacion”. Al fin del proyecto se pudo
constatar que se implemento el sistema informatico MAS exitosamente, el cual era
el sistema estandar de la corporacion, para el core business de la organizacion, en
el tiempo estimado y de forma exitosa.

71 Los objetivos especificos planteados al inicio fueron logrados:

a) “Elaborar un diagnostico del status de sistemas y del equipamiento
informatico™: Se entrego en la etapa de iniciacion.

b) “Lograr las adecuaciones necesarias en la arquitectura informatica y
equipamiento para el desarrollo del portafolio de proyectos”: Se realiz6 la
primera etapa de adecuacion de la plataforma informatica, la cual conformé

parte del alcance del proyecto y cuyo beneficio adicional, fue que la plataforma
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d)

quedd lista e idonea para la posterior implementacion del resto de sistemas
informaticos estandares.

“Poner en vivo exitosamente el sistema MAS”: El sistema Se puso en Vivo,
logrando brindar la gestion del monitoreo de las alarmas conectadas a la fecha
con la organizacion empresarial, a lo largo de todas las sedes en el Perd.
“Alinearse a los estandares vigentes definidos por la corporacion, favoreciendo
la disponibilidad de la informacion y el acceso al apoyo tecnolégico del grupo™:
La organizacién logré estar acorde al estandar tanto de nivel de plataforma
informatica, como en la utilizacion del sistema utilizado en el resto de empresas

de la corporacion del mismo negocio en el mundo.

1 Se tomd ciertos indicadores durante el pase a produccion, para los casos de prueba;

a continuacion se sefiala un ejemplo para cada caso de prueba:

a)

b)

“Pruebas de sefiales de alarmas enviadas y recibidas en forma correcta; siendo
el MAS capaz de “interpretar” cada sefial”: Se hizo 4 ciclos de pruebas
funcionales de transmision de sefial, efectuando desde el segundo ciclo pruebas
de regresion. Se considerd 12 usuarios concurrentes (12 equipos de los 17 de la
CRA estaban funcionando con el MAS y 5 con el Millenium); pero de estos 12,
se probo 6 (la mitad) generando eventos de activacion de alarma en cada ciclo.
De las primeras 18 pruebas especificas con generacion de alarma, se determind
un indicador “porcentaje de éxito” del 90%; esto es, aproximadamente 15 casos
en los que el aviso se reflejo exitosamente en el MAS. Se detectd que estaban
pendientes algunos datos en la parametrizacion del MAS. Luego de esto, se
llevé a cabo otro ciclo completo de pruebas resultando exitoso al 100%,
completando 24 pruebas.

Al momento de dar de baja completamente al Miillenium, se realiz6 Gnicamente

una prueba en la PC utilizando el MAS, estas fueron exitosas.

“Que el MAS logre la conclusion de si era 0 no un siniestro, por el cual el
operador de la CRA debia de tomar acciones”: Se probd la situacion descrita al
menos en una ocurrencia en los 4 ciclos de prueba y fue exitosa; el indicador

arrojé un 100% de éxito.
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c) “Si ocurria un siniestro que amerite la intervencion de un operador de la CRA,
este debia recibir la notificacion respectiva a través del MAS”: En el caso de las
18 pruebas descritas anteriormente -apartado “a)”- el operador, recibié el aviso
en su pantalla de control; es decir un 100% de conformidad.

d) “Finalmente, de ser el caso de necesitarse que un acuda se apersone en el lugar
del siniestro, el sistema debia enviar una alerta a través del MAS al operador de
la CRA, quien debia avisar al acuda por via telefonica”: Dentro de las 24 pruebas
realizadas en ambiente de produccion, un tercio, tenian abonados con servicio
de acuda incluido, y si se reflejo en el reporte del operador en todos los casos,
es decir un 100% de conformidad.

Es recomendable el manejo de estandares de sistemas informéaticos en un &mbito
corporativo, pues promueve la colaboracion entre sedes y la fluidez de la
informacidn; tal como se observo en el desarrollo del proyecto en cuestion.

Considerando el incremento del presupuesto al inicio, al término del proyecto, la

inversion correspondiente al mismo estuvo dentro de lo planificado.
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RECOMENDACIONES

1 En el ambito de la gestion de los costos, se sugiere el haber considerado la
aplicacion de mejores practicas, tales como actividades de verificacion sobre
montos incurridos y ejecucion del presupuesto; asi como rendimiento del proyecto;
con el apoyo de indicadores de resultado. Se debi6 elaborar la linea base de costos,
la cual permite medir el rendimiento del mismo, a través de una distribucion del
presupuesto asignado en el tiempo estimado.

1 En la gestion de las comunicaciones, se debi6 planificar reuniones de seguimiento
del equipo directamente involucrado en forma semanal durante la fase de
adecuacion de la infraestructura tecnoldgica y dos veces a la semana durante la fase
de implementacion propia del MAS, con el fin de realizar un seguimiento méas
prolijo y documentar todas las reuniones. Esto, pues si bien hubo una plan de
gestion de las comunicaciones, pero este no se sigui6 en forma estricta.

1 En general, el proyecto debi6 supervisarse utilizando més indicadores y estos ser
definidos formalmente en un tablero de control, como un balanced scored card; la
misma pauta en el caso del cronograma, el cual debié actualizarse de forma
oportuna, bajo un proceso formal. Se ha detallado en el acapite de planificacion,
tabla 1.4, la matriz de gestion de la calidad y los indicadores que debieron tomarse
y la forma como debi6 hacerse; adicionalmente, en la tabla 1.5 llamada Resultado
General de la Matriz de Métricas de Calidad se aplicé dicha matriz, como debi6
hacerse en la realidad.

71 Ese debi0 actualizar en forma constante el cronograma del proyecto, y socializarlo
de acuerdo a lo planificado; especialmente se debi6 incluir las etapas de
“Iniciacion” y de ‘“Planificacion”; las cuales se desarrollaron en estas fecha
estimadas:

a) Iniciacion.- Desde mediados del mes de noviembre del 2009 hasta mediados de
diciembre del mismo afio:

= Actividades de induccién al proyecto.
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b)

Diagnostico Preliminar.

Matriz de Gestion de Riesgos Preliminar.

Planificacion.- Actividades de planificacion y definicion de las herramientas
para el seguimiento del proyecto; realizadas desde mediados de diciembre del
2009 hasta fines de enero del 2010.
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